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MARA
CIPAL

EDITAL
PREGAO ELETRONICO 90002/2025

CONTRATAGAO DE EMPRESA PARA O FORNECIMENTO DE SOLUGAO DE
PROTEGAO DE REDES COM CARACTERISTICA DE “NEXT GENERATION
FIREWALL — NGFW?” PARA SEGURANCA DE INFORMACAO PERIMETRAL,
QUE INCLUI FILTRO DE PACOTE, CONTROLE DE APLICACAO,
ADMINISTRACAO DE LARGURA DE BANDA (QOS), REDE PRIVADA
VIRTUAL (VPN), SEGURANCA NA CAMADA DE REDE (IPSEC),
SEGURANCA NA CAMADA DE SOQUETE (SSL) E SEGURANCA NA
CAMADA DE TRANSPORTE (TLS), SISTEMA DE PREVENGAO DE
INTRUSAO (IPS), PREVENGAO CONTRA AMEAGCAS DE VIRUS,
SPYWARES E MALWARES “ZERO DAY”, FILTRO DE URL, BEM COMO
CONTROLE DE TRANSMISSAO DE DADOS E ACESSO A INTERNET,
INCLUINDO EQUIPAMENTOS REDUNDANTES, LICENGAS, IMPLANTACAO
E MIGRACAO, TREINAMENTO E OPERAGCAO ASSISTIDA, SUPORTE
TECNICO E GARANTIA

DATA E HORARIO DA SESSAO PUBLICA DE ABERTURA
14 / Q3 /2025 APARTIR DAS _13H - HORARIO DE BRASILIA/DF
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FOLHA DE APRESENTACAO

Quem somos nos?

CMBH

A Camara Municipal de Belo Horizonte

Localizacao

Av. dos Andradas, 3.100, bairro Santa Efigénia - Belo Horizonte/MG.

O que vamos contratar?

LOTE | ITEM SERVICO UNIDADE DE MEDIDA QUANTIDADE

Solucdo de Next
Generation Firewall
(NGFW), constituida
por componentes de

hardware
(appliances fisicos) e
Unico 1 software, servicos de Unidade 1 (uma)
implantacéo e
migracao,
treinamento e
operagao assistida,
suporte técnico on-
site e garantia

Consulte a especificacio completa dos itens no topico 2 do

Termo de Referéncia (TR). Havendo divergéncia entre o

codigo do Compras e o registrado no TR, a especificacao

descrita no TR vai prevalecer.

Av. dos Andradas, 3.100 - Santa Efigénia, Belo Horizonte/MG - CEP: 30260-900
Secdo de Apoio a Licitagdes - Telefone (31) 3555-1249
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Qual a modalidade e o tipo?

Pregdo eletronico, do tipo menor preco.

Qual o modo de disputa?

Aberto, com intervalo de 0,5% entre os lances.

Informacdes da sessao publica de abertura

Data Horario Referéncia de horario
14 /03/2025 Apartirdas 13 h Brasilia/DF

Compras @ Codigo UASG
wWww.compras.gov.br 926306

Detalhes da licitacao

Registro de Precos? Exclusividade ME/EPP?
Nao. Nao.

Adjudicacio Cota reservada ME/EPP?
Por item. Nao.

Havera garantia contratual?
Sim, nos termos do Anexo III da Minuta

do Contrato.

Av. dos Andradas, 3.100 - Santa Efigénia, Belo Horizonte/MG - CEP: 30260-900
Secdo de Apoio a Licitagdes - Telefone (31) 3555-1249
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Data do orcamento estimado

16 de dezembro de 2024.

Dotacdo orcamentaria

01.01.01.031.001.2001.449052-16  (EQUIPAMENTOS E  MATERIAL
PERMANENTE / EQUIPAMENTOS DE TECNOLOGIA DA INFORMACAO)

- para o subitem 1.

01.01.01.031.001.2001.339040-02 (SERVICOS DE TECNOLOGIA DA
INFORMACAO E COMUNICACAO - AQUISICAO E LOCACAO DE
SOFTWARES) - para o subitem 2.

01.01.01.031.001.2001.339040-07 (SERVICOS DE TECNOLOGIA DA
INFORMACAO E COMUNICACAO — SUPORTE A USUARIOS DE TIC) -

para o subitem 3 e 5.

01.01.01.031.001.2001.339040-11 (SERVICOS DE TECNOLOGIA DA
INFORMACAO E COMUNICACAO — TREINAMENTO E CAPACITACAO
EM TIC) - para o subitem 4.

Quais os documentos de habilitacéo?

Requisitos basicos

e Prova de constitui¢do social

e Comprovante de inscri¢do e de situagdo no CNPJ

Av. dos Andradas, 3.100 - Santa Efigénia, Belo Horizonte/MG - CEP: 30260-900
Secdo de Apoio a Licitagdes - Telefone (31) 3555-1249
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e Comprovante de regularidade com:
1) Fazenda Publica Federal;
2) Fazenda Publica Estadual;
3) Fazenda Publica Municipal,
4) Seguridade social;
5) FGTS.

e Certiddo de quitagdo com a Justica do Trabalho

Documentos adicionais

e Atestado de capacidade técnica

Anexos constantes no edital
e Termo de Referéncia
e Modelo para apresentacdo da proposta comercial

e Qualificacéo técnica
e Minuta do contrato

Observacoes

Valor estimado

O valor total estimado para a contratacao ¢ de R$ 673.826,33.

Legislaciao de regéncia

Lei Federal n® 14.133/2021.

Edital

A integra do edital estd disponivel nos seguintes sites:

Av. dos Andradas, 3.100 - Santa Efigénia, Belo Horizonte/MG - CEP: 30260-900
Secdo de Apoio a Licitagdes - Telefone (31) 3555-1249
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Portal da CMBH
[ http:// http://www.cmbh.mg.gov.br/transparencia/licitacoes

% Compras

http://www.compras.gov.br/

Belo Horizonte, 4 de fevereiro de 2025.
Joao Carlos Teixeira da Silva
Pregoeiro
Yéskara Elganim Vieira Luciane Silva Viana
Equipe de Apoio Equipe de apoio

Av. dos Andradas, 3.100 - Santa Efigénia, Belo Horizonte/MG - CEP: 30260-900
Secdo de Apoio a Licitagdes - Telefone (31) 3555-1249
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SUMARIO DO CORPO DO EDITAL

@&)

Cligue nos nomes
Condicdes de participacao parair ate a secao

gue vocé quiser!
Cadastramento
Declaracdes a serem prestadas no sistema
Envio da proposta comercial
Abertura da sessao publica e fase de lances
Aceitabilidade da proposta vencedora
Documentos de Habilitacdo

Analise dos documentos de Habilitagdo

1 1 1 1 1 111

Reabertura da sessdo

10. Recursos

11. Contratacdo

12. San¢des Administrativas

13. Pedido de esclarecimento e impugnacéo ao edital
14. Divulgacéo dos atos do certame

15. Disposicoes finais

Av. dos Andradas, 3.100 - Santa Efigénia, Belo Horizonte/MG - CEP: 30260-900
Secéo de Apoio a Licitagcdes — Telefone (31) 3555-1249
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A
L

CORPO DO EDITAL

1 CONDICOES DE PARTICIPACAO

1.1 - Para participar desta licitacdo os interessados devem cumprir todas as
exigéncias contidas neste edital e na legislacdo especifica.

1.1.1 - Quando estiver previsto na folha de apresentacdo que a licitacéo
serd exclusiva para microempresa (ME) e empresa de pequeno porte
(EPP), somente essas empresas e as equiparadas a elas poderéo participar.

1.2 - N@o poderéo participar as pessoas fisicas e juridicas:

a) que nédo tenham prestado as declaracdes necessarias, conforme previsto
no subitem 3.1;

b) que se encontrem, ao tempo do certame, impossibilitadas de participar
da licitacdo ou de celebrar contratos administrativos em decorréncia de
sancao que lhes foi imposta;

) enquadradas nas vedacgdes previstas nos 88 1° e 2° do art. 9° e no art.
14, ambos da Lei Federal n® 14.133/2021, bem como nas do art. 42 da Lei
Organica do Municipio de Belo Horizonte;

d) com objeto social incompativel com o desta licitacao;

e) que o socio majoritario tenha sido punido com a proibicéo de contratar
com o Poder Publico, nos termos dos incisos I, Il e 11l do art. 12 da Lei
Federal n°® 8.429/1992.

1.2.1 - A participacdo de pessoas fisicas ou juridicas enquadradas em
alguma das hipoteses previstas no subitem 1.2 pode levar a aplicacdo das
penalidades previstas neste Edital e na lei.

1.3 - Quando for permitida a participacdo de empresas em consorcio ou de
cooperativas, as regras especificas estardo previstas em anexos chamados

Av. dos Andradas, 3.100 - Santa Efigénia, Belo Horizonte/MG - CEP: 30260-900
Secéo de Apoio a Licitagcdes — Telefone (31) 3555-1249
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https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14133.htm
https://www.cmbh.mg.gov.br/atividade-legislativa/pesquisar-legislacao/lei-organica
https://www.cmbh.mg.gov.br/atividade-legislativa/pesquisar-legislacao/lei-organica
https://www.planalto.gov.br/ccivil_03/leis/l8429.htm
https://www.planalto.gov.br/ccivil_03/leis/l8429.htm
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"Regras para participacdo de empresas em consoOrcio" e “Regras para

participacao de cooperativas”, respectivamente.

1.4 - A licitante que participar deste certame automaticamente aceita todas as
condicOes estabelecidas neste edital e em seus anexos.

1.4.1 - Nao poderéo constar na documentacao apresentada pela licitante
dados ou informacgdes que sejam contrarios as regras estabelecidas neste
edital.

Av. dos Andradas, 3.100 - Santa Efigénia, Belo Horizonte/MG - CEP: 30260-900
Secéo de Apoio a Licitagcdes — Telefone (31) 3555-1249
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2 CADASTRAMENTO

2.1 - A licitante deverd se cadastrar previamente no sistema eletrénico
disponivel no site www.compras.gov.br para participar deste pregéo.

2.2 - A licitante cadastrada no sistema € legalmente responsavel pelos atos que
praticar e é considerada tecnicamente capaz de realizar todas as transacdes
necessarias para a participacao no pregao.

2.2.1 - O uso da senha de acesso ao sistema eletronico é de inteira e
exclusiva responsabilidade da licitante, que fica responsavel por qualquer
transacdo efetuada no seu nome, ainda que seja realizada por terceiro.

2.2.2 - A CMBH e o provedor do sistema ndo se responsabilizam por
eventuais danos causados pelo uso indevido da senha de cada participante.

Av. dos Andradas, 3.100 - Santa Efigénia, Belo Horizonte/MG - CEP: 30260-900
Secéo de Apoio a Licitagcdes — Telefone (31) 3555-1249
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3 DECLARACOES A SEREM PRESTADAS NO
SISTEMA

3.1 - A licitante prestara as declaracdes de que:

a) esta ciente e concorda com as condicBes do edital e de seus anexos e
cumpre plenamente os requisitos de habilitacéo;

b) ndo existem fatos impeditivos para a sua habilitacdo no certame, ciente
da obrigatoriedade de declarar alguma ocorréncia que ocorrer
posteriormente;

C) cumpre os requisitos legais para qualificagdo como ME ou EPP para
que possa participar dos certames exclusivos ou para que possa usufruir
dos beneficios do tratamento favorecido estabelecido na Lei
Complementar Federal n° 123/2006;

d) ndo emprega menores de dezoito anos de idade em trabalho noturno,
perigoso ou insalubre, nem menores de dezesseis anos em qualquer
trabalho, exceto como aprendiz, a partir dos 14 anos, nos termos do artigo
7°, XXXIII, da Constituicdo da Republica Federativa do Brasil;

e) suas propostas comerciais compreendem a integralidade dos custos para
atendimento dos direitos trabalhistas assegurados nas normas aplicaveis;

f) cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia
e para reabilitado da Previdéncia Social, previstas em lei e em outras
normas especificas.

3.2 - A licitante que prestar declaracdo falsa se sujeita as sancdes previstas na
lei e neste edital.

3.3 - A licitante que deixar de prestar a declaracdo de enquadramento como
ME/EPP ndo podera usufruir dos beneficios previstos na Lei Complementar n°
123/2006, ainda que se enquadre como uma das beneficiarias.

Av. dos Andradas, 3.100 - Santa Efigénia, Belo Horizonte/MG - CEP: 30260-900
Secéo de Apoio a Licitagcdes — Telefone (31) 3555-1249
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https://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm
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3.3.1 - Os beneficios previstos nos arts. 42 a 49 da Lei Complementar
Federal n® 123/2006 néo se aplicam nos casos previstos no art. 4° da Lei
Federal n® 14.133/2021.

3.4 - Ndo sera exigida a apresentacdo de declaracbes que ja tenham sido
prestadas via sistema.

3.4.1 - Seréo disponibilizados modelos como anexos deste edital para as
declaracgdes que nao puderem ser prestadas por meio do sistema.

Av. dos Andradas, 3.100 - Santa Efigénia, Belo Horizonte/MG - CEP: 30260-900
Secéo de Apoio a Licitagcdes — Telefone (31) 3555-1249
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4 ENVIO DA PROPOSTA COMERCIAL

4.1 - A proposta comercial inicial devera ser cadastrada no sistema a partir da
data de divulgacdo do presente edital até a data e horério marcados para a
abertura da sesséo.

4.1.1 - Durante o periodo previsto no subitem 4.1, a licitante podera retirar
ou substituir sua proposta.

4.1.2 - A fase de cadastramento das propostas iniciais sera encerrada no
horario marcado para a abertura da sesséo.

4.2 - A empresa devera digitar a sua proposta em campo especifico do sistema.

4.2.1 - A proposta inicial ndo podera conter nenhum elemento que possa
identificar a licitante, sob pena de desclassificacdo da proposta e de
aplicacdo das penalidades cabiveis.

4.3 - A proposta comercial devera conter os precos, as especificacdes e, quando
for o caso, a marca/modelo do objeto ofertado, e devera ser formulada e
enviada exclusivamente por meio do sistema.

4.4 - Concluidas as etapas de lances e de negociagédo, o(a) pregoeiro(a) ird
solicitar a licitante vencedora o envio da proposta comercial ajustada no prazo
minimo de 2 (duas) horas, sob pena de desclassificacdo e de aplicacdo das
penalidades previstas no subitem 12.2 deste edital.

4.4.1 - O prazo de envio podera ser prorrogado uma unica vez, por no
maximo 24 (vinte quatro) horas, a pedido da licitante e a critério do(a)
pregoeiro(a).

4.4.2 - A licitante devera apresentar o pedido de prorrogacdo, dentro do
prazo inicialmente concedido, no chat do sistema ou, caso ndo seja
possivel, por meio do e-mail cpl@cmbh.mg.gov.br.

4.4.3 - A proposta comercial ajustada devera conter 0s seguintes
requisitos:

a) indicar o nimero da licitacdo a que se refere;

Av. dos Andradas, 3.100 - Santa Efigénia, Belo Horizonte/MG - CEP: 30260-900
Secéo de Apoio a Licitagcdes — Telefone (31) 3555-1249
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b) indicar a denominacéo social e o nimero do CNPJ da licitante;

c) no caso de itens isolados, quando exigido pelo Termo de Referéncia
(TR), apresentar detalnamento de composicao de custos de acordo com
0 modelo de proposta comercial disponibilizado como anexo do edital;

d) no caso de grupo de itens, apresentar 0s precos unitarios e totais para
todos os itens que o componham, bem como o preco global respectivo;

e) conter oferta firme e precisa relativamente ao que cotar, sem
alternativas de precos ou quaisquer outras condi¢cdes que induzam o
julgamento a ter mais de um resultado;

f) cotar os precos em moeda corrente;

g) ndo conter emendas, rasuras, borroes, ressalvas ou entrelinhas, salvo
se, inequivocamente, tais falhas ndo acarretarem lesdes ao direito das
demais licitantes, prejuizo a CMBH ou ndo impedirem a exata
compreensdo de seu conteldo.

4.5 - Os calculos integrantes da proposta comercial ajustada serdo devidamente
conferidos pelo(a) pregoeiro(a).

4.5.1 - Em caso de diferenca entre os resultados constantes da proposta e
os resultados apurados na conferéncia, prevalecera o valor calculado
pelo(a) pregoeiro(a).

4.5.2 - Havendo divergéncia entre pre¢o unitario e preco total, prevalecera
0 preco unitario. Havendo divergéncia entre preco numerico e prego por
extenso, prevalecera o preco por extenso.

4.5.3 - Ocorrendo divergéncia de calculos ou outra inconsisténcia, o(a)
pregoeiro(a) solicitara a licitante a anexacdo ao sistema da proposta
comercial com as correcdes necessarias.

4.5.4 - Caso a licitante ndo anexe a proposta corrigida, nos termos do
subitem 4.5.3, o(a) pregoeiro(a) fara os devidos apontamentos em
formulario proprio indicando os valores corretos que deverdo prevalecer
para fins de contratacao.

Av. dos Andradas, 3.100 - Santa Efigénia, Belo Horizonte/MG - CEP: 30260-900
Secéo de Apoio a Licitagcdes — Telefone (31) 3555-1249
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4.5.5 - O formulario de correcdo dos célculos serd anexado a proposta
comercial ajustada e devera constar no contrato.

4.6 - Desde que autorizado pelo(a) pregoeiro(a), a licitante podera promover a
adequacéo dos precos na proposta comercial ajustada.

4.6.1 - Para que a adequacdo seja valida, todos os precos devem ser
menores ou iguais aos precos finais ofertados na etapa de lances e também
aos precos médios constantes nos autos, sob pena de sua ndo aceitacao
pelo(a) pregoeiro(a).

4.7 - Os precos ofertados serdo de exclusiva responsabilidade da licitante, ndo
cabendo o direito de pleitear qualquer alteracdo, seja sob alegacdo de erro,
omissdo ou qualquer outro pretexto, ressalvado o previsto no subitem 4.6.

4.8 - A apresentacao da proposta comercial pela licitante implica:

a) a obrigatoriedade do cumprimento das disposicOes e especificacdes
contidas nela, em conformidade com o que dispde o termo de referéncia;

b) 0 compromisso de executar 0s servigos nos termos previstos nela, bem
como de fornecer os materiais, equipamentos, ferramentas e utensilios
necessarios em quantidades e qualidades adequadas a perfeita execucéo
contratual.

4.9 - Para a perfeita e completa execucdo do objeto deste pregdo, nada mais
podera ser cobrado da CMBH além dos precos ofertados pelas licitantes em
suas propostas comerciais.

4.9.1 - Os precos ofertados deverdo considerar todos 0s encargos
incidentes sobre o objeto deste pregdo, ndo sendo aceita reivindicacao
posterior para a incluséo de outros encargos nos precos.

4.9.2 - Nado se inclui na regra anterior 0s casos em que houver
comprovacédo de que 0s encargos sdo novos e criados por ato de governo
em data posterior a de envio das respectivas propostas comerciais.

4.10 - O prazo de validade da proposta comercial ndo sera inferior a 60
(sessenta) dias, a contar da data final estipulada para seu envio.
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4.11 - Em caso de divergéncia entre as especificaces do objeto descritas no
sistema e as especificacdes constantes deste edital, prevalecerdo as do edital.
Havendo divergéncia entre as regras previstas no presente edital e no Termo
de Referéncia, prevalecerdo as previstas neste altimo.
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5 ABERTURA DA SESSAO PUBLICA E FASE DE
LANCES

5.1 - A sessdo sera aberta no sistema na data e no horario indicados na capa e
na folha de apresentacao deste edital.

5.2 - Apds a abertura da sessdo, ndo cabera desisténcia da proposta, sob pena
de aplicacdo das penalidades previstas no subitem 12.2 deste edital, alem de
outras penalidades legalmente admissiveis.

5.2.1 - Quando houver pedido de desisténcia, o(a) pregoeiro(a) ira
desclassificar a proposta e ird elaborar um relatorio que servird para a
instauracdo de processo de penalizacao.

5.3 - Na hipdtese de ndo haver expediente no dia fixado na folha de
apresentacao deste edital, ficam os eventos respectivos transferidos para dia e
horario a serem previamente comunicados pelo(a) pregoeiro(a).

5.4 - A folha de apresentacéo e o termo de referéncia indicaréo se a adjudicacao
serd feita por item isolado ou por grupo de itens, podendo adotar as duas formas
simultaneamente.

5.4.1 - O formato (item isolado ou grupo de itens) indicado na folha de
apresentacdo devera ser necessariamente respeitado pelas licitantes ao
elaborarem suas propostas comerciais.

5.4.2 - Os lances deverdo ser ofertados considerando o valor unitario de
cada item.

5.5 - Aberta a etapa competitiva na sessdo publica, a licitante podera
encaminhar seus lances exclusivamente por meio do sistema eletronico, sendo
ela imediatamente informada pelo sistema do seu recebimento, do horéario de
registro e do valor.

5.5.1 - A etapa de envio de lances na sessdo publica durara 10 (dez)
minutos e, apoOs isso, serda prorrogada automaticamente pelo sistema
quando houver lance ofertado nos ultimos 2 (dois) minutos.
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5.5.2 - A prorrogacéo automatica da etapa de envio de lances, de que trata
0 subitem 5.5.1, serd de 2 (dois) minutos e ocorrera sucessivamente
sempre que houver lances enviados neste periodo de prorrogacao,
inclusive quando se tratar de lances intermediarios.

5.5.3 - Na hipdtese de ndo haver novos lances na forma estabelecida nos
subitens 5.5.1 e 5.5.2, a etapa de lances sera encerrada automaticamente.

5.5.4 - Apos a definigdo da melhor proposta, se a diferenca em relacéo a
proposta classificada em segundo lugar for de pelo menos 5% (cinco por
cento), o(a) pregoeiro(a) podera admitir o reinicio da disputa aberta, para
a defini¢do das demais colocacgoes.

5.5.4.1 - Apds o reinicio previsto no subitem 5.5.4, as licitantes
serdo convocadas para apresentar lances intermediarios.

5.6 - A licitante somente podera oferecer lance inferior ao ultimo por ela
ofertado e registrado pelo sistema.

5.6.1 - O intervalo minimo de diferenca de valores ou de percentuais entre
os lances, que incidira tanto em relacdo aos lances intermediarios quanto
em relacdo ao lance que cobrir a melhor oferta, seréd definido na "folha de
apresentacao” do edital.

5.7 - As licitantes serdo informadas pelo sistema, em tempo real, do valor do
menor lance registrado enquanto durar a etapa de lances, vedada a
identificacdo do seu detentor.

5.8 - Durante a fase de lances, o(a) pregoeiro(a) podera, justificadamente,
excluir lance cujo valor seja manifestamente inexequivel. Caso a licitante ndo
concorde com a exclusao, devera reenviar o lance excluido.

5.8.1 - A licitante podera, uma unica vez, excluir seu ultimo lance
ofertado, no intervalo de 15 (quinze) segundos apds o registro no sistema,
na hipotese de lance inconsistente ou inexequivel.

5.9 - No caso de desconexdo com o(a) pregoeiro(a) no decorrer da etapa
competitiva do pregdo, o sistema podera permanecer acessivel as licitantes
para a recepc¢éo dos lances.
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5.9.1 - O(A) pregoeiro(a) retomard a sua atuagdo no certame quando
possivel, sem prejuizo dos atos eventualmente realizados no sistema
durante essa desconexao.

5.9.2 - Quando a desconexado persistir por tempo superior a 20 (vinte)
minutos, a sessdo publica sera suspensa.

5.9.3 - Suspensa a sessdo por desconexdo, 0 reinicio somente ocorrera
ap0s comunicacao expressa aos participantes, informando data e horario
para continuacao da disputa.

5.10 - Havendo empate serdo observadas as seguintes regras para fins de
classificacéo:

a) sO se considera empate entre propostas iguais ndo seguidas de lances.
Lances equivalentes ndo serdo considerados iguais, ja que a ordem de sua
apresentacdo pelas licitantes € utilizada como um dos critérios de
classificagéo;

b) no caso de equivaléncia dos valores apresentados por ME e EPP que se
encontrem no intervalo de até 5% (cinco por cento) superior ao melhor
preco, o sistema fard um sorteio eletrénico, definindo e convocando
automaticamente a vencedora para o encaminhamento da oferta final de
desempate.

5.11 - Em caso de empate entre propostas, serdo utilizados os seguintes
critérios de desempate, nesta ordem:

a) disputa final;
b) avaliacdo do desempenho contratual prévio das licitantes;

c) desenvolvimento pela licitante de acdes de equidade entre homens e
mulheres no ambiente de trabalho;

d) desenvolvimento pelo licitante de programa de integridade;

e) critérios estabelecidos pelo 8 1° do art. 60 da Lei Federal n°
14.133/2021;
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f) sorteio.

5.11.1 - A disputa final ocorrera mediante convocacdo das licitantes
empatadas para apresentacdo de nova proposta via sistema.

5.11.2 - Para fins de avaliacdo de desempenho contratual prévio, o
pregoeiro(a) verificara no Cadastro Nacional de Empresas Inidoneas e
Suspensas - CEIS e no Sistema de Cadastramento Unificado de
Fornecedores - SICAF a situagdo cadastral das licitantes, considerando
mais bem classificada a licitante que ndo possuir registro de penalidade no
referido cadastro.

5.11.3 - Caso todas as licitantes empatadas possuam registros de
penalidade, deverdo ser considerados os critérios previstos nos 88 3° e 4°
do art. 86 da Portaria n® 22.000/2024 da CMBH.

5.11.4 - Para fins de realiza¢ao de desempate com base no inciso “c” do
subitem 5.11, cumprird os requisitos a licitante que possuir o Selo
Empresa Amiga da Mulher, nos termos da Lei Federal n°® 14.682/2023.

5.11.5 - Para comprovar a condigao prevista no inciso “d” do subitem 5.11,
a licitante devera apresentar documento que comprove ter obtido
certificacdo anticorrupcdo ou compliance concedida por 6rgaos publicos
de controle ou entidades internacionalmente acreditadas.

5.11.6 - Para fins de desempate previsto no inciso “f” do subitem 5.11, 0
sorteio sera realizado em sessao presencial convocada especialmente para
esse fim, mediante publicacdo no Diario Oficial do Municipio e
comunicado no chat do sistema Compras.

5.11.6.1 - O sorteio sera gravado e transmitido em tempo real para
acompanhamento de todos os interessados.

5.12 - Antes de passar para a fase de negociacéo, devera ser dado as ME's e
EPP's em situacdo de empate ficto o direito de encaminhamento da oferta final
de desempate.
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5.13 - Apurada a oferta classificada em primeiro lugar, o(a) pregoeiro(a)
deverd negociar com a licitante para que seja obtido preco melhor para a
CMBH.

5.13.1 - A negociacdo somente serd feita por meio da funcionalidade
disponivel no sistema, ndo se admitindo negociar condicdes diferentes
daquelas previstas neste edital e em seus anexos.

5.13.2 - Havendo a desclassificacdo da licitante anteriormente
classificada, o(a) pregoeiro(a) fard a negociacdo com a proxima da ordem
de classificacéo.

5.14 - Incumbird a licitante acompanhar todas as operacOes efetuadas no
sistema em relacdo ao pregdo, desde a sua abertura até o seu encerramento.

5.14.1 - E da licitante o 6nus decorrente da perda de negdcios em virtude
da inobservancia de qualquer mensagem emitida no sistema, bem como
de sua eventual desconexéao.

5.15 - A licitante assume como firmes e verdadeiros sua proposta e todos os
lances inseridos durante a sesséo publica.

Av. dos Andradas, 3.100 - Santa Efigénia, Belo Horizonte/MG - CEP: 30260-900
Secéo de Apoio a Licitagcdes — Telefone (31) 3555-1249



<
N
=}
N
N
S
e
°
=
[}
()
(5]
w
\
N
=}
o
3
&2
(2]
>
.
1)
=}
=
-
o
<
O
LLI
D
o
o
o

CAMARA | =
MUNICIPAL

A VOZ DA CIDADANIA m
6 ACEITABILIDADE DA PROPOSTA VENCEDORA

6.1 - Encerrada a etapa de negociacao, o(a) pregoeiro(a) examinara a proposta
classificada em primeiro lugar, avaliando se € adequada em relacéo ao objeto
e se 0 preco é compativel com o valor estimado para a contratacao.

6.1.1 - Sera levado em consideracdo, para o julgamento das propostas, o
critério definido na folha de apresentacdo, que podera ser menor preco
ou maior desconto.

6.2 - Em relacéo aos itens ou grupos de itens ndo exclusivos a microempresas
(ME's) e empresas de pequeno porte (EPP's), uma vez encerrada a etapa de
lances, o sistema identificara as licitantes assim qualificadas, procedendo a
comparagédo de seus valores com os valores da primeira classificada, se esta
ndo se enquadrar no tratamento diferenciado, assim como das demais
classificadas, quando for o caso.

6.2.1 - Nessas condicOes, caso a melhor oferta valida tenha sido
apresentada por empresa de maior porte, as propostas de empresas
qualificadas como ME's ou EPP's que se encontrarem na faixa de até 5%
(cinco por cento) acima da proposta ou lance de menor preco valido seréo
consideradas empatadas com a primeira colocada.

6.2.2 - A melhor classificada dentre as ME's ou EPP's, nos termos do
subitem 6.2.1, terd o direito de encaminhar uma ultima oferta para
desempate, obrigatoriamente em valor inferior ao da primeira colocada,
no prazo de 5 (cinco) minutos controlados pelo sistema, contados apos a
comunicacdo automatica para tanto.

6.2.3 - Caso a licitante qualificada como ME ou EPP melhor classificada
desista ou ndo se manifeste no prazo estabelecido, serdo convocadas as
demais licitantes assim qualificadas que se encontrem naquele intervalo
de 5% (cinco por cento), na ordem de classificacdo, para o exercicio do
mesmo direito, no prazo estabelecido no subitem 6.2.2.

6.3 - Ndo serdo aceitas propostas com valor global ou unitario superior ao
estimado.
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6.4 - No caso de item isolado, quando exigido o detalhamento de custos, na
forma da alinea “c” do subitem 4.4.3, sera permitida a readequacéo dos precos,
a critério da licitante, desde que:

a) ndo ultrapasse o valor global ofertado; e

b) todos os valores unitarios sejam menores ou iguais aos estimados nos
autos.

6.5 - No caso de grupo de itens, a aceitacdo somente podera ser feita em relacédo
a totalidade do grupo, ndo se admitindo aceitacdo parcial de proposta.

6.5.1 - A existéncia de valor de um ou mais itens componentes do grupo
superior a média estimada impedira que a proposta seja aceita, ainda que
o valor global do grupo de itens esteja abaixo do preco médio global.

6.5.2 - O(A) pregoeiro(a) tentara negociar com a licitante em relacéo aos
itens com valor superior ao estimado e, em caso de aceitacao, fixara prazo
para envio da proposta comercial ajustada contendo os valores
negociados.

6.6 - Todos os precos deverdo ser cotados com, no maximo, duas casas
decimais, sendo desconsideradas as casas decimais a partir da terceira, sem
arredondamento.

6.7 - Caso o termo de referéncia tenha exigido da licitante provisoriamente
classificada em primeiro lugar a apresentacdo de amostra, as regras constarao
no anexo "Condic¢des para apresentacao e analise de amostras”.

6.8 - Serdo desclassificadas as propostas que:
| ) contiverem vicios insanaveis;
I1) ndo obedecerem as especificacbes técnicas pormenorizadas no edital;

[11) apresentarem precos inexequiveis ou permanecerem acima do
orcamento estimado para a contratacéo;

V) ndo tiverem sua exequibilidade demonstrada, quando exigido pela
Administragéo;
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V) apresentarem desconformidade com quaisquer outras exigéncias do
edital, desde gque insanavel.

6.8.1 - Serd considerada inexequivel a proposta que apresentar precos
global ou unitarios simbolicos, irrisérios ou de valor zero, incompativeis
com 0s precos dos insumos, ainda que o ato convocatorio da licitagdo néo
tenha estabelecido limites minimos, exceto quando se referirem a
materiais e instalacGes de propriedade da prépria licitante, para os quais
ela renuncie expressamente a parcela ou a totalidade da remuneracéo.

6.8.2 - Os erros materiais e evidentes falhas formais sanaveis que nédo
afetem o conteudo das propostas serdo desconsiderados.

6.8.3 - E indicio de inexequibilidade a oferta de propostas de valores
inferiores a 50% (cinquenta por cento) do valor estimado da contratacéo,
podendo o pregoeiro(a) promover diligéncia para averiguar a
exequibilidade.

6.9 - A desclassificacdo de propostas comerciais sera sempre fundamentada e
registrada no sistema, possibilitando o acompanhamento em tempo real por
todos os participantes.

6.10 - Em caso de desclassificacdo da proposta melhor classificada, as demais
propostas serdo examinadas na ordem de classificacdo até a apuracdo de uma
oferta em conformidade com o edital.

6.10.1 - A mesma regra se aplica para o caso em que a licitante vencedora,
convocada dentro do prazo de validade da proposta, ndo celebrar o
contrato ou ndo aceitar a nota de empenho, conforme o caso.

6.10.2 - O(A) pregoeiro(a) devera negociar com a proponente para que
seja obtido preco melhor para a CMBH antes de realizar a aceitacdo da
proposta.

6.10.3 - Devera ser feita nova verificagdo de eventual ocorréncia do
empate ficto antes de o(a) pregoeiro(a) passar a proposta subsequente
sempre que uma proposta for desclassificada, nos itens néo exclusivos a
ME/EPP.
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6.11 - Os itens ou grupo de itens reservados a participacdo exclusiva de ME ou
EPP como cotas se submetem as regras previstas neste item, para fins de
julgamento da melhor proposta.

6.11.1 - Na hipotese de ndo haver vencedor para a cota reservada, esta
podera ser adjudicada ao vencedor da cota principal ou, diante de sua
recusa, as licitantes remanescentes da cota principal, desde que pratiqguem
0 preco do primeiro colocado.

6.11.2 - Ndo havendo vencedor para a cota principal, esta poderd ser
adjudicada ao vencedor da cota reservada, ou, diante de sua recusa, as
licitantes remanescentes da cota reservada, desde que pratiquem o preco
do vencedor da cota reservada.

6.11.3 - Se a mesma empresa vencer a cota reservada e a cota principal,
serd considerado 0 menor pre¢co ou maior desconto unitario, dentre as
cotas, para o calculo do valor final de ambas as cotas.

6.12 - Constatado o atendimento das exigéncias fixadas neste edital e em seus
anexos, a proposta sera considerada aceita e a licitante classificada para a fase
de habilitacdo, observada a fase recursal prevista no item 10 deste edital.
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7 DOCUMENTOS DE HABILITACAO

A
L

DOCUMENTOS DE HABILITACAO JURIDICA

7.1- A licitante que for pessoa juridica devera apresentar prova de constituicao
social atualizada para verificacdo da regularidade em relacdo a habilitacdo
juridica, enviando, quando convocada, um dos seguintes documentos:

a) empresario individual: inscricdo no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede;

b) microempreendedor individual (MEI): Certificado da Condicéo de
Microempreendedor Individual - CCMEI, cuja aceitacdo ficara
condicionada a  verificagdo da  autenticidade no  site
WWW.gov.br/empresas-e-negocios/pt-br/empreendedor ou outro que vier
a substitui-lo;

c) sociedade empresaria ou empresa individual de responsabilidade
limitada - EIREL.I: ato constitutivo, estatuto ou contrato social em vigor,
devidamente registrado na Junta Comercial da respectiva sede,
acompanhado de documento comprobatorio de seus administradores;

d) sociedade simples: inscri¢cdo do ato constitutivo no Registro Civil das
Pessoas Juridicas do local de sua sede, acompanhada de prova da
indicacdo dos seus administradores;

e) sociedade por acbes: ato constitutivo, estatuto ou contrato social e
alteracbes em vigor, devidamente registrado no 6rgdo pertinente,
acompanhado do documento de eleicdo de seus administradores;

f) cooperativa (somente quando admitida a participacdo): ata de
fundacdo e estatuto social em vigor, com a ata da assembleia que o
aprovou, devidamente arquivado na Junta Comercial ou inscrito no
Registro Civil das Pessoas Juridicas da respectiva sede, bem como o
registro de que trata o art. 107 da Lei Federal n®5.764/1971,

g) empresa ou sociedade estrangeira em funcionamento no Pais:
decreto de autorizacéo;
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h) exercicio de atividade que dependa de registro ou autorizagio: ato
de registro ou autorizacdo para funcionamento expedido pelo 6rgédo
competente quando solicitado por este edital no Termo de Referéncia.

7.2 - Os documentos de constituicdo social deverdo explicitar o objeto social,
a sede da empresa e 0s responsaveis por sua administracao que tenham poderes
para assinar os documentos pela empresa.

7.2.1 - Os documentos deverdo estar acompanhados de todas as alteragdes
ou da consolidacao respectiva.

7.2.2 - O contrato social consolidado dispensa a apresentacdo do contrato
original e das alteracOes anteriores, devendo ser apresentadas alteracdes
posteriores ainda ndo consolidadas.

DOCUMENTOS DE HABILITACAO FISCAL, SOCIAL E TRABALHISTA

7.3 - Deverao ser apresentados para verificacdo da regularidade fiscal, social e
trabalhista:

a) comprovante de inscricéo e de situagdo cadastral no CNPJ ou no CPF;

b) a inscricdo no cadastro de contribuintes estadual e/ou municipal, se
houver, relativo ao domicilio ou sede da licitante, pertinente ao seu ramo
de atividade e compativel com o objeto contratual;

c) prova de regularidade com a Fazenda Publica Federal e a Seguridade
Social, mediante apresentacéo de Certidao de Débitos Relativos a Tributos
Federais e a Divida Ativa da Unido;

d) comprovante de regularidade com a Fazenda Publica Estadual do
domicilio ou da sede da licitante, por meio de certiddo emitida pelo 6rgao
estadual competente;

e) comprovante de regularidade com a Fazenda Publica Municipal do
domicilio ou da sede da licitante, por meio de certiddao emitida pelo érgéo
municipal competente;

f) comprovante de regularidade com o Fundo de Garantia por Tempo de
Servico - FGTS;
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g) prova de inexisténcia de débitos inadimplidos perante a Justica do
Trabalho;

h) declaracdo de que ndo emprega menor, nos termos do subitem 3.1, “d”
deste edital.

7.4 - Ndo serdo aceitos pelo(a) pregoeiro(a) documentos que comprovem a
regularidade fiscal de apenas parte dos tributos de competéncia do ente
federado.

7.5 - Seréo aceitas pelo(a) pregoeiro(a) certiddes negativas ou positivas com
efeito de negativas para o atendimento das exigéncias relativas a regularidade
fiscal e trabalhista.

REQUISITOS ESPECIFICOS DE HABILITACAO

7.6 - Os documentos relativos a qualificacdo econdmico-financeira e a
qualificacdo técnica serdo exigidos quando constar a indicacdo no campo
"requisitos especificos" da folha de apresentacéo.

7.6.1 - Havendo a indicacdo prevista no subitem 7.6, as regras
respectivas constardo no anexo chamado "‘Documentos Adicionais de
Habilitacdo™.
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8.1 - O(A) pregoeiro(a) verificard o eventual descumprimento das condi¢des
de participacdo antes da analise da habilitacdo.

8.1.1 - A verificacdo das condigOes de participacado, especialmente quanto
a existéncia de san¢do que impeca a participacdo no certame ou a futura
contratacdo, sera feita mediante a consulta aos seguintes cadastros:

a) SICAF, a fim de verificar a composi¢do societaria das empresas e
certificar eventual participacdo indireta que ofenda ao art. 14, I11, da Lei
Federal n® 14.133/2021;

b) Cadastro Nacional de Empresas Inidéneas e Suspensas - CEIS,
mantido pela Controladoria-Geral da Unido e o Cadastro Nacional de
Empresas Punidas - CNEP;

c) Cadastro Nacional de Condenacdes Civeis por Atos de Improbidade
Administrativa, mantido pelo Conselho Nacional de Justi¢a - CNJ.

8.1.2 - A consulta aos cadastros sera realizada em nome da licitante e de
seu sdcio majoritario, por forca do art. 12 da Lei Federal n°® 8.429/1992.

8.1.3 - Se constatada a existéncia de sancdo, a licitante sera declarada
inabilitada, por auséncia de condicgéo de participacéo.

8.2 - O(A) pregoeiro(a) ira verificar o atendimento aos requisitos de
regularidade fiscal, social e trabalhista, preferencialmente, mediante consulta
ao Sistema Unico de Cadastro de Fornecedores - SUCAF - e/ou ao SICAF.

8.2.1 - Aplica-se o disposto no subitem 8.2 aos demais requisitos de
habilitacdo exigidos no edital, desde que as exigéncias possam ser aferidas
pelos documentos extraidos do sistema.

8.2.2 - O cadastramento da licitante no SUCAF ou a partir do nivel 11 do
SICAF é facultativo e ndo representa condi¢cdo necessaria para a sua
habilitacdo neste certame.

Av. dos Andradas, 3.100 - Santa Efigénia, Belo Horizonte/MG - CEP: 30260-900
Secéo de Apoio a Licitagcdes — Telefone (31) 3555-1249

<
N
=}
N
N
S
e
°
=
[}
()
(5]
w
\
N
=}
o
3
&2
(2]
>
.
1)
=}
=
-
o
<
O
LLI
D
o
o
o


https://www.gov.br/compras/pt-br/sistemas/conheca-o-compras/sicaf-digital
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14133.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14133.htm
https://portaldatransparencia.gov.br/pagina-interna/603245-ceis
https://portaldatransparencia.gov.br/pagina-interna/603244-cnep
https://portaldatransparencia.gov.br/pagina-interna/603244-cnep
https://www.cnj.jus.br/improbidade_adm/consultar_requerido.php
https://www.cnj.jus.br/improbidade_adm/consultar_requerido.php
https://www.cnj.jus.br/
https://www.planalto.gov.br/ccivil_03/leis/l8429.htm
https://sucaf.pbh.gov.br/sifor.php
https://sucaf.pbh.gov.br/sifor.php
https://www.gov.br/compras/pt-br/sistemas/conheca-o-compras/sicaf-digital
https://sucaf.pbh.gov.br/sifor.php
https://www.gov.br/compras/pt-br/sistemas/conheca-o-compras/sicaf-digital

<
N
=}
N
N
S
e
°
=
[}
()
(5]
w
\
N
=}
o
3
&2
(2]
>
.
1)
=}
=
-
o
<
O
LLI
D
o
o
o

~

CAMAR
MUNICIPA

A VOZ DA CIDADANIA

A | e
L

8.2.3 - E dever da licitante atualizar previamente as comprovacdes
constantes do SUCAF ou do SICAF para que estejam vigentes na data de
anadlise da habilitacdo, ou encaminhar, quando convocada, a
documentacdo exigida no item 7 deste edital.

8.2.4 - Os documentos que possam ser emitidos apenas com a indicacédo
do CNPJ ou CPF da licitante serdo consultados e autuados no processo
pelo(a) pregoeiro(a) para verificar as condi¢Oes de habilitacao.

8.2.5 - Quando a licitante estiver com alguma documentagéo vencida no
SUCAF ou no SICAF, também sera feita a consulta aos sitios oficiais
emissores de certidao.

8.3 - Na hipotese de ndo ser possivel verificar as condi¢des de habilitacdo na
forma prevista no subitem 8.2, os documentos exigidos deverdo ser enviados
por meio do sistema no prazo minimo de 2 (duas) horas, a ser informado
pelo(a) pregoeiro(a).

8.3.1 - Sera aceito o envio da documentacdo por meio do e-mail
cpl@cmbh.mg.gov.br somente mediante autorizagdo do(a) pregoeiro(a) e
em caso de indisponibilidade do sistema.

8.3.2 - Os documentos enviados por e-mail serdo disponibilizados no
Portal da CMBH para consulta.

8.4 - Atendendo ao principio do formalismo moderado, o(a) pregoeiro(a)
podera permitir a apresentacdo de documento comprobatério de condigdo
preexistente atendida pela licitante na data da abertura da sesséo publica para
suprir eventual falta de documento.

8.4.1 - Na andlise do documento apresentado na forma prevista no subitem
8.4, o(a) pregoeiro(a) iré verificar se a condicdo de habilitacdo ja estava
preenchida na data da abertura da sesséo, podendo a data de emissdo do
documento ser posterior, desde que possivel verificar que a condicdo era
preexistente.

8.4.2 - O(A) pregoeiro(a) somente analisara os documentos enviados pela

licitante que tenham sido exigidos pelo edital, desconsiderando os demais.

Av. dos Andradas, 3.100 - Santa Efigénia, Belo Horizonte/MG - CEP: 30260-900
Secéo de Apoio a Licitagcdes — Telefone (31) 3555-1249


https://sucaf.pbh.gov.br/sifor.php
https://www.gov.br/compras/pt-br/sistemas/conheca-o-compras/sicaf-digital
https://sucaf.pbh.gov.br/sifor.php
https://www.gov.br/compras/pt-br/sistemas/conheca-o-compras/sicaf-digital
mailto:cpl@cmbh.mg.gov.br
https://www.cmbh.mg.gov.br/transparencia/licitacoes

<
N
=}
N
N
S
e
°
=
[}
()
(5]
w
\
N
=}
o
3
&2
(2]
>
.
1)
=}
=
-
o
<
O
LLI
D
o
o
o

CAMARA | =
MUNICIPAL &

A VOZ DA CIDADANIA

8.5 - N&o serdo aceitos protocolos de entrega ou solicitagdes de documentos
em substituicdo aos documentos requeridos.

8.6 - N&o serdo aceitos documentos com indicacdo de CNPJ/CPF diferentes,
devendo a documentacdo guardar compatibilidade em relagdo ao CNPJ/CPF
apresentado pela empresa participante, ndo sendo permitida a mescla de
documentos.

8.6.1 - Ressalvam-se do disposto no subitem 8.6 aqueles documentos
legalmente permitidos e os tributos cuja certiddo seja expedida
exclusivamente no CNPJ e nome da matriz.

8.7 - Todos os documentos apresentados deverdo estar validos na data de
convocacao para envio.

8.7.1 - Documentos vencidos acarretardo a inabilitagdo da licitante se ndo
for possivel suprir a falta por um dos meios previstos neste edital.

8.7.2 - Sera permitido encaminhar documentacdo atualizada quando o0s
documentos de habilitacdo anexados estiverem com a data de validade
vencida apos a data da convocacéo.

8.7.3 - Os documentos que ndo possuirem prazo de validade estabelecido
pelo 6rgao expedidor deverdo ser datados dos ultimos 180 (cento e oitenta)
dias.

8.7.4 - N&o se enquadram na exigéncia do subitem 8.7 aqueles
documentos que, pela sua propria natureza, ndo se sujeitam a prazo de
validade.

8.8 - A licitante que ndo comprovar ou ndo puder ter aferida a sua habilitacdo
sera inabilitada.

8.9 - Havendo restri¢do nos documentos comprobatérios da regularidade fiscal
e trabalhista de ME/EPP que usufrua do beneficio, sera assegurado o prazo de
5 (cinco) dias Uteis para a regularizacdo, prorrogaveis por igual periodo, a
critério do(a) pregoeiro(a).
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8.9.1 A regra prevista do subitem 8.9 sera aplicavel a partir do momento
em que a ME ou a EPP for declarada vencedora do certame.

8.9.2 - O(a) pregoeiro(a) ira indicar o termo inicial e o termo final do prazo
para apresentacdo do documento que comprove a regularidade.

8.9.3 - A comprovacao de que trata o subitem 8.9.2 deveréa ser anexada no
sistema Compras, conforme a convocacao do(a) pregoeiro(a).

8.9.4 - Os documentos em que a emisséo pela internet dependam apenas
do CNPJ da licitante ou, ainda, que possam ser verificados junto ao
SUCAF ou SICAF serédo consultados pelo pregoeiro(a).

8.10 - Comprovada a regularidade da habilitacdo, a licitante serd reputada
habilitada e sera declarada vencedora daquele item ou grupo de itens
observada a fase recursal prevista no item 10 deste edital.

8.11 - Apos o encerramento das fases de julgamento das propostas e da
habilitacdo, ndo havendo a interposicdo de recursos ou, tendo havido a
interposicdo, tenha se decidido pela manutencdo da decisdo inicial, o(a)
Presidente da CMBH adjudicara o objeto e homologaré a licitacéo.
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O REABERTURA DA SESSAO

9.1 - A sessdo publica podera ser reaberta:

a) nas hipoteses de provimento de recurso que leve a anulacdo de atos
anteriores a sessdo publica precedente;

b) quando anulada a prépria sessédo publica;
¢) quando houver erro na aceitacdo do preco melhor classificado;

d) quando a licitante declarada vencedora ndo assinar 0 contrato, ndo
retirar 0 instrumento equivalente ou ndo comprovar a manutencdo da
regularizacdo fiscal, trabalhista e social.

9.2 - Nas hipoteses previstas no subitem 9.1 os procedimentos imediatamente
posteriores ao encerramento da etapa de lances serdo refeitos e somente seréo
reaproveitados os que ndo dependam do ato anulado.

9.3 - Todas as licitantes serdo convocadas para acompanhar a sessao reaberta
pelo sistema e por publicacdo no DOM.
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10 RECURSOS

10.1 - A interposicdo de recurso referente ao julgamento das propostas, a
habilitacdo ou inabilitacdo de licitantes, a anulagdo ou revogacao da licitacao,
observara o disposto no art. 165 da Lei Federal n® 14.133/2021.

10.2 - Encerrada a fase de julgamento das propostas ou finalizado o ato de
habilitacdo ou inabilitacdo da licitante, as interessadas deverdo, no prazo de 10
(dez) minutos, manifestar imediatamente a sua intencao de recorrer no sistema
eletrénico.

10.2.1 - A falta de manifestacdo da licitante no prazo dado pelo(a)
pregoeiro(a) importara a decadéncia do direito de recurso.

10.2.2 - As raz0es de recurso deverdo ser apresentadas pela licitante que
manifestou a intencdo de recorrer no prazo de 3 (trés) dias Uteis, a partir

da intimacdo ou da lavratura da ata, em campo proprio do sistema.

10.2.3 - As contrarrazdes serdo apresentadas no prazo de 3 (trés) dias Uteis,

iniciando-se logo apds o término do prazo previsto no subitem 10.2.2,

independentemente de intimagéo.

10.2.4 - As razdes e contrarrazdes recursais deverao ser encaminhadas em

campo proprio do sistema.

10.2.5 - O recurso sera dirigido ao pregoeiro(a), que terd o prazo de 3 (trés)
dias Uteis para reconsiderar a sua decis@o ou para encaminhar o recurso

para julgamento.

10.2.6 - O recurso serd julgado pela Presidéncia da CMBH no prazo de 10
(dez) dias Uteis.

10.3 - O recurso tera efeito suspensivo do ato ou da decisdo recorrida até que
sobrevenha decisdo final da autoridade competente.
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10.4 - O acolhimento do recurso importard a invalidacdo apenas dos atos
insuscetiveis de aproveitamento.
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11 CONTRATACAO

11.1 - A licitante vencedora do certame serd convocada pela CMBH para
assinar o contrato ou aceitar a nota de empenho.

11.2 - O contrato devera ser devolvido assinado pela vencedora no prazo de 5
(cinco) dias Uteis da convocacdo pela CMBH, sob pena de aplicacdo das
sancdes previstas em lei.

11.3 - A nota de empenho sera enviada ao endereco eletrénico indicado na
proposta comercial e sera considerada aceita se ndo houver contestacdo ao
gestor do contrato no prazo de 5 (cinco) dias Uteis apds o recebimento.

11.4 - As demais regras da contratacdo constardo no anexo “Minuta do
Contrato” ou “Condicoes para contratacio por meio de nota de
empenho”, conforme o caso.
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12 SANCOES ADMINISTRATIVAS

12.1 - Comete infracdo administrativa a licitante ou adjudicataria que:

a) deixar de entregar a documentacdo exigida para o certame ou nao
entregar qualquer documento que tenha sido solicitado pelo(a)
pregoeiro(a) durante o certame;

b) salvo em decorréncia de fato superveniente devidamente justificado,
ndo mantiver a proposta, em especial quando:

1) ndo enviar a proposta adequada ao ultimo lance ofertado ou apos a
negociagao;

I1) recusar-se a enviar o detalhamento da proposta, quando exigivel;

I11) pedir para ser desclassificado quando encerrada a etapa
competitiva;

IV) deixar de apresentar amostra, quando exigida pelo edital.

C) ndo celebrar o contrato ou ndo entregar a documentacéo exigida para a
contratacdo, quando convocada dentro do prazo de validade de sua
proposta;

d) apresentar declaracdo ou documentacéo falsa exigida para o certame;
e) fraudar a licitacéo;

f) comportar-se de modo inidoneo ou cometer fraude de qualquer
natureza;

g) praticar atos ilicitos com vistas a frustrar os objetivos da licitacéo;

h) praticar ato lesivo previsto no art. 5° da Lei Federal n® 12.846/2013.

12.1.1 - Considera-se comportamento iniddneo, entre outros, a declaragédo
falsa quanto as condicdes de participacdo, quanto ao enquadramento como
ME/EPP ou o conluio entre as licitantes, em qualquer momento da
licitacdo, mesmo apds o encerramento da fase de lances.
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12.2 - A licitante ou adjudicataria que cometer qualquer das infracOes
discriminadas no subitem 12.1 ficara sujeita as seguintes san¢des, sem prejuizo
da responsabilidade civil e criminal:

a) multa de 0,5% (zero virgula cinco por cento) até 30% (trinta por cento)
sobre o valor total estimado do(s) item(ns) prejudicado(s) pela conduta da
licitante;

b) impedimento de licitar e de contratar com o municipio de Belo
Horizonte pelo prazo de até 3 (trés) anos;

c) declaracdo de inidoneidade para licitar ou contratar com a
Administracéo Publica pelo prazo minimo de 3 (trés) anos e maximo de 6
(seis) anos.

12.3 - A penalidade de multa podera ser aplicada cumulativamente com as
demais sancoes.

12.4 - A aplicacdo de qualquer das penalidades previstas sera feita em processo
administrativo que assegurara o contraditério e a ampla defesa, observado o
procedimento estabelecido na Portaria n® 22.000/2024.

12.5 - As sancdes por atos praticados no decorrer da contratacéo estéo previstas
no anexo ""Minuta de Contrato™ ou ""Condic¢des para contratacdo por meio
de nota de empenho" deste edital.

Av. dos Andradas, 3.100 - Santa Efigénia, Belo Horizonte/MG - CEP: 30260-900
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13 PEDIDO DE ESCLARECIMENTO E IMPUGNACAO
AO EDITAL

A
L

13.1 - Os interessados poderdao impugnar este edital ou solicitar esclarecimento
sobre 0s seus termos no prazo de até 3 (trés) dias Uteis antes da data marcada
para a abertura do certame.

13.2 - As impugnacOes e os pedidos de esclarecimentos serdo enviados,
preferencialmente, por meio de formulario especifico disponivel no Portal da
CMBH na pégina destinada a licitacéo.

13.2.1 - Aqueles que desejarem poderdo enviar por escrito, entregando o
documento respectivo na Secdo de Apoio Operacional e Protocolo da
CMBH no horério de 10:00 as 16:00 horas dos dias uteis.

13.2.2 - As impugnac0es e os pedidos de esclarecimentos enviados por e-
mail ou entregues em protocolo fisico serdo cadastrados pela Secdo de
Apoio a Licitagdes no formulério eletrdnico citado no subitem 13.2.

13.3 - As impugnacdes e os pedidos de esclarecimentos serdo respondidos em
até 3 (trés) dias Uteis.

13.3.1 - As respostas serdo divulgadas no Portal da CMBH e no sistema
Compras, respeitada a antecedéncia minima de 1 (um) dia util da data da
sessao.

13.4 - As impugnac0es e os pedidos de esclarecimentos ndo suspendem o0s
prazos previstos no certame.

13.4.1 - A CMBH comunicara por meio de publicacdo no Diério Oficial
do Municipio e de aviso no sistema Compras, caso seja necessario alterar
a data de abertura do pregéo.

13.5 - N&o cabera reclamacdo posterior quanto a clausula ndo impugnada,
exceto nos casos de ilegalidade.

13.6 - As respostas aos pedidos de esclarecimentos e as impugnacdes aderem
a este edital como se dele fizessem parte, vinculando a CMBH e as licitantes.

Av. dos Andradas, 3.100 - Santa Efigénia, Belo Horizonte/MG - CEP: 30260-900
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14 DIVULGACAO DOS ATOS DO CERTAME

14.1 - Este edital esta disponivel no sistema Compras, no Portal Nacional de
Contratac6es Publicas - PNCP - e no Portal da CMBH.

14.2 - A ata da sessdo publica, contendo o relatério de julgamento, as respostas
e as decisdes referentes aos recursos serdo disponibilizadas no Portal da
CMBH e no sistema Compras.

14.3 - O aviso de edital, a convocagdo para reabertura de sesséo, as decisdes
sobre recurso, a adjudicacdo e a homologacéo da licitacdo serdo publicados no
Diério Oficial do Municipio e no Portal da CMBH.

14.4 - Aqueles que tiverem interesse em participar do certame deverdo, durante
todo o processo, acompanhar as publicac6es referentes a ele nos locais citados
nos subitens 14.1 a 14.3.

14.4.1 - A CMBH néo assume o compromisso de promover qualquer
comunicacéo por meios diversos dos previstos neste edital.

14.5 - Eventuais modificagcbes no edital serdo divulgadas pelo mesmo
instrumento de publicacéo utilizado para divulgacédo do texto original, exceto
quando a alteracdo ndo comprometer a formulacdo das propostas.

Av. dos Andradas, 3.100 - Santa Efigénia, Belo Horizonte/MG - CEP: 30260-900
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15 DISPOSICOES FINAIS

15.1 - Fica assegurado a CMBH o direito de, no interesse da Administracéo,
anular ou revogar, a qualquer tempo, no todo ou em parte, a presente licitacao,
dando ciéncia as participantes.

15.2 - A homologacdo do resultado desta licitacdo ndo implicara direito a
contratacao.

15.3 - As normas disciplinadoras desta licitagdo serdo sempre interpretadas em
favor da ampliacdo da disputa entre os interessados, desde que nao
comprometam o interesse da Administracdo, o principio da isonomia, a
finalidade e a seguranca da contratacao.

15.4 - A promocéo de diligéncia destinada a esclarecer ou complementar a
instrucdo do processo é possivel em qualquer fase do processo, vedada a
inclusdo posterior de documento ou de informacao que deveriam constar no
ato da sessdo publica, excetuado o disposto no subitem 8.4.

15.4.1 - No julgamento das propostas e da habilitacdo, os erros ou falhas
poderdo ser sanados desde que nao alterem a substancia das propostas, dos
documentos e sua validade juridica, registrando-se tudo em ata.

15.4.2 - O desatendimento de exigéncias formais ndo essenciais néo
importara o afastamento da licitante, desde que seja possivel o
aproveitamento do ato, observados 0s principios da isonomia e do
interesse publico.

15.5 - As proponentes sdo as unicas responsaveis por todos os custos de
preparacdo e apresentacao de suas propostas e a CMBH ndo sera responsavel
por esses custos em nenhum caso, independentemente da conducdo ou do
resultado do processo licitatorio.

15.6 - A CMBH néo se responsabilizara por documentos enviados via postal
ou por forma diversa da prevista neste edital que ndo chegarem até o nosso
endereco.

Av. dos Andradas, 3.100 - Santa Efigénia, Belo Horizonte/MG - CEP: 30260-900
Secéo de Apoio a Licitagcdes — Telefone (31) 3555-1249
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15.7 - Na contagem dos prazos estabelecidos neste edital e em seus anexos sera
excluido o dia de inicio e incluido o dia do vencimento.

15.7.1 - Os prazos sO se iniciam e vencem em dias em que houver
expediente na CMBH.

15.8 - Aplicam-se as disposi¢Oes constantes na Lei Federal n® 14.133/2021 aos
Cas0s 0MIssos.

15.9 - O processo relativo a esta licitagdo permanecera com vista franqueada
aos interessados na Secdo de Apoio a Licitacdes, mediante prévio
agendamento a ser solicitado por e-mail enviado ao endereco eletrénico
cpl@cmbh.mg.gov.br.

15.10 - O foro para dirimir questdes relativas ao presente edital sera o de Belo
Horizonte/MG, com exclusdo de qualquer outro, por mais especial que seja.

Av. dos Andradas, 3.100 - Santa Efigénia, Belo Horizonte/MG - CEP: 30260-900
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ANEXO - TERMO DE REFERENCIA

ADVERTENCIAS PRELIMINARES

Este anexo define, minuciosamente, o objeto do certame epigrafado, detalha o
bem ou servico a ser fornecido/prestado e as condigdes especificas que a(s)

vencedora(as) devera(ao) observar na execugao contratual.

Faz parte integrante deste anexo e dele ¢ indissociavel a copia integral do termo
de referéncia que ensejou a presente licitagdo, cujo original compde o processo

respectivo.

Av. dos Andradas, 3.100 - Santa Efigénia, Belo Horizonte/MG - CEP: 30260-900
Secéo de Apoio a Licitagbes — Telefone (31) 3555-1249
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som  CAMARA MUNICIPAL DE BELO HORIZONTE

TERMO DE REFERENCIA (TR) — SERVICOS

Base legal: Lei Federal n°®14.133/2021

Registra-se que, caso as informac¢des constantes neste instrumento conflitem com
as estabelecidas no respectivo edital e seus anexos, prevalecera o texto indicado
neste Termo de Referéncia.

AREA DEMANDANTE/SIGLA

Secdo de Infraestrutura de Tecnologia da Informacé&o (SECITI)

NUMERO DO PROTOCOLO DO ETP

1392/2024

1 - DEFINICAO COMPLETA DO OBJETO

1.1 - Descricao do objeto:

Contratacdo de empresa para o fornecimento de solucdo de protecdo de redes
com caracteristica de “Next Generation Firewall — NGFW” para seguranca de
informacdo perimetral, que inclui filtro de pacote, controle de aplicacao,
administracdo de largura de banda (QoS), Rede Privada Virtual (VPN),
Seguranca na camada de Rede (IPSec), Seguranca na camada de soquete (SSL)
e Seguranca na camada de transporte (TLS), sistema de prevencao de intruséo
(IPS), prevencédo contra ameacas de virus, spywares e malwares "Zero Day", filtro
de URL, bem como controle de transmissdo de dados e acesso a Internet,
incluindo equipamentos redundantes, licencas, implantagdo e migracéo,
treinamento e operacdo assistida, suporte técnico e garantia, conforme
condicoes, quantidades e exigéncias estabelecidas neste instrumento, nos termos
da Lei Federal n® 14.133/2021.

A solucéo de protecdo é composta por itens de hardware, softwares e respectivos
licenciamentos, bem como servicos de implantacdo e migracao, treinamento e
operacao assistida, suporte técnico e garantia.

A tabela a seguir discrimina os itens que compdem o lote da solucdo de protegéo
de redes bem como a descricdo, a unidade e o quantitativo para cada item:
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Lote | Item | Descricdo de cada item Unidad | Quantidade | Cddigo

e Compras
Solucdo de Next Generation
Firewall (NGFW), constituida 609340
por componentes de hardware
) (appliances fisicos) e .
Unico | 1 software, servigos de Un('adad 1(uma)

implantacéo e migracéo,
treinamento e operagéo
assistida, suporte técnico on-
site e garantia.

1.2 - Definicdo acerca da continuidade do servico e alocacdo de mao de obra:
( ) Nao continuado. SEM dedicacéo exclusiva de mao de obra.

(x) Continuado. SEM dedicacédo exclusiva de mao de obra.

( ) Continuado. COM dedicacao exclusiva de méo de obra.

1.3 - O regime de execuc¢ao do servigco sera o seguinte:

(x) Empreitada por preco global.

( ) Empreitada por preco unitario.

( ) Por tarefa.

( ) Empreitada integral (obrigatério justificar no topico 5 esta escolha).

1.4 - Agrupamento de itens:

A presente contratacao sera por:

( ) ltens isolados.

(x) Grupo de itens. A justificativa devera ser registrada no topico 5 deste TR.
1.5. Natureza do objeto:

( ) Obras e Servicos de Engenharia.

(x) Compras, locacdes e outros servigos.

( ) Compras para obras e/ou servi¢gos de engenharia.

1.6. Necessidade de indicacéo de responsavel técnico:
(x) Nao.
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( ) Sim. Area do responsavel técnico:

2 - REQUISITOS DA CONTRATACAO

2.1 - Condicdes gerais e especificas de execuc¢do e aceitacdo do objeto ou
padrées minimos de qualidade para o servico a ser contratado:

A solucdo ofertada devera atender na plenitude a todos os requisitos minimos
estabelecidos e as demais condi¢cdes previstas no edital, em seus anexos e
subanexos.

A tabela a seguir apresenta, de maneira geral, os componentes da solucdo de de
Next Generation Firewall (NGFW):

~ QUANTID
(0]

N DESCRICAO MEDIDA ADE
Appliance fisico - Next Generation Firewall . .

1 (NGFW) Unidade | 2 (dois)
Licenciamento de softwares da solugéo de

2 |Next Generation Firewall - NGFW por Unidade | 2 (dois)
appliance

3 |Servico de implantacdo e migracao Unidade 1 (um)
Servico de treinamento e operacéo assistida Unidade 1 (um)

5 |Servico de suporte técnico e garantia Més 12(doze)

Os requisitos de hardware e software dos itens que compdem a solucdo de
firewall estao descritos no “Subanexo A - Requisitos de hardware e software”.

A dinamica e requisitos do servi¢co de implantacdo e migracéo estdo descritos no
“Subanexo B - Dindmica e requisitos de implantacdo e migracao”.

As caracteristicas do servico de treinamento e operacao assistida na solucéo pela
contratada estdo descritos no “Subanexo C - Treinamento e operacao
assistida”.

As caracteristicas do servico de suporte técnico e garantia na solucao pela
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contratada estao descritos no “Subanexo D - Suporte técnico e garantia”.

Os servicos de implantagdo e migracdo, treinamento, suporte e operacéo
assistida deverdo ser realizados por pessoal técnico da CONTRATADA, com
experiéncia e conhecimentos na solugéo ofertada.

A CMBH e a CONTRATADA, ap0s a assinatura do contrato, realizardo reunido de
kick-off em dia e horario a serem combinados entre as partes. Nesta reunido, a
CONTRATADA devera apresentar o cronograma de entrega e implantacdo da
solucédo, nos prazos definidos neste termo de referéncia, apresentando ainda os
profissionais envolvidos, e o preposto designado.

2.1.1 CONDICOES DE ACEITE E RECEBIMENTO

Observados o0s prazos estabelecidos para a entrega dos equipamentos e

prestacdo dos servicos no topico 4.6, a CMBH efetuara o recebimento provisério

do objeto, para efeito de posterior verificacdo de sua conformidade com a

especificacdo do edital, quanto aos aspectos de qualidade e quantidades

contratadas, apds o que promovera seu recebimento definitivo.

2.1.1.1 Para o item 1 da tabela, a CMBH recebera provisoriamente, no ato da
entrega, os equipamentos da solugdo, tais como maquindrio, cabos,
conectores, acessorios, pecas e demais itens, mediante emissao de
termo de recebimento ou assinatura de nota de simples remessa. O
recebimento definitivo ocorrera apos a solucdo estar completamente em
producdo (equipamento em pleno funcionamento, licencas ativas,
implantacé@o e migracdo concluidas), no prazo de 10 dias uteis.

2.1.1.2 Para o item 2 da tabela, a CMBH recebera de forma definitiva o item
quando comprovada a ativagdo do licenciamento, e ativacdo da
garantia pelos prazos e condicbes estabelecidas no termo de
referéncia, apos ou durante a implantacdo da solucdo, por meio de
verificagdo das licengas em site do fabricante, ou outro meio
equivalente, e verificagcdo da disponibilidade das funcionalidades
exigidas. Nao ha recebimento provisorio para este item.

2.1.1.3 Para os itens 3 e 4, o recebimento definitivo ser4 efetuado pela CMBH
quando estes servicos forem concluidos, nas condicbes e requisitos
estabelecidos no termo de referéncia, e verificagdo de que os mesmos
atendem a todos o0s requisitos estabelecidos. Ndo h& recebimento
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provisorio para estes itens.

2.1.1.4 Paraoitem 5, o recebimento provisério sera consubstanciado no ateste
do fiscal da correta execucdo do servico, quando da emisséo da nota
fiscal, considerando-se definitivamente recebido com a liquidacdo da
nota fiscal pelo gestor.

2.1.1.5 O recebimento provisério compete ao fiscal e o definitivo ao gestor, e o
recebimento dos bens a que compdem a solucdo caberd a comissao
composta por pelo menos 3 (trés) servidores da CMBH, indicados por
ato do Coordenador de Informéatica para acompanhamento e
fiscalizacdo da contratacdo decorrente deste termo de referéncia,
sendo facultado a CONTRATADA a participacdo de um ou mais de
seus colaboradores, que deverdo ter conhecimento técnico para a
conferéncia.

2.1.1.6 Constatada qualquer irregularidade, pendéncia, ou ocorrendo demais
problemas durante a execugcédo do contrato, o0s mesmos seréo levados
ao conhecimento da CONTRATADA, a qual deverd providenciar a
correcao desses problemas, promovendo sua adequacao as exigéncias
definidas em contrato.

2.1.1.7 O objeto contratado sera rejeitado caso esteja em desacordo com as
especificacdes, devendo a CMBH apontar esta ocorréncia por escrito,
onde serdo detalhadas as razdes para deixar de emitir o termo de
recebimento definitivo e indicar4 as falhas e pendéncias verificadas,
bem como o prazo para sua resolutividade.

2.1.1.8 O recebimento definitivo do objeto n&do exclui nem reduz a
responsabilidade da CONTRATADA com relacdo ao funcionamento e
as configuracdes divergentes do especificado, durante todo o seu
periodo de garantia.

2.1.1.9 Em caso de rejeicdo total/parcial do objeto contratado ou demais
hipéteses de descumprimento de outras obrigacdes contratuais,
avaliadas na etapa de recebimento, a CONTRATADA estara sujeita a
aplicacdo de sancBes administrativas cabiveis, observados o0s
procedimentos legais pertinentes.

2.1.2 PROPRIEDADE, SIGILO E RESTRICOES

2.1.2.1 A CONTRATADA ¢ integralmente responsavel pela manutencdo de
sigilo sobre quaisquer dados, informacbes e artefatos contidos em
documentos e em midias de que venha a ter conhecimento durante a
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execucao dos trabalhos, ndo podendo, sob qualquer pretexto e forma,
divulgar, reproduzir ou utilizi-los para outros fins que ndo os vinculados
diretamente aos servigos prestados a CMBH.

2.1.2.2 A CONTRATADA fica obrigada a obedecer as politicas e normas
adotadas pela CMBH.

2.1.2.3 A CONTRATADA ndo podera repassar a terceiros, em nenhuma
hipétese, quaisquer informacdes sobre a infraestrutura tecnoldgica da
CMBH, assim como sobre dados e metadados, configuracoes,
arquitetura, dentre outros, devendo manter a seguranca das
informagdes dos componentes da solugdo como um todo.

2.1.2.4 A CONTRATADA obriga-se a observar os ditames da Lei Geral de
Protecéo de Dados Pessoais (LGPD).

2.1.3 DEVERES E RESPONSABILIDADES DA CMBH

2.1.3.1 Fiscalizar o perfeito cumprimento do objeto e das demais clausulas do
edital e do contrato.

2.1.3.2 Comunicar tempestivamente a CONTRATADA, por escrito, sobre as
possiveis irregularidades observadas nos bens ou no decorrer da
prestacdo dos servigos, para a imediata adocao das providéncias de
modo a sanar os problemas eventualmente ocorridos.

2.1.3.3 Proporcionar as condicdes necesséarias para que a CONTRATADA
possa cumprir o estabelecido no edital e no contrato.

2.1.3.4 Atestar as notas fiscais que tenham sido entregues como determina o
contrato, verificar os relatérios apresentados e encaminhar as notas
fiscais, devidamente atestadas, para pagamento dentro do prazo
determinado.

2.1.3.5 Notificar a CONTRATADA, por escrito, sobre eventuais imperfeicoes,
falhas, e demais irregularidades verificadas na execucdo dos
procedimentos previstos no edital e no contrato, de modo a que possam
ser adotadas medidas para corre¢ao do que for notificado.

2.1.3.6 Efetuar os pagamentos no prazo e nas condi¢des indicadas neste
instrumento, apos a assinatura do termo de recebimento definitivo, e
comunicar a CONTRATADA quaisquer irregularidades ou problemas
gue possam inviabilizar os pagamentos.

2.1.3.7 Fornecer, em tempo habil, todos os dados técnicos e informacdes de
sua responsabilidade, necessarios a execucdo do objeto do contrato.
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2.1.3.8 Informar a CONTRATADA da presenca de profissionais que néo
possuem o conhecimento técnico e a postura profissional necessaria a
perfeita realizacdo dos servigos.

2.1.3.9 Rejeitar, no todo ou em parte, os servi¢os prestados em desacordo com
o0 contrato.

2.1.3.10 Prestar informacdes e esclarecimentos solicitados pela CONTRATADA
sobre os servicos.

2.1.3.11 Modificar unilateralmente o contrato para melhor adequacédo das
finalidades do interesse puablico, respeitados os direitos da
CONTRATADA e as disposicdes legais pertinentes.

2.1.4 DEVERES E RESPONSABILIDADES DA CONTRATADA

2.1.41 Manter, durante a execucdo do objeto, todas as condi¢cdes
estabelecidas no edital e em seus anexos, bem como aquelas
estabelecidas no contrato.

2.1.4.2 Responsabilizar-se pelo integral cumprimento do contrato, arcar com 0s
eventuais prejuizos causados a CMBH ou a terceiros, provocados por
ineficiéncia na prestacado dos servi¢cos, respondendo integralmente pelo
Onus dai decorrente, o que nao exclui nem diminui sua
responsabilidade por aqueles danos que se evidenciarem,
independentemente do controle e da fiscalizacéo exercidos pela CMBH.

2.1.4.3 Entregar os produtos livres de defeitos e de acordo com as exigéncias
contidas na legislacéo vigente, obrigando-se a substituir/corrigir/reparar,
de imediato, qualquer produto entregue com defeito.

2.1.4.4 Fornecer as devidas notas fiscais nos termos da lei e cumprir todas as
obrigagbes fiscais decorrentes da execucdo do contrato,
responsabilizando-se pelas infragcbes fiscais dai advindas.

2.1.45 Prestar as informacdes e os esclarecimentos relativos ao objeto da
contratacdo, quando solicitados pelos agentes designados pela CMBH.

2146 Arcar com o Onus decorrente de eventual equivoco no
dimensionamento dos valores de sua proposta, inclusive quanto aos
custos variaveis decorrentes de fatores futuros e incertos.

2.1.4.7 Arcar com todos 0s custos inerentes a prestacdo dos servicos e ao seu
fornecimento, tais como deslocamento, alimentagdo, recursos,
transporte, alojamento, trabalho aos sabados, domingos, feriados ou
em horario noturno, ou com qualquer outro valor adicional.
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2.1.4.8 Prover identificacdo (cracha) aos seus colaboradores, que devera ser
utilizado durante a permanéncia nas dependéncias da CMBH, segundo
as normas de seguranca desta.

2.1.4.9 Observar, durante a realizacéo do trabalho e para os produtos a serem
entregues, todas as leis, decretos, normas, portarias, instrucoes
normativas a que esteja submetida a CMBH.

2.1.4.10 Designar um Preposto, que sera o responsavel por toda a comunicacéo
a ser feita com a CMBH.

2.1.4.11 Possuir, quando do inicio dos trabalhos, suporte técnico disponivel para
atendimento a CMBH em face de eventuais necessidades especificas,
de forma a garantir os niveis de SLA ou facilitar intermediacdes entre o
implantador e o fabricante da solug&o contratada.

2.1.4.12 Comunicar a CMBH qualquer substituicdo dos profissionais envolvidos
na execucdo do objeto deste termo de referéncia, independente do
motivo, seja ele temporario ou definitivo.

2.1.4.13 Fazer cumprir as normas de seguranca e medicina do trabalho,
responsabilizando-se por qualquer acidente que venha a ocorrer
durante a execuc¢ao dos servigos contratados.

2.1.4.14 Prestar, obrigatoria e imediatamente, esclarecimentos as solicitacdes
requeridas pelo responsavel da CMBH pelo acompanhamento e
fiscalizacdo operacional da execucao do contrato.

2.1.4.15 Nao permitir que os prazos dos servicos excedam os prazos definidos
neste Termo de Referéncia, e tampouco o prazo de vigéncia do
contrato.

2.1.4.16 O descumprimento total ou parcial das obrigacdes e responsabilidades
assumidas pela CONTRATADA, sobretudo quanto as obrigacbes e
encargos sociais e trabalhistas, ensejard a aplicacdo de sancdes
administrativas, podendo culminar em rescisdo contratual, conforme
disposicdes contidas na Lei Federal n® 14.133/2021.

2.1.5 DO REGISTRO DE OPORTUNIDADE

2.1.5.1 Nao serdo aceitas as propostas comerciais das LICITANTES que
realizem a pratica de Registro de Oportunidade para o presente objeto.
Tal exigéncia esta em compatibilidade com o Parecer PROLEG — n°
11/2021, referente ao processo n° 1.487/2020, e visa atender ao
principio da isonomia e ampla competitividade do certame, em
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consonancia com o art. 11 da Lei 14.133/2021.
2.1.6 REQUISITOS DA PROPOSTA COMERCIAL

2.1.6.1 Para fins de andlise da compatibilidade técnica do objeto ofertado com
as especificacbes do termo de referéncia, a LICITANTE devera
apresentar, junto a proposta comercial e como requisito de
aceitabilidade desta, documentacdo que demonstre 0s requisitos
técnicos de cada um dos itens ofertados.

2.1.6.2 Entende-se como documentacdo para estes fins 0s prospectos
técnicos, catalogos, manuais, folders, datasheets, ou qualquer outra
documentacéo oficial da solugéo ofertada, em inglés ou portugués, que
contenha e comprove que esta solucdo, seus equipamentos, softwares
e acessorios, atendam a todas as especificacfes técnicas deste termo
de referéncia.

2.1.6.3 Sera desclassificada a proposta da LICITANTE que tiver documentacdo
da solucéo ofertada com especificacdes inferiores ou incompativeis as
exigidas neste Termo de Referéncia.

2.1.6.4 A proposta comercial deverd ser preenchida conforme modelo
disponibilizado para tal, considerando o agrupamento de componentes
da tabela do item 2.1, com os precos unitarios de cada item, para a
composicao dos precos totais de cada item e do preco total global.

2.1.6.4.1 Nao serdo aceitas propostas que apresentem precos global ou unitarios
simbdlicos, irrisérios ou de valor zero, nos termos do edital da licitacéo.

2.1.6.4.2 O valor do servi¢co de suporte técnico e garantia deve corresponder a,
no minimo, 5% do valor do global do contrato.

2.1.7 ALTERACAO SUBJETIVA

2.1.7.1 E admissivel a fus&o, cisdo ou incorpora¢do da CONTRATADA com/em
outra pessoa juridica, desde que sejam observados pela nova pessoa
juridica todos os requisitos de habilitacdo exigidos na licitacdo original;
sejam mantidas as demais clausulas e condi¢Bes do contrato; ndo haja
prejuizo a execucao do objeto pactuado e haja a anuéncia expressa da
CMBH a continuidade da contratacao.

2.1.8 DISPONIBILIDADE DE PESSOAL

2.1.8.1 Os servicos prestados pela Contratada deverdo ser realizados por
pessoal técnico certificado pelo fabricante da solucdo de Next
Generation Firewall, devendo aquela comprovar, para celebracdo do
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contrato, que possui em seu quadro de funcionarios pelo menos 1
profissional com tal certificagdo, sendo plenamente capaz de dar
suporte e realizar todas as demais atividades necesséarias ao pleno
funcionamento da solucéo ofertada. Essa condicdo deve ser mantida
durante toda a execucdo do contrato, e a qualquer tempo a CMBH
podera solicitar os comprovantes da qualificacdo profissional do(s)
técnico(s) que executara(ao) os servicos, sendo direito da mesma a sua
aceitacdo ou exigéncia de troca de profissional no caso de este néo
satisfazer as condi¢cdes supramencionadas.

2.2 - Possibilidade de subcontratacao:

(x ) Néo.

() Sim. Neste caso, descrever o fundamento legal, estabelecer as condi¢des e
limites da subcontratacéo:

2.3 - Havera necessidade de exigéncia de garantia contratual para assegurar o

adimplemento e fiel cumprimento das obrigagbes assumidas pela

CONTRATADA?

() Nao.

( x ) Sim. Percentual da garantia e justificativa:

Ser& exigida garantia contratual no valor correspondente a 5% (cinco por cento)
do valor anual do contrato.

Justificativa: A ndo execucdo do objeto ou a interrupcdo dos servicos pela
CONTRATADA causara inumeros danos a CMBH, uma vez que a solucédo de
firewall devera ter pleno funcionamento para atendimento a todos os usuarios da
CMBH. Consequentemente, o pleno funcionamento da solucdo permitira o
atendimento, direto ou indireto, de dispositivos legais variados, dos processos que
demandam tecnologia, e também da publicidade de informacbes para a
sociedade. Assim, a garantia contratual é exigida como forma de garantir a CMBH
0 ressarcimento em caso de eventual prejuizo que |he for causado pela
CONTRATADA.

3 - VIGENCIA DA CONTRATACAO E INDICACAO DE PRORROGACAO

3.1 - O inicio da vigéncia da presente contratacdo esta previsto para a seguinte
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data: a partir da assinatura do termo contratual

3.2 - A duracéo da vigéncia sera:
( x ) Pelo seguinte numero de meses: 12 meses
() Até o final do exercicio da contratacao.

3.3 - Em caso de vigéncia superior a 12 meses, justificar a vantajosidade da
contratacao pelo periodo solicitado:

3.4 - Possibilidade de prorrogagéo:

() N&o. Em razéo de:

(x ) Sim. Niomero de meses e fundamento legal: 120 meses, conforme art. 106
c/c art. 107 da Lei 14.133/2021

4 - EXECUCAO CONTRATUAL

4.1 - A gestao da contratacdo serd atribuida ao titular do seguinte setor: DIVTEC

4.2 - Em razao da natureza do objeto a fiscalizacéo:

() sera exercida pelo proprio gestor.

( x ) pelo seguinte servidor: Chefe da SECITI

() apds a contratacdo, sera designado pelo gestor servidor lotado em setor sob
sua supervisdo hierarquica.
( ) serda nomeada comissdo em ato proprio pela diretoria ou autoridade
equivalente, a qual competira as seguintes funcdes:

4.3 - O modelo de gestdo e fiscalizacdo da contratagdo consiste na analise do
cumprimento pela contratada das obrigacbes estipuladas nos itens 2.1.1 e 2.1.3
deste TR.

4.4 - O faturamento sera realizado:
() Ao final da execucédo do servico.
() Por evento.

() Mensalmente.

( x ) Da seguinte forma:
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Serdo consideradas as condicbes de pagamento nos modelos de Minuta de
Contrato / Contratacdo por Nota de Empenho disponiveis no Portal da CMBH,
com excecao do indice de reajuste e revisao de precos utilizado, que ndo sera o
INPC/IBGE, mas sim o ICTI - Indice de Custos da Tecnologia da Informacéo.
Os prazos e demais condi¢cfes de reajuste permanecem 0S mesmos.

O ICTI foi criado em uma parceria entre o Ministério do Planejamento e o Instituto
de Pesquisa Econdmica Aplicada (IPEA), para captar a evolucdo dos custos
efetivos especificos da area de Tl e para embasar os reajustes de valores
contratuais do Governo Federal nessa area. O indice é divulgado mensalmente
desde abril de 2019 e demonstra que os custos efetivos na area de Tl tém
evoluido de forma distinta de outras areas. A presente contratacao € totalmente
compativel com o ICTI, que sera usado por ser 0 mais coerente com a realidade
da area de informatica.

O faturamento dos itens 1, 2 e 3 serd realizado em uma Unica parcela e
somente apds o total cumprimento de todas as etapas descritas na tabela a
sequir:

PLANEJAMENTO DE FATURAMENTO SIMULTANEO DOS ITENS 1,2 E 3

Fase Detalhamento

Entrega dos equipamentos e todos o0s acessorios, e
respectivo recebimento pela comissao de recebimento e
fiscalizacdo da CMBH, conforme item 2.1.1.1.

Recebimento de
equipamentos

Entrega da(s) chave(s) de ativacdo, documentacdo e
Ativagéo do realizacdo de cadastros nas ferramentas do fabricante, com
licenciamento | a confirmacé&o de que o licenciamento e a garantia estao
ativos pela equipe da CMBH, conforme item 2.1.1.2.

Apés a instalagdo e implantagdo de toda a solucgéo,
migracdo da solucdo anterior para a nova, e confirmacao de
que os servicos foram prestados em conformidade com o

Implantacéo e
migracgao
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exigido no “Subanexo B — Implantacdo e migragao” e
conforme item 2.1.1.3.

O faturamento dos itens 4 e 5 serdo realizados separadamente, conforme
condicdo especificada na tabela abaixo para cada um deles:

PLANEJAMENTO DE FATURAMENTO PARA OS ITENS 4 E 5

Fase Condicdes de faturamento

Treinamento e Apés a realizagdo do treinamento, e da operacdo assistida,
operagio e confirmacao pela .CMBH de que 0s servicos foram
assistida prestados em conformidade com o exigido no “Subanexo C

_ — Treinamento e operagado assistida” e conforme item
(item 4) 2.1.1.3. O faturamento seré feito em uma Unica parcela.

Mensalmente, apés o Gestor e Fiscal do Contrato
verificarem que o0s servicos foram prestados sem
intercorréncias por parte da CONTRATADA, e em
conformidade com o disposto no “Subanexo D — Suporte
Suporte técnico | técnico e garantia”. Este servico somente podera ser

e garantia faturado apos o recebimento definitivo dos itens 1, 2 e 3. SO

(item 5) sera considerado para fins de faturamento o periodo
posterior a completa implantacdo e disponibilizacdo da
solucdo. O valor do servico de suporte técnico e garantia
deve corresponder a, no minimo, 5% do valor do global do
contrato

4.5 - O reajuste do contrato tera como referéncia:

() Avariagdo acumulada do IPCA no periodo, observado o intersticio minimo
de 1 (um) ano contado a partir do orcamento estimado ou do ultimo reajuste.

( x ) Indice setorial especifico, que sera: ICTI, observado o intersticio minimo de 1
(um) ano contado a partir da data do orcamento estimado.

4.6 - O servico devera ser iniciado no seguinte prazo, a contar da solicitagdo
formal da CMBH:
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Apés a ordem de inicio de execucdo dada pelo gestor ou fiscal do contrato, a
CONTRATADA deveréa observar o seguinte cronograma:

A forma de entrega dos bens que compdem a solucdo devera ser Gnica.

O prazo de entrega dos bens que compdem a solucéo é de, no maximo, 60
(sessenta) dias corridos, a contar da data de emisséao da ordem de compra pela
CMBH.

A ativacdo do licenciamento e conclusdo dos servigcos de implantacédo e
migracado, deverdo ocorrer em até 30 (trinta) dias corridos a contar da data de
recebimento provisoério pela CMBH dos bens que comp&em a solucao.

O inicio da prestacdo dos servigcos de treinamento e operacado assistida,
devera iniciar em até 5 (cinco) dias uteis a contar da data de conclusdo dos
servicos de implantacdo e respectivo aceite de conclusdo desses pela CMBH,
possuindo a duracdo de 10 (dez) dias uteis, conforme “Subanexo C -
Treinamento e operagao assistida”.

O inicio da prestacdo dos servigcos de suporte técnico e garantia, devera
ocorrer a partir da data de emissao da ordem de compra pela CMBH. Este servigo
somente podera ser faturado ap6s o recebimento definitivo dos itens 1, 2 e 3. S6
sera considerado para fins de faturamento o periodo posterior a completa
implantac&o e disponibilizagéo da solucgéo.

Os prazos de entrega poderdo ser prorrogados somente mediante
justificativa aceita pela CMBH.

4.7 - O servigo deverd ser prestado:
( X)) Até o término da vigéncia contratual.
() No seguinte prazo, a contar do inicio da prestacao:

4.8 - A prestacdo do(s) servico(s) pela CONTRATADA ocorrera, sem quaisquer
onus adicionais para a CMBH, no seguinte endereco:

Local: Para todos os itens, o local de entrega de bens e execucdo de servigos
sera na sede da Camara Municipal de Belo Horizonte - Av. dos Andradas, n°
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3.100 - Bairro Santa Efigénia, Belo Horizonte, MG, CEP 30.260-900 — Sala A-210,
na Coordenadoria de Tecnologia da Informacéao.

Horario: Para recebimento dos bens e para a prestacdo do servico de
treinamento e operacao assistida, o horario serd de segunda a sexta-feira entre
8h00 e 17h00. Para suporte técnico e garantia, qualquer horario, incluindo fora do
horario comercial, tais como finais de semana e feriado.

Para a prestacdo dos servicos de implantacdo e migracdo, por demandarem
eventual interrupcdo do ambiente da CMBH, podera ser solicitada a execucdo em
qualquer horério, incluindo fora do horério comercial, tais como finais de semana
e feriados, e também em horéario noturno, a critério da CMBH.

Para a prestacdo do servico de suporte técnico e garantia, deverdo ser
observadas as condigbes estabelecidas no “Subanexo D - Suporte técnico e
garantia”

5 - FUNDAMENTACAO E JUSTIFICATIVA DA CONTRATACAO

As atividades desenvolvidas na Camara Municipal de Belo Horizonte (CMBH)
demonstram uma significativa dependéncia de recursos de tecnologia da
informacgédo. Estes tém a capacidade de automatizar processos, incluindo o
préprio processo legislativo, resultando em maior agilidade no atendimento aos
interesses da sociedade belo-horizontina. Diversos arquivos sdo armazenados e
sistemas sdo executados por meio deles, que fazem parte do dia a dia da
atividade da CMBH. Isso inclui a gestdo do processo legislativo, o apoio as
atividades parlamentares, 0s processos administrativos, bem como as
ferramentas de comunicacao e divulgacédo, como o webmail e o portal.

Para garantir a protecdo das informacdes geradas e armazenadas na
infraestrutura tecnolégica mencionada acima, a CMBH adquiriu em 2018 uma
solucdo de Next Generation Firewall (NGFW). A solucdo é composta por 2 (dois)
appliances fisicos (Palo Alto PA-3020) em esquema de redundancia com objetivo
de garantir a disponibilidade do sistema. Ou seja, caso 1 (um) appliance falhe em
algum momento, 0 outro mantém a infraestrutura em funcionamento, até que o
problema seja sanado.
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Conforme informacgdes no site do fabricante
(https://www.paloaltonetworks.com/services/support/end-of-life-
announcements/hardware-end-of-life-dates, visitado em 26/06/2024), o suporte ao
hardware da solugdo atual entrard em fase de End Of Life em 31/10/2024. Isso
significa que o produto ndo recebera mais atualizacdes de seguranca, correcdes
de bugs ou suporte técnico do fabricante. Sendo assim, se faz necessaria a
abertura de novo processo licitatério para substituicdo da solucao atual.

Agrupamento de itens:

A contratacdo do objeto sera por LOTE UNICO, contemplando todos os itens que
compdem a solugao.

Justificativa para o agrupamento:

A licitacdo em lote € um mecanismo bastante correto, dentro do escopo da
legislacdo aplicavel, na medida em que torna mais vantajoso para as empresas
disputarem o certame, evitando vitdrias minimizadas que redundam em
desinteresse no cumprimento posterior e em disputas supervenientes. Esclareca-
se que a contratacdo dividida em itens do presente objeto ndo se mostra
tecnicamente viavel, com prejuizo para o conjunto ou complexo do objeto, perda
de economia de escala e até mesmo risco de restarem frustrados itens
importantes de menor valor.

O objeto € constituido de fornecimento de uma solugdo, composta por bens e
servicos muito especializados, que estdo fortemente relacionados entre si,
devendo ser prestado por uma uUnica empresa. Por exemplo, 0s servicos de
suporte e treinamento deverao ser prestados para o bem adquirido, com marca e
modelo especifico, logo, ndo seria eficiente e econémico a divisdo do objeto. Os
itens especificados apresentam homogeneidade e isso propiciara também que se
evite o excesso de contratac¢des individualizadas.

Essa composicédo tem respaldo na observacdo da légica do mercado deste tipo
de solucdo, considerando as solucdes passiveis de serem ofertadas por um
conjunto de fornecedores e fabricantes que se dedicam a prestagédo do tipo de
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objeto. Destaca-se ainda a eficiéncia na gestdo de contrato Unico, 0 que seria
rigorosamente dificil em varios contratos para o objeto em tela. Por fim, o
agrupamento dos itens afasta a incerteza do éxito da contratacdo de todos os
itens no mesmo processo, sendo que os itens sao interdependentes e a auséncia
de um deles na contratacao traria prejuizo imensuravel para manter a solu¢cao em
pleno funcionamento.

Adicionalmente, é pratica de mercado a comercializacdo da solucdo completa,
sendo recomendado pelos fabricantes que sejam utilizados somente
componentes devidamente testados e homologados para funcionamento em
ambiente conjunto, devido as suas especificidades. E estritamente necessario
gue 0s componentes sejam compativeis entre si. Com a separacédo por itens, ha o
risco real de incompatibilidade entre os componentes, podendo tornar inviavel a
implantac&o da solucéo.

Conclui-se que é tecnicamente justificavel a aquisi¢cdo por lote Unico, atendendo
ao principio da padronizacao no inciso V, alinea 'a’, art. 40 e inciso | art. 47 da Lei
n°® 14.133/21". Desta forma, justifica-se o agrupamento de itens relativos a
aquisicao de solucdo de Next Generation Firewall (NGFW), por ser medida mais
adequada, eficiente e vantajosa para a Administracédo Publica.

6 - DOCUMENTOS ADICIONAIS DE HABILITACAO

() Nenhum.

( x ) Atestado de capacidade técnica.

) Declaracéo de disponibilidade de pessoal.

) Declaracao de disponibilidade de equipamentos.
) Registro de profissional.

) Registro de empresa.

) Certiddo de faléncia/recuperacdo judicial.

) Analise de indices financeiros.

) Outro(s):

AN AN AN NN NN

Justificativa(s) e condi¢des para o(s) documento(s) exigido(s):

Devera ser apresentado 1 (um) atestado de capacidade técnica que:
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a) seja emitido por pessoa juridica de direito publico ou privado e contenha a
identificacdo desta;
b) seja expedido em nome da LICITANTE, contendo o nome e CNPJ desta;
c) comprove que a LICITANTE fornece, ou forneceu, solucdo de firewall,
constituida por:

i. Appliance fisico - Next Generation Firewall (NGFW);

ii. Prestacdo de servicos de treinamento, implantacdo e migracao.
d) Serdo admitidos atestados complementares, por exemplo, que comprovem que
a LICITANTE forneceu a solugcdo em uma organizacdo e prestou os demais
servicos em outra. O somatério dos atestados devera contemplar a informacéo de
todos os itens mencionados no topico anterior.

O atestado é requerido devido a complexidade do objeto e do valor da
contratacdo. Trata-se de contratacdo de grande vulto e extremo interesse da
CMBH para o desenvolvimento de todas as suas atividades. Sendo assim, €&
importante que a LICITANTE comprove sua capacidade técnica de execucao do
objeto, caso contratada, nos prazos e em atendimento aos requisitos estipulados
neste Termo de Referéncia. Pelo aspecto técnico, o atestado procura permitir
também que LICITANTES que comprovem a capacidade técnica de prover
solu¢Bes semelhantes sejam habilitadas. Por fim, a exigéncia também guarda
compatibilidade com a parcela mais relevante da contratacdo, que envolve os
equipamentos e softwares em si, e 0 servico de implantacdo e migragdo que 0s
acompanham, para o pleno funcionamento.

7 - FORMALIZACAO DA CONTRATACAO

A presente contratacdo sera formalizada por:

( x ) Instrumento de contrato.

() Nota de empenho (quando se tratar de situagao prevista no inciso | do art. 95
da Lei Federal n° 14.133/2021).

8 - DISPOSICOES SOBRE POSSIVEIS CRITERIOS DE SUSTENTABILIDADE:

As especificagbes dos equipamentos contemplados pela solucdo foram
estabelecidas com base em padrbes que as fazem respeitar normas nacionais e
internacionais de sustentabilidade.
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Como exemplo, o padréo Green Ethernet, que significa que os equipamentos s&o
dotados de tecnologia de economia de energia nos dispositivos de comunicacao.
Além disto, os equipamentos envolvidos neste tipo de objeto possuem
conformidade com a diretiva de restricdo de substancias perigosas (Restriction of
Hazardous Substances) RoHS, para que sejam menos nocivos ao meio ambiente.
A CONTRATADA devera observar ainda, para a execucdo do objeto, quando
possivel e naquilo que couber, o0s seguintes principios basicos de
sustentabilidade:

a) Racionalizacdo do uso de substancias potencialmente téxicas/poluentes na
implantagc&o da solucéo;

b) Substituicdo de substancias tdxicas por outras atdéxicas ou de menor toxicidade
na implantacéo da solucéo;

c) Uso de ferramental elétrico ou eletrénico que estejam devidamente regulados
ou calibrados, para racionalizacdo/economia no consumo de energia;

d) Triagem adequada dos residuos gerados na execucédo do servico, observadas
as disposicoes legais e regulamentares;

e) Fornecimento de material e documentacdo em meio eletrénico, reduzindo
totalmente o uso de papel quando possivel.

9 - INFORMACOES COMPLEMENTARES

9.1 - Caso a CONTRATADA néo seja fabricante da solucéo ofertada, esta devera
apresentar ao gestor da contratacdo, no prazo maximo de 5 (cinco) dias uteis a
contar da assinatura do contrato, declaracdo do fabricante da solucéo,
autorizando a CONTRATADA a comercializar e prestar os servicos objeto desta
licitacdo nessa solucao.

A exigéncia de uma declaracao do fabricante para a solucao ofertada de firewall é
de suma importancia por diversos motivos, 0s quais garantem tanto a seguranca
da operacdo quanto a qualidade e conformidade técnica do produto ofertado.
Destacam-se abaixo 0s principais pontos que justificam tal solicitag&o:

o Autenticidade e Procedéncia do Equipamento: A declaracdo do
fabricante assegura que o0 equipamento ofertado € genuino, de
procedéncia oficial e autorizado para comercializacdo, evitando o risco de
aquisicdo de produtos falsificados, ndo homologados ou de procedéncia
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duvidosa, o que poderia comprometer a eficacia da solucgéo.

Suporte e Garantia: A obtencao da declaracéo do fabricante assegura que
0 equipamento contara com suporte técnico oficial, além de garantir que as
atualizacdes, correcdes de seguranca e melhorias no software ou
hardware sejam fornecidas de forma continua e eficiente. Sem essa
declaracdo, a contratante corre o risco de adquirir uma solu¢cdo sem o
respaldo de suporte, o que poderia acarretar falhas na protecéo da rede.

Validacdo Técnica: A declaracdo do fabricante serve como um atestado
de que a solucao ofertada foi testada e aprovada pela prépria empresa que
a desenvolveu, garantindo sua qualidade e eficiéncia. Ela reforca que o
produto atende aos requisitos técnicos especificados no edital, evitando a
aquisicao de solugdes inadequadas ou de baixa performance.

Em resumo, a exigéncia da declaracéo do fabricante visa garantir a aquisicdo de
uma solucdo de firewall confiavel, eficiente e segura, assegurando a
conformidade com padrées técnicos e regulamentares, e resguardando o
contratante contra riscos relacionados a aquisicdo de produtos néo oficiais ou de
qualidade inferior.

9.2 - O orgamento da contratacdo sera publico.

10 - DATA E ASSINATURAS

Belo Horizonte, 14 de novembro de 2024.
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Area demandante: Sec&o de Infraestrutura de Tecnologia da Informacéo

Area gestora: Divisdo de Tecnologia da Informac&o de Inovacgéo

Diretoria ou equivalente da &rea demandante: Coordenadoria de Tecnologia
da Informacéao
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REQUISITOS DE HARDWARE E SOFTWARE

Este documento especifica os requisitos minimos de hardware e software para a solucdo de
seguranca de firewall, sem prejuizo dos demais requisitos do edital, seus anexos e subanexos.

1. Requisitos Gerais
A solucdo devera ser composta por hardware e software licenciado, ambos do
mesmo fabricante.

1.1.

1.1.1.

Todas as licencas de uso dos softwares ou hardwares da solugdo devem ser
perpétuas (a solucdo deve manter-se em funcionamento com todas as
funcionalidades, sem perda de recursos, apds o0 término do contrato).
Somente as licengas relativas a subscricdo de suporte, VPN para
dispositivos moéveis, Controle de Aplicacbes, Filtro de URLs, IPS,
Antivirus, Prevencdo de Ameacgas, Andlise de Malwares,
Segurancal/Filtro de DNS, Anti-Bot, direito de atualizacdo e garantia
poderdo ter validade de, pelo menos, 12 (doze) meses.

Devera ser fornecido 2 (dois) equipamentos idénticos configurados em modo HA
(High Availability) para garantir alta disponibilidade.

O hardware e software da solucdo devem ser do tipo appliance fisico. Nao seréo
aceitos equipamentos servidores e sistema operacional de uso geneérico.

1.3.1.
1.3.2.
1.3.3.

1.3.4.

1.3.5.

Deverao suportar monitoramento através de SNMP v2 e v3.

O software deve ser fornecido em sua versdo mais atualizada.

Na data da proposta, o modelo ofertado devera ter no minimo 6 (seis)
anos de vigéncia em relagdo a sua data de end-of-life/end-of-support,
permitindo atualizagdes de software, licenciamentos e suporte técnico
incluindo RMA para os appliances em caso de falhas.

1.3.3.1. Todos os equipamentos e componentes da solucdo devem ser

novos, sem uso anterior, ndo remanufaturados ou recondicionados.
Para o atendimento as especificacfes deste Termo de Referéncia, ndo serédo
aceitos hardwares adicionais além dos appliances fisicos indicados na tabela
do item 1.1 do Termo de Referéncia.

1.3.4.1. Somente no caso da solugdo exigir solucdo a parte para

gerenciamento do firewall, devera ser fornecido no minimo 2 (dois)
appliances fisicos de mesma marca e modelo para essa finalidade,
incluindo todos os acessdrios (cabos, conectores, etc) necessarios
para o pleno funcionamento dos equipamentos.
Deverao ser fornecidos todos o0s cabos, equipamentos, acessorios
necessarios a instalacdo, migracéo, configuracdo e operacdo completa da
solucdo, sejam cabos de conectividade, elétricos ou de organizacao. Todos
0s cabos deverdo ser compativeis com as interfaces utilizadas, em acordo
com a especificagdo dos hardwares neste termo de referéncia. Caso a
solucdo ofertada precise, essencialmente, de cabos ou conexdes né&o
especificadas neste termo de referéncia, estes deverdo ser fornecidos pela
CONTRATADA, com, pelo menos, uma unidade de reserva.
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Requisitos de Hardware

A solucdo ofertada deve possuir no minimo as capacidades e caracteristicas a seguir, por
equipamento (ndo considerar para este topico hardware de gerenciamento indicado em

1.3.4.1):

2.1.1.

2.1.2.

2.1.3.
2.1.4.
2.15.
2.1.6.
2.1.7.
2.1.8.

2.1.9.

2.1.10.
2.1.11.
2.1.12.
2.1.13.

Throughput de, no minimo, 3,5 Gbps com a funcionalidade de controle de
aplicag@o/Next Generation Firewall habilitada para todas as assinaturas que o
fabricante possuir.

Throughput de, no minimo, 2,5 Ghbps com as seguintes funcionalidades
habilitadas simultaneamente para todas as assinaturas que a plataforma de
seguranca possuir devidamente ativadas e atuantes: funcionalidades de
firewall, prevencéo de intruséo, controle de aplicacéo, filtro de URL, antivirus,
antispyware, Anti-Bot e prevenc¢do de ameacas avangadas de dia zero. Caso
o fabricante divulgue multiplos nimeros de desempenho para qualquer uma
destas funcionalidades, somente o de menor valor sera aceito.

Suporte a, no minimo, 940.000 conex®8es simultaneas.

Suporte a, no minimo, 90.000 novas conexdes por segundo.

Throughput de, no minimo, 2,73 Gbps para conex8es VPN IPsec.

Fontes redundantes 120/240 AC.

Disco Solid State Drive (SSD) de, no minimo, 128 GB.

12 (doze) interfaces de rede RJ45 10/100/1000 base-TX (excluindo as
portas dedicadas a gerenciamento e alta disponibilidade).

4 (quatro) interfaces de rede 1 Gbps SFP. As portas SFP deverdo ser
independentes das portas RJ45 (0 uso de uma porta SFP ndo podera
bloquear o uso de uma porta RJ45, e vice-versa.

1 (uma) interface RJ45 dedicada para alta disponibilidade.

1 (uma) interface RJ45 dedicada para gerenciamento.

1 (uma) interface do tipo console ou similar.

Todos os componentes devem ser préprios para montagem em rack “19” e
deverdo ser fornecidos pela Contratada, incluindo kit tipo trilho para
adaptacdo, cabos de alimentacdo (padrdo NBR 14136), suportes, gavetas e
bracos, se necessario.

Caracteristicas e Funcionalidades Gerais de Firewall
3.1 A solucéo ofertada deve possuir no minimo as capacidades e caracteristicas a
seguir, por equipamento:

3.1.1.

3.1.2.

A solucéo deve consistir de appliance fisico de protecdo de rede com todas
as funcionalidades de Next Generation Firewall (NGFW) descritas neste
Termo de Referéncia.

Deve ser otimizada para analise de contelido de aplicagfes em camada 7.
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3.1.3. Policy based routing/Policy based forwarding.
3.1.4. DHCP Relay.
3.1.5. DHCP Server.
3.1.6. Proxy DNS.
3.1.7. Suporte a criagdo de objetos de rede que possam ser utilizados como
endereco IP de interfaces L3.
3.1.8. Enviar log para sistemas de monitoragéo interno e externo, simultaneamente.
3.1.8.1. Deve haver a opcéo de enviar logs para os sistemas de monitoracao
externos via protocolo TCP e SSL;
3.1.8.2. Deve permitir configurar certificado caso necessario para
autenticagéo no sistema de monitoracdo externo de logs.
3.1.9. Protecdo contra anti-spoofing.

3.1.10. Suportar no minimo as seguintes funcionalidades em IPv6: SLAAC (address
auto configuration), NAT64, Identificacdo de usuarios em base LDAP, Captive
Portal, IPv6 over IPv4 IPSec, Regras de protecdo contra DoS (Denial of
Service), De-criptografia SSL e SSH, PBF ef/ou PBR (Policy Based
Forwarding e/ou Policy Based Routing), QoS, DHCPv6 Relay, SNMP, NTP,
SYSLOG, DNS e controle de aplicagéo.

3.1.11. Os appliances devem ter a capacidade de operar no modo sniffer
(monitoramento e analise do trafego de rede) nas camadas L2 e L3.

3.1.12. Suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo:

3.1.12.1. Em modo transparente;

3.1.12.2. Em layer 3.

3.1.13. A configuragdo em alta disponibilidade deve sincronizar:

3.1.13.1. Sessdes;

3.1.13.2. Configurag@es, incluindo, mas nédo limitado a politicas de Firewall,
NAT, QOS e objetos de rede;

3.1.13.3. Certificados descriptografados;

3.1.13.4. Associacdes de Segurancga das VPNSs;

3.1.135. O HA (modo de Alta-Disponibilidade) deve possibilitar o chaveamento
entre appliance ativo e passivo em caso de falha de link ou interface
fisica do appliance. Essa funcionalidade devera ser configuravel.

3.1.14. Devera suportar controles de politicas por zona de seguranca.

3.1.15. Controles de politicas por porta e protocolo.

3.1.16. Controle de politicas por aplicagcBes, grupos estaticos de aplicacdes, grupos
dindmicos de aplicacdes (baseados em caracteristicas e comportamento das
aplicacdes) e categorias de aplicacdes.

3.1.17. Controle de politicas por usuarios, grupos de usuarios, IPs, redes e zonas de
seguranca.

3.1.18. Controle de politicas por codigo de Pais (Por exemplo: BR, USA, UK, RUS).

3.1.19. Controle de politicas baseadas em listas de ips maliciosos predefinidas pelo
fabricante.

3.1.20. Controle, inspecdo e descriptografia de SSL por politica para trafego de
entrada (Inbound) e Saida (Outbound). Esta funcionalidade deve operar em
carater permanente, podendo ser utilizada por tempo indeterminado, mesmo
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gue ndo subsista o direito de receber atualizacdes ou que ndo haja contrato
de garantia de software com o fabricante.

3.1.21. Deve descriptografar trafego de entrada e de saida em conexdes negociadas
comTLS 1.2e TLS 1.3.

3.1.22. Suportar a atribuicdo de agendamento as politicas com o objetivo de habilitar
e desabilitar politicas em horarios pré-definidos automaticamente.

3.2. Controle de Aplicagdes

Os dispositivos de protecdo de rede deverdo possuir a capacidade de reconhecer
aplicacdes, independente de porta e protocolo, com as seguintes funcionalidades:

3.2.1. Deve ser possivel a liberagdo e bloqueio de aplicagbes sem a necessidade
de liberacdo de portas e protocolos.

3.2.2. Reconhecer pelo menos 1700 aplicagBes diferentes, incluindo, mas néo
limitado: a tré&fego relacionado a peer-to-peer, redes sociais, acesso remoto,
update de software, protocolos de rede, voip, &udio, video, proxy,
mensageiros instantaneos, compartilhamento de arquivos, e-mail.

3.2.3. A checagem de assinaturas também deve determinar se uma aplicagédo esta
utilizando a porta default ou néo.

3.2.4. Atualizar a base de assinaturas de aplicag6es automaticamente.

3.2.5. Limitar a banda (download/upload) usada por aplicagbes (traffic shaping),
baseado no IP de origem, usuarios e grupos do LDAP.

3.2.6. Os dispositivos de protecdo de rede devem possuir a capacidade de
identificar o usuério/grupos de rede com integracdo ao LDAP incluindo,
mas ndo limitado a politicas de seguranca, VPN, acesso a console de
gerenciamento, sem a necessidade de instalacdo de agente no Domain
Controller, nem nas esta¢8es dos usuarios.

3.2.7. Deve ser possivel adicionar controle de aplicagcbes em todas as regras de
seguranca do dispositivo, ou seja, ndo se limitando somente a possibilidade
de habilitar controle de aplicacbes em algumas regras.

3.2.8. Deve suportar miltiplos métodos de identificacdo e classificacdo das
aplicacbes, por pelo menos checagem de assinaturas, decodificacdo de
protocolos e andlise heuristica.

3.2.9. Permitir nativamente a criacdo de assinaturas personalizadas para
reconhecimento de aplicacdes proprietarias na prépria interface grafica da
solucdo, sem a necessidade de acdo do fabricante, mantendo a
confidencialidade das aplicacdes.

3.2.9.1. A criacdo de assinaturas personalizadas deve permitir o uso de
expressfes regulares, contexto (sessbes ou transacdes), usando
posicdo no payload dos pacotes TCP e UDP e usando decoders de
pelo menos os seguintes protocolos: HTTP, FTP, SMTP, SMB,
Telnet, SSH, MS-SQL, IMAP, POP3, MS-RPC e RTSP.
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3.2.10.

3.2.11.

3.2.12.

Deve alertar o usuario quando uma aplicacdo for bloqueada através de
pagina de bloqueio customizavel.

Deve possibilitar que o controle de portas seja aplicado para todas as
aplicacdes.

Deve ser possivel a criagdo de grupos estéticos e dindmicos de aplicacdes
baseados em caracteristicas como:

3.2.12.1.  Tecnologia utilizada na aplicagdo (Client-Server, Browser Based,

Network Protocol, etc).

3.2.12.2. Nivel de risco da aplicagéo.
3.2.12.3. Categoria de aplicacdes.
3.2.12.4. Aplicacdes que usem técnicas evasivas, utilizadas por malwares,

como transferéncia de arquivos e/ou uso excessivo de banda, etc.

3.3. Prevencdo de ameacgas

3.3.1.

3.3.2.

3.3.3.

3.3.4.

3.3.5.

3.3.6.

3.3.7.
3.3.8.
3.3.9.
3.3.10.

Para protecdo do ambiente contra ataques, os dispositivos de protecdo
devem possuir médulo de IPS, Antivirus e Anti-Spyware integrados no proprio
appliance de Firewall.

Deve incluir assinaturas de prevencdo de intrusdo (IPS) e bloqueio de
arquivos maliciosos (Antivirus e Anti-Spyware).

As funcionalidades de IPS, Antivirus e Anti-Spyware devem operar em
carater permanente, podendo ser utilizadas por tempo indeterminado, mesmo
gue ndo subsista o direito de receber atualizagbes ou que ndo haja contrato
de garantia de software com o fabricante.

Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando
implementados em alta disponibilidade ativo/ativo e ativo/passivo.

As assinaturas devem poder ser ativadas ou desativadas, ou ainda
habilitadas apenas em modo de monitoracéo.

Deve suportar granularidade nas politicas de IPS, Antivirus e Anti-Spyware,
possibilitando a criagdo de diferentes regras por zona de seguranga,
endereco de origem, endereco de destino, servico e a combinacéo de todos
esses itens.

Deve permitir o bloqueio de vulnerabilidades.

Deve permitir o bloqueio de exploits conhecidos.

Deve incluir prote¢céo contra ataques de negacéo de servigos.

Devera possuir os seguintes mecanismos de inspecao de IPS:

3.3.10.1. Andlise de padrdes de estado de conexdes;
3.3.10.2. Analise de decodificacao de protocolo;

3.3.10.3. Analise para deteccao de anomalias de protocolo;
3.3.10.4.  Analise heuristica;

3.3.10.5. IP Defragmentation;

3.3.10.6. Remontagem de pacotes de TCP;

3.3.10.7. Bloqueio de pacotes malformados.
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3.3.11.

3.3.12.
3.3.13.

3.3.14,

3.3.15.

3.3.16.
3.3.17.

3.3.18.

3.3.19.

Ter mecanismos de protecao contra ataques basicos como: Syn Flood, ICMP
flood, UDP flood, etc.

Detectar e bloquear a origem de port scans.

Possuir mecanismos para a mitigagdo de ataques DoS, DDoS e buffer
overflow.

Permitir o bloqueio de virus e spywares em, pelo menos, 0s seguintes
protocolos: HTTP, HTTPS, FTP, SMB, SMTP e POPS3.

Suportar bloqueio de arquivos, incluindo, mas nédo limitado aos seguintes
tipos: bat, cab, dll, exe, pif, e reg.

Identificar e bloquear comunicagdo com botnets.

Deve suportar varias técnicas de prevengéo, incluindo Drop e tcp-rst (Cliente,
Servidor e ambos).

Deve suportar referéncia cruzada com CVE (Common Vulnerabilities and
Exposures).

Registrar na console de monitoracdo as seguintes informacfes sobre
ameacas identificadas:

3.3.19.1. O nome da assinatura ou do ataque, aplicacdo, usuario, origem e o

3.3.20.
3.3.21.
3.3.22.
3.3.23.

3.3.24.
3.3.25.

3.3.26.

destino da comunicacéo, além da agao tomada pelo dispositivo.
Deve suportar a captura de pacotes (PCAP), por assinatura de IPS e
Antispyware.
Os eventos devem identificar o pais de onde partiu a ameaca.
Deve incluir prote¢éo contra malwares em contetidos HTML e Javascript.
Protecdo contra downloads involuntarios de arquivos executdveis usando
HTTP.
Rastreamento de malwares em pdf.
Deve permitir a inspe¢do em arquivos comprimidos que utilizam o algoritmo
deflate (zip, gzip, etc.).
Deve possibilitar a configuragdo de diferentes politicas de controle de
ameacas e ataques considerando Usudrios e Grupos de usudrios LDAP,
origem, destino, zonas de seguranca, etc.

Andlise de Malwares Modernos

3.4.1.

3.4.2.

3.4.3.

A solucdo deve ser fornecida com todas as features quando pertinente de
Aprendizado de Maquina e Inteligéncia Artificial com analise e veredito via
Sandbox para contencdo de ameacas de dia zero.

O dispositivo de protecdo deve ser capaz de enviar arquivos suspeitos de
forma automatica para analise "In Cloud", onde o arquivo serd executado e
simulado em ambiente controlado.

Selecionar, através de politica de Firewall, quais tipos de arquivos sofreréo
esta analise.
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3.4.4. Deve monitorar arquivos suspeitos em diversos protocolos, incluindo HTTP,
FTP, HTTPS, SMTP e SMB, tanto na Internet quanto na rede interna.

3.4.5. O sistema de analise (“In Cloud”) deve prover informacdes sobre as agbes do
malware na maquina infectada, informacdes sobre quais aplicacdes sao
utiizadas para causar/propagar a infeccdo, detectar aplicagbes néao
confiaveis utilizadas pelo malware, gerar assinaturas de antivirus e anti-
spyware automaticamente, definir URLs ndo confiaveis utilizadas pelo novo
malware e prover informagdes sobre o usuario infectado (seu endereco IP e
seu login de rede).

3.4.6. Deve permitir exportar o resultado das analises de malwares de dia zero em
PDF e CSV a partir da propria interface de geréncia.

3.4.7. Deve permitir o download dos malwares identificados a partir da prépria
interface de geréncia.

3.4.8. Deve permitir visualizar o resultados das andlises de malwares de dia zero
nos diferentes sistemas operacionais suportados.

3.4.9. Deve permitir informar ao fabricante quanto a suspeita de ocorréncias de
falso-positivo e falso-negativo na andlise de malwares de dia zero a partir da
prépria interface de geréncia.

3.4.10. Suportar a analise de arquivos executaveis, DLLs, ZIP e criptografados em
SSL no ambiente controlado.

3.5. Filtro de URL

A plataforma de seguranca deve possuir as seguintes funcionalidades de filtro de
URL:

3.5.1. Permitir a criagdo de politicas por Usuérios, Grupos de Usuarios, IPs, Redes
e Zonas de seguranca.

3.5.2. Suportar a capacidade de criacao de politicas baseadas no controle por URL
e Categoria de URL.

3.5.3. Suportar base ou cache de URLs local no appliance, evitando delay de
comunicacao/validacéo das URLs.

3.5.4. Possuir pelo menos 60 categorias de URLSs.

3.5.5. A categorizacdo de URL deve analisar toda a URL e ndo somente até o nivel
de diretorio.

3.5.6. Suportar a criacao de categorias de URLSs customizadas.

3.5.7. Suportar a exclusdo de URLs do bloqueio, por categoria.

3.5.8. Permitir a customizacao de pagina de bloqueio a ser exibida ao usuario.

3.5.9. Permitir o bloqueio e continuacdo (possibilitando que o usuario acesse um
site potencialmente bloqueado informando o mesmo na tela de bloqueio e
possibilitando a utilizacdo de um botdo "Continuar" para permitir que o
usudrio continue acessando o site).
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3.5.10. Suportar a inclusao nos logs do produto de informacdes das atividades dos
USUArios.

3.5.11. Deve salvar nos logs as informagfBes dos seguintes campos do cabecalho
HTTP nos acessos a URLs: UserAgent, Referer, e X-Forwarded For.

3.6. Seguranca de DNS

3.6.1. Proteger contra ataques cibernéticos direcionados ao Sistema de Nomes de
Dominio (DNS).

3.6.2. Inspecionar requisigées de DNS.

3.6.3. Analisar o trafego DNS em tempo real para identificar e bloquear atividades
maliciosas, como dominios relacionados a phishing, malware e botnets.

3.6.4. Utilizar analise comportamental e inteligéncia artificial para detectar e
bloquear atividades maliciosas relacionadas a comunica¢do com dominios de
malwares conhecidos.

3.7. Prevencdo de Evaséo de Informagdes Sensiveis (Filtro de Dados)

3.7.1. Permitir a criagcdo de filtros para arquivos e dados pré-definidos.

3.7.2. Os arquivos devem ser identificados por extensdo e assinaturas.

3.7.3. Permitir identificar e opcionalmente prevenir a transferéncia de varios tipos de
arquivos (MS Office, PDF, etc) identificados sobre aplicacdes (P2P, Instant
Messaging, SMB, etc).

3.7.4. Suportar identificacdo de arquivos compactados e a aplicacdo de politicas
sobre o conteldo desses tipos de arquivos.

3.8. Qualidade de Servico (QoS)
3.8.1. Suportar a criagéo de politicas de QoS por:
3.8.1.1. Endereco de origem;
3.8.1.2. Endereco de destino;
3.8.1.3. Por usuario e grupo do LDAP;
3.8.1.4. Por aplicacdes;
3.8.1.5. Por porta.
3.8.2. O QoS deve possibilitar a definicdo de classes por:
3.8.2.1. Banda Garantida;
3.8.2.2. Banda Maxima;
3.8.2.3. Fila de Prioridade.
3.8.3. Suportar priorizacdo RealTime de protocolos de voz (VOIP) como H.323, SIP,
SCCP, MGCP.
3.8.4. Suportar marcacao de pacotes Diffserv, inclusive por aplicacéo.
3.8.5. Disponibilizar estatisticas RealTime para classes de QoS.
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3.8.6.

Devera permitir 0 monitoramento do uso que as aplicacbes fazem por bytes,
sessdes e por usuario.

Geolocalizagdo

3.9.1.

3.9.2.
3.9.3.

Suportar a criacdo de politicas por Geolocalizagdo, permitindo o trdfego de
determinado Pais/Paises sejam blogqueados.

Permitir a visualizacao dos paises de origem e destino nos logs dos acessos.
Permitir a utilizacdo de informagfes geograficas pela interface grafica e criar
politicas utilizando as mesmas.

Identificagdo de Usuérios

3.10.1.

3.10.2.

3.10.3.

3.10.4.

3.10.5.

3.10.6.

Deve incluir a capacidade de criagdo de politicas baseadas na visibilidade e
controle de quem esté utilizando quais aplicagcbes através da integracdo com
servigos de diretorio, autenticacéo via LDAP e base de dados local.

Deve possuir integracdo com base de dados LDAP para identificacdo de
usuarios e grupos permitindo granularidade de controle/politicas baseadas
em USUarios e grupos de usuarios.

Deve possuir integragdo com Radius para identificacdo de usuérios e grupos
permitindo granularidade de controle/politicas baseadas em usuarios e
grupos de usuarios.

Deve suportar o recebimento eventos de autenticacdo de controladoras
wireless, dispositivos 802.1x e solu¢cdes NAC via syslog, para a identificacéo
de enderecos IP e usuarios.

Devera permitir o uso de Captive Portal (sem instalacdo de software
cliente) para autenticacdo do usuario e liberacdo de seu acesso a
Internet. O Captive Portal deve possuir integragcdo ao LDAP.

Suporte a autenticacdo Kerberos.

Funcionalidades de Rede

3.11.1.
3.11.2.
3.11.3.

3.11.4.

3.11.5.
3.11.6.
3.11.7.
3.11.8.

Suporte a, no minimo, 10 (dez) roteadores virtuais.

Suporte a, no minimo, 30 (trinta) zonas de seguranca.

Suporte a balanceamento de carga (load balance) entre links de dois
provedores de internet distintos.

Para IPv4, deve suportar roteamento estatico e dindmico (RIPv2, BGP e
OSPFv2).

Para IPv6, deve suportar roteamento estatico e dindmico (OSPFv3).

Suportar funcionamento em modo transparente (Bridge ou similar).

Suportar funcionamento em Layer 2.

Suportar funcionamento em Layer 3.
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3.11.9.

3.11.10.

3.11.11.

3.11.12.

3.11.13.
3.11.14.

Suportar Vlan Tagging (802.1Q) em todas os cenarios de implementacéo
acima (Transparente, Layer2 e Layer3) .

Suportar o controle de aplicacdes em IPV6 em todos os cendrios de
implementacéo acima (Tap, Transparente, Layer2 e Layer3).

Suportar sub-interfaces Ethernet légicas com diferentes VLANS em uma
mesma interface fisica.

Suporte minimo de 1024 VLAN Tags 802.1q.

Agregacao de links 802.3ad e LAC.

Deve suportar os seguintes tipos de NAT:

3.11.14.1. Nat dindmico (Many-to-1);

3.11.14.2. Nat dinAmico (Many-to-Many);

3.11.14.3. Nat estatico (1-to-1);

3.11.14.4. NAT estatico (Many-to-Many);

3.11.14.5. Nat estatico bidirecional (1-to-1);

3.11.14.6. Tradugédo de porta (PAT);

3.11.14.7. NAT de Origem;

3.11.14.8. NAT de Destino;

3.11.14.9. Suportar NAT de Origem e NAT de Destino simultaneamente;

VPN
3.12.1.

3.12.2.
3.12.3.
3.12.4,
3.12.5.

3.12.6.
3.12.7.

3.12.8.

Estar licenciada para, ou suportar, sem o uso de licenca (ou com uso de
licenga perpétua), 1.000 (mil) clientes de VPN SSL simultaneos.

Estar licenciado para, ou suportar, sem o uso de licenca (ou com uso de
licenga perpétua), 1.000 tuneis de VPN IPSec simultaneos.

Suporte a no minimo 2 (duas) VPNs distintas para acesso via links de internet
distintos.

Suportar VPN Site-to-Site e Client-to-Site.

Suportar IPSec VPN.

Suportar SSL VPN.

Suportar Tunelamento Dividido (Split Tunneling) que permita configurar rotas
distintas para aplicativos, sites ou sistemas que serdo acessados pela VPN
ou néo.

A VPN IPSec deve suportar:

3.12.8.1. 3DES.

3.12.8.2. Autenticacdo SHA-256, SHA-384, SHA-512.
3.12.8.3. Diffie-Hellman Group 5 e Group 14.

3.12.8.4. Algoritmo Internet Key Exchange (IKE).

3.12.8.5. AES 128 e 256 (Advanced Encryption Standard).
3.12.8.6. Autenticacao via certificado IKE PKI.

3.12.9.

3.12.10.

Deve permitir habilitar, desabilitar, reiniciar e atualizar IKE gateways e tuneis
de VPN IPSec a partir da interface grafica da solucao, facilitando o processo
de troubleshooting;

A VPN SSL deve suportar:
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3.12.10.1. Que o usuario realize a conexao por meio de cliente instalado no
sistema operacional do equipamento ou por meio de interface WEB.
3.12.10.2. As funcionalidades de VPN SSL devem ser atendidas com ou sem o
uso de agentes.
3.12.10.3. Deve permitir atribuicdo de endereco IP nos clientes remotos de
VPN.
3.12.10.4. Atribuicdo de DNS nos clientes remotos de VPN.
3.12.10.5. Deve permitir a criacdo de rotas de acesso e faixas de enderecos IP
atribuidas a clientes remotos de VPN de forma customizada por
usuarios e grupos LDAP.
3.12.10.6. Deve permitir criar politicas de controle de aplicagdes, IPS, Antivirus,
Antispyware e filtro de URL para trafego dos clientes remotos
conectados na VPN SSL.
3.12.10.7. A VPN SSL deve suportar proxy arp e uso de interfaces PPPOE.
3.12.10.8. Suportar autenticagdo via LDAP, Secure id, certificado e base de
usuérios local.
3.12.10.9. Permitir estabelecer um tanel VPN client-to-site do cliente a
plataforma de seguranca, fornecendo uma solugcéo de single-sign-on
aos usuarios, integrando-se com as ferramentas de logon do
Windows.
3.12.10.10. Suportar leitura e verificagdo de CRL (certificate revocation list).
3.12.10.11. Permite a aplicagdo de politicas de seguranca e visibilidade para as
aplicacdes que circulam dentro dos tuneis SSL.
3.12.10.12. O agente de VPN SSL client-to-site deve ser compativel com pelo
menos: Windows nas versdes 7 e superiores e Mac OSx.
3.12.11. O cliente de VPN client-to-site (SSL/IPSEC) também deve suportar
dispositivos moveis (I0OS e ANDROID) e sistemas operacionais Linux.
3.12.12. O funcionamento da VPN em desktop deve manter-se em
funcionamento com todas as funcionalidades, sem perda de recursos,
apos o término do contrato.

3.13. Console de Geréncia e monitoragao

3.13.1. Os firewalls devem possuir console web de gerenciamento e/ou sistema
cliente/servidor.

3.13.2. A administracéo dos firewalls deve suportar CLI, GUI e API.

3.13.3. A console deve centralizar a administracdo de regras e politicas do cluster,
usando uma Unica interface de gerenciamento.

3.13.4. O gerenciamento da solucdo deve suportar acesso via SSH, aplicacéo
cliente/servidor ou WEB (HTTPS).

3.13.5. Caso haja a necessidade de instalacdo de cliente para administracdo da
solugdo o mesmo deve ser compativel com sistemas operacionais Windows
10 ou superior.

3.13.6. O gerenciamento deve permitir/possuir:
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3.13.6.1. Criacdo e administracdo de politicas de firewall e controle de

aplicacéo;

3.13.6.2. Criagdo e administracdo de politicas de IPS, Antivirus e Anti-

Spyware;

3.13.6.3. Criacdo e administracdo de politicas de Filtro de URL;
3.13.6.4. Monitoracdo de logs;

3.13.6.5. Ferramentas de investigacao de logs;

3.13.6.6. Debugging;

3.13.6.7. Captura de pacotes.

3.13.7.
3.13.8.

3.13.9.

3.13.10.

3.13.11.

3.13.12.

3.13.13.

3.13.14.

3.13.15.

3.13.16.

3.13.17.

3.13.18.

3.13.19.
3.13.20.

Acesso concorrente de administradores.

Deve possuir um mecanismo de busca por comandos no gerenciamento via
SSH, facilitando a localizag&do de comandos.

Deve permitir usar palavras chaves e cores para facilitar identificacdo de
regras.

Deve permitir monitorar via SNMP falhas de hardware, inser¢do ou remocéo
de fontes, discos e coolers, uso de recursos por numero elevado de sessoes,
namero de tuneis estabelecidos na VPN client-to-site, porcentagem de
utilizacdo em referéncia ao ndamero total suportado/licenciado e nimero de
sessdes estabelecidas.

Bloqueio de alteracbes, no caso acesso simultineo de dois ou mais
administradores.

Definicdo de perfis de acesso a console com permissfes granulares como:
acesso de escrita, acesso de leitura, criacdo de usuérios, alteracdo de
configuracdes.

Autenticacéo integrada ao LDAP e servidor Radius.

Localizacdo de quais regras um endereco IP, IP Range, subnet ou objetos
estdo sendo utilizados.

Deve atribuir sequencialmente um nimero a cada regra de firewall, NAT,
QoS e regras de DoS.

Criagdo de regras que figuem ativas em horéario definido.

Criacdo de regras com data de expiracao.

Backup das configuragdes e rollback de configuracdo para a Ultima
configuracao salva.

Suportar rollback de sistema operacional para a Gltima verséo local.

Suportar validacao de regras antes de sua aplicacéo.

3.13.20.1. Suportar validacdo das politicas, avisando quando houver regras

3.13.21.

3.13.22.

3.13.23.

3.13.24.

que, ofusquem ou conflitem com outras (shadowing).
Deve possibilitar a visualizacdo e comparacdo de configuracbes atuais,
configuracdo anterior e configuracdes antigas.
Deve possibilitar a integracdo com outras solu¢cbes de SIEM de mercado
(third-party SIEM vendors).
Geracdo de logs de auditoria detalhados, informando a configuracédo
realizada, o administrador que a realizou e o horéario da alteracéo.
Deve ter a capacidade de gerar um relatério grafico que permita visualizar as
mudancas na utilizacdo de aplicacdes na rede no que se refere a um periodo
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de tempo anterior, para permitir comparar os diferentes consumos realizados
pelas aplicac6es no tempo presente com relacao ao passado.

3.13.25. Geragéo de relatérios com mapas geograficos gerados em tempo real para a
visualizagdo de origens e destinos do trafego gerado na instituicao.

3.13.26. Deve prover relatérios com visdo correlacionada de aplicacdes, ameacas
(IPS, Antivirus e Antispyware), URLs e filtro de arquivos, para melhor
diagnéstico e resposta a incidentes.

3.13.27. O gerenciamento da solugdo deve possibilitar a coleta de estatisticas de todo
o trafego que passar pelos dispositivos de seguranca.

3.13.28. Deve possuir relatérios de utilizacdo dos recursos por aplicagbes, URL,
ameacas (IPS, Antivirus e Antispyware), etc.

3.13.29. Prover uma visualizacdo sumarizada de todas as aplicagbes, ameacgas (IPS,
Antivirus e Antispyware), e URLs que passaram pela solugéo.

3.13.30. Deve possuir mecanismo "Drill-Down" para navegac¢do nos relatérios em
RealTime.

3.13.31. Nas opcdes de "Drill-Down", devera ser possivel identificar o usuario que fez
determinado acesso.

3.13.32. Deve ser possivel exportar os logs em CSV.

3.13.33. Rotacéo do log.

3.13.34. Exibicdo das seguintes informacdes, de forma histérica e em tempo real
(atualizado de forma automatica e continua a cada 1 minuto):

3.13.34.1. Situagéo do dispositivo e do cluster;
3.13.34.2. Principais aplicacdes;
3.13.34.3. Principais aplicaces por risco;
3.13.34.4. Administradores autenticados na geréncia da plataforma de
seguranca,;
3.13.34.5. Numero de sess@es simultaneas;
3.13.34.6. Status das interfaces;
3.13.34.7. Uso de CPU.
3.13.35. Geragéo de relatérios. No minimo os seguintes relatérios devem ser gerados:

3.13.35.1. Resumo grafico de aplicac¢es utilizadas;
3.13.35.2. Principais aplicacdes por utilizac@o de largura de banda de entrada e
saida;

3.13.35.3. Principais aplicacdes por taxa de transferéncia de bytes;

3.13.35.4. Principais hosts por nimero de ameacas identificadas;

3.13.35.5. Atividades de um usuario especifico e grupo de usuarios do LDAP,
incluindo aplicacbes acessadas, categorias de URL, URL/tempo de
utiizacdo e ameacas (IPS, Antivirus e Antispyware), de rede
vinculadas a este trafego;

3.13.35.6. Deve permitir a criacdo de relatorios personalizados.

3.13.36. Em cada critério de pesquisa do log deve ser possivel incluir multiplas
entradas (ex. 10 redes e IP’s distintos; servicos HTTP, HTTPS e SMTP),
exceto no campo horario, onde deve ser possivel definir uma faixa de tempo
como critério de pesquisa.

3.13.37. Gerar alertas autométicos via:
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3.13.37.1.  Emall;
3.13.37.2.  SNMP;
3.13.37.3. Syslog.
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A infraestrutura de firewall, composta de dois appliances e softwares, deverd ser instalada e
configurada pela CONTRATADA no ambiente da CMBH. Deveréo ser atendidos em todos 0s processos
de implantacdo da nova estrutura, e de migracdo da estrutura atual, as melhores praticas
recomendadas pelo fabricante da nova estrutura, e também as indicacdes feitas pela equipe técnica da
CMBH, nos termos estabelecidos neste subanexo, sem prejuizo dos demais requisitos do edital, seus
anexos e subanexos.

1. SERVIGOS DE INSTALAGAO

Deverédo ser executados servigos de instalacdo, configuracdo e integracdo dos diversos produtos e
softwares instalados, bem como a migracdo do ambiente atual para a nova solugdo, em dias e horarios
acordados entre as partes, com possibilidade de atuacéo fora do horéario de funcionamento padrédo da
CMBH, conforme caracteristicas a seguir:

1.1. Instalagdo fisica

1.1.1. Desembalar (quando for o caso), conferir, energizar e testar 0os equipamentos, acessorios e
cabos e suas funcionalidades.

1.1.2. Instalar os equipamentos em rack padrdo 19” disponibilizado na sala segura da CMBH.

1.1.3. Instalar mddulos e cabos entregues com o equipamento, com a topologia adequada para a
solucdo, seguindo melhores praticas do fabricante, melhores praticas de organizacdo de
cabeamento, e recomendacdes da equipe técnica da CMBH.

1.1.4. Conectar os appliances da solucéo aos switches da CMBH, de modo que haja redundéncia das
conexdes de rede, por dois caminhos e equipamentos de rede distintos, funcionando em alta
disponibilidade.

1.1.5. A CONTRATADA devera energizar e verificar o funcionamento dos equipamentos apés a

interligacdo dos mesmos dentro dos padrdes da solugdo proposta.

1.1.6. Executar testes de alta disponibilidade dos equipamentos redundantes (Ex: o desligamento de

um appliance nao devera provocar perda de dados ou interrupcdo de cargas de trabalho).

1.2. Configuracgao

1.2.1. Atualizar software/firmware dos equipamentos, quando for o caso.

1.2.2. Ativar portas de rede, softwares e componentes, com as respectivas licencas.

1.2.3. Realizar configuracdo inicial dos equipamentos conforme recomendacdes do fabricante da
solucao de firewall, e recomendacdes da equipe técnica da CMBH.

1.2.4. Realizar configuracdo de rede dos equipamentos, nos protocolos de camada 2 e 3, tais como
endereco, mascara e gateway de protocolo de IP em intervalo fornecido pela CMBH, conforme
apropriado; configuracao de VLANS; agregacdo de links; alta disponibilidade, com mudltiplos
caminhos redundantes; protocolos STP; e outros protocolos disponiveis na solugéo, conforme
requisicdo da CMBH na etapa de instalagéo.

1.2.5. Configurar o gerenciamento e monitoramento dos equipamentos.

1.2.6. Executar testes de conectividade e alta disponibilidade entre as rotas criadas (Ex: o
desligamento de uma rota ndo devera prejudicar o funcionamento da outra).

1.2.7. Depois de concluidos os servigos relacionados a instalacdo e configuracao, deverdao ser
realizados testes completos visando o correto funcionamento e garantia da disponibilidade da
solucao.
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1.2.8. Deverdo ser realizados os demais servigos ndo previstos neste termo de referéncia, que sejam
necessarios ao pleno funcionamento da solucdo fornecida em acordo com as recomendacgdes
do fabricante.

2. SERVICOS DE MIGRAGAO

2.1. A CONTRATADA devera realizar a migracdo da solucdo antiga para a nova, em
acompanhamento da equipe técnica da CMBH, ou quem ela indicar, em horario acordado entre
as partes, inclusive devendo considerar a atividade em dias e horarios fora do horario de
funcionamento padrdo da CMBH.

2.2. Devera ser feita a migragdo da solu¢éo atualmente em producdo na CMBH para a nova solucao
ofertada, conforme orientagbes da CMBH. A CONTRATADA devera importar, no minimo:

2.2.1.Politicas de Seguranga, NAT, PBF e DoS;

2.2.2.Tabela de rotas;

2.2.3.Configurag@es de Load Balance, VPN, DNS Proxy, DHCP;
2.2.4.Configuracdes de Alta Disponibilidade;

2.2.5.0bjetos;

2.2.6.Configuracédo de Captive portal para bloqueio de URLSs;
2.2.7.Integracé@o da Autenticagao de usuarios com LDAP;

2.2.8.Quaisquer outros itens ndo listados, porém necessarios para que a solucéo
ofertada opere nos padrdes da solugéo atual.

2.3. Atualmente, a CMBH possui dois appliances da marca Palo Alto, modelo PA-3020 em
configuracdo Ativo-Passivo.

2.4. As configurac@es de rede (ex: IPs, VLANS, etc.) e alocacéo de recursos (processador, memdria,
armazenamento, etc.) deverdo ser mantidas, ou minimamente modificadas durante a migracéo,
seguindo as melhores praticas do fabricante da solu¢ao e recomendac¢bes da CMBH.

3. DOCUMENTACAO

Devera ser fornecida documentagdo completa da instalagdo e configuragdes realizadas, atualizada,

considerando todos os possiveis ajustes realizados na fase de operacéo assistida. A documentagéo

devera ser entregue em meio eletrénico, em formato PDF, contendo, no minimo:

3.1. ldentificacdo e resumo dos equipamentos instalados.

3.2. Prospectos e manuais oficiais dos equipamentos.

3.3. Diagrama visual da solucdo (as-built), demonstrando no minimo as conexdes elétricas e de
dados, tipos de conexdes, portas usadas, tipos de cabos, redundancias, VLANSs e IPs.

3.4. Lista de protocolos de conex&o utilizados e configurados.

3.5. Lista de portas fisicas usadas e suas configuragées de VLAN nos equipamentos.

3.6. Lista de todos os equipamentos, sistemas de gerenciamento e demais fun¢Bes, com os
respectivos enderecos IP implementados e suas VLANS.

3.7. Lista de softwares instalados e configurados e respectivos equipamentos.

3.8. Relatorio técnico dos procedimentos de instalagao e configuracdo dos equipamentos, bem como
das configuraces realizadas nos softwares da solucao.
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3.9. Lista de todos usuarios e senhas configuradas para cada fungdo da solucdo (sistemas de
gerenciamento, consoles de configuracao, usuarios de acesso diversos, dentre outros).

3.10. Lista de licencas e respectivos sistemas, softwares, equipamentos ou componentes, com data
de vigéncia, e nimero serial, cédigo, ou outra informacao que permita a identificacao.

3.11. Lista dos telefones, enderecos de e-mail, e ferramenta web para contato e suporte da contratada
e dos fabricantes dos itens que comp&em a solucéo.
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Ap6s a implantacdo da solucéo ofertada em producdo, a CONTRATADA devera capacitar e apoiar a
equipe técnica da CMBH nesta solucgéo.

1. CONSIDERAGOES GERAIS

1.1.

A CONTRATADA devera ter atengédo para seus deveres e responsabilidades estabelecidos neste
termo de referéncia, principalmente no que se refere a gestdo dos seus profissionais e
observacéo da legislacédo trabalhista vigente.

O treinamento e a operacgdo assistida deverdo ocorrer durante 10 (dez) dias Gteis. A ordem de
compra para este servico somente sera emitida apos a implantagdo completa do ambiente em
producéo e respectivo aceite pela CMBH.

O treinamento e a operacdo assistida deverdo ocorrer remotamente, com fornecimento de
acesso em plataforma de reunides online por parte da CONTRATADA para todos os
participantes, em datas e horarios previamente acordados entre as partes.

O treinamento e a operacdo assistida deverdo ocorrer no periodo entre 08h00 e 17h00. Em
comum acordo, poderéo ser definidos horarios diferentes para a prestacdo da operacéo assistida
e sem Onus adicional para as partes.

2. TREINAMENTO

2.1.

A CONTRATADA deverd efetuar o repasse de conhecimento avancado, abrangendo
configuracdo, operagdo, seguranga, disponibilidade e melhores praticas sobre os equipamentos
e softwares adquiridos pela CMBH.

O treinamento devera ser ministrado por profissional certificado na solugdo, com curriculo
adequado para esta atividade. A qualquer momento a CMBH poderé exigir a apresentacao das
certificacdes do profissional.

O treinamento poderd ocorrer no ambiente de produgcdo da CMBH, entretanto, caso sejam
necessarias operagdes que possam inviabilizar o funcionamento da solugdo, a CONTRATADA
devera providenciar ambiente de testes/treinamento especifico para estas operacdes, ou usar
abordagem que seja suficiente para o repasse de conhecimento.

O treinamento devera possuir carga horaria minima de 15 (quinze) horas, incluindo teoria, tirar
davidas, exercicios e laboratorios (hands-on), durante 5 (cinco) dias Uteis.

O treinamento devera ser ministrado para até 10 (dez) participantes.

Deverao ser considerados na ementa do treinamento, pelo menos, 0s seguintes tépicos:
Configuracao, operacdo e gerenciamento dos equipamentos: instalacao fisica,; ligar, desligar
e reiniciar; portas e conexdes de componentes; sistemas de ventilagdo; componentes do
equipamento; controles visuais (LEDs, LCDs e outros monitores); configura¢cdes iniciais; acesso
a interface de gerenciamento diretamente no equipamento; configuracdes avancadas do
equipamento pela interface; procedimentos de recuperacdo com substituicdo dos appliances e
todos os seus componentes; configuracdes de VLANS.

Configuracdo e operacdo do software de gerenciamento: acesso para gerenciamento;
configuracdes iniciais e avancadas; configuracdo e manutencdo dos appliances; configuracéo e
manutencdo de rede logica; procedimentos de backup e recuperacao dos appliances.

Gestdo administrativa: verificacdo e atualizacdo de licencas; verificacdo e atualizacdo de
certificados (auto assinados ou externos - wildcard); gestdo de usuérios; gestdo de logs,
configuracbes de politicas de seguranca, NAT e PBF incluindo usuarios LDAP; criagdo de
objetos; configuracdo de VPNs, split tunneling; criacdo de tabela de rotas estaticas e load
balance; configuracao de usuarios administradores.
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2.10.

A ementa, abrangendo os tépicos minimos, devera ser proposta pela CONTRATADA e enviada
para a CMBH pelo menos 2 (dois) dias Uteis antes do inicio do treinamento, em meio eletrénico.
A CMBH se reserva o direito de sugerir a inclusdo ou excluséo de topicos relevantes, antes do
inicio do treinamento.

. O conteudo do material e das a¢8es de treinamento deverdo ser entregues em formato eletrénico

aberto (docx, odt, etc.), devendo ainda:

2.11.1. Ser construido em linguagem dialogada, favorecendo a interatividade;

2.11.2. Ser atualizado e preciso - oferecer uma representacdo fidedigna de fatos,
principios, procedimentos de seguranca, e opera¢éo das tecnologias, entre outros;

2.11.3. Apresentar claramente os objetivos de cada médulo, resumo, atividades de
aplicacéo e verificacdo do conhecimento;

2.11.4. Apresentar os modulos de maneira clara e ordenada, de tal forma que se
estabeleca uma relacdo Idgica entre eles;

2.11.5. Conter as referéncias bibliograficas, quando for o caso;

2.11.6. Levar em consideracao as melhores praticas indicadas pelo fabricante da solucao.

. A qualidade do treinamento serd avaliada pelos participantes ao final de sua realizagao e,

caso sua qualidade seja considerada insuficiente, a CONTRATADA devera reformular sua
metodologia e providenciar realizagcdo de nova turma, até o alcance dos objetivos do
repasse, sem 6nus adicional para a CMBH.

3. OPERAGCAO ASSISTIDA

3.1

O profissional devera acompanhar e aferir o funcionamento da solugcdo implantada, apoiar a
equipe técnica da CMBH nas adequacdes da solucdo as necessidades e especificidades,
responder duvidas, bem como prover suporte durante o periodo de prestacdo do servico.
Durante a operacdo assistida, o profissional devera prover relatorios técnicos diarios,
apresentando dados quantitativos e qualitativos do funcionamento da solugéo, para a devida
afericdo da sua correta operagdo em producéo.

O profissional devera ser capaz de operar todas as funcionalidades de todos os componentes e
softwares da solucao, fisicos ou légicos, bem como orientar os funcionarios da CMBH nestas
atividades.

O profissional deverad ser capaz de reconfigurar a solucdo para realizar possiveis ajustes
necessaérios, identificados durante a operacao assistida, com o devido repasse de conhecimento
para os funcionarios da CMBH.

Toda a operacgdo assistida devera levar em consideragdo as melhores praticas indicadas pelo
fabricante da solucéo.

4. NIVEIS DE SERVICO EXIGIDOS

4.1.

Os treinamentos serdo considerados aceitos quando atestados pelo fiscal e gestor do contrato,
por parte da CMBH, observados, necessariamente, os seguintes critérios:

4.1.1. Aprovacdo pela CMBH da ementa do treinamento.

4.1.2. Cumprimento integral do disposto neste anexo.

4.1.3. Avaliacao positiva de, no minimo, 75% por parte dos participantes, em formulario
proprio, a ser elaborado pela CONTRATADA, contendo as seguintes questoes:

4.1.4. Contelido apresentado e estrutura do treinamento:

e Clareza na definicdo do contetido do treinamento;
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Adequacéo do conteldo programatico do treinamento;

Adequagéo da sequéncia de apresentacéo do contelido;

Adequagéo da dinAmica de treinamento;

Disponibilidade e qualidade do material.

4.1.5. Desempenho do Instrutor:

Uso de estratégias para motivar os participantes;

Uso das estratégias instrucionais (estudo de caso, atividades, exemplos);

Nivel de conhecimento sobre os temas e assuntos abordados;

Seguranga na transmissdo dos conteudos do treinamento;

Disposicao para esclarecer duvidas e reagdes as ideias e questdes dos participantes

acerca dos temas abordados.

4.2. As questdes da avaliagdo receberdo notas de 1 a 5 (1-Muito insatisfeito, 2-Insatisfeito, 3-Neutro,
4-Satisfeito, 5-Muito satisfeito).

4.3. Deverdo existir dois campos para respostas abertas, um para comentarios gerais sobre o
treinamento e outro para comentarios gerais sobre o instrutor.

4.4. Caso a avaliacdo total ndo seja superior ou igual a 75% (setenta e cinco por cento) da nota
maxima possivel (ndo satisfatoria), o treinamento devera ser melhorado e aplicado novamente,
sem Onus adicional para a CMBH, em data e horéario a serem definidos pela CMBH.
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Este subanexo tem o objetivo de detalhar as caracteristicas para prestacdo dos servigos de suporte
técnico e garantia da solucdo, sem prejuizo dos requisitos do edital, seus anexos e subanexos.

1. DISPOSICOES GERAIS

1.1. Os servicos de suporte técnico e garantia se iniciam no momento em que a solucdo entrar
completamente em produgéo (entrega definitiva, incluindo ativagdo das licengas), o que devera
ocorrer apos a emissédo da ordem de compra pela CMBH, devendo perdurar durante toda a
vigéncia do contrato.

1.2. A CONTRATADA devera disponibilizar especialista para gerenciar remotamente a solugao
ofertada junto a equipe da SECITI, em regime 24x7. O especialista devera monitorar os logs,
administrar politicas de seguranca, sugerir melhorias de configuracbes, detectar ataques e
comunica-los imediatamente, realizar atualizacédo de softwares e apoiar a equipe da SECITI na
resolucdo de incidentes de seguranca da informacdo. Caso haja demanda em que o
profissional precise atuar na CMBH, podera ser solicitado a sua atuagcado presencialmente.

1.3. A CONTRATADA devera disponibilizar nimeros de telefone sem custos adicionais para a CMBH
(0800 ou equivalente), para demandas de suporte emanutengdo, em regime 24 x 7.

1.4. Deverd ser disponibilizada pela CONTRATADA ferramenta Web para gerenciamento das
demandas de suporte, assisténcia técnica e garantia durante toda a vigéncia do contrato.

1.5. Os atendimentos mencionados nos itens anteriores deverdo ser em portugués do Brasil.

1.6. Demandas relacionadas a operacgdo da solucdo ofertada, atendidas na garantia e no suporte
técnico, terdo identificacdes Unicas em toda a CMBH e serdo tratadas como incidentes
vinculados aos SLAs definidos neste subanexo.

1.7. A CMBH devera ter acesso centralizado das mensagens de suporte relacionadas a demandas,
incidentes e/ou erros, bem como a criagdo e 0 acompanhamento dessas demandas e de
mudancas no escopo da solugéo.

1.8. Todos os custos decorrentes da retirada de equipamentos ou componentes para a prestacdo do
servigo de garantia serdo de responsabilidade da CONTRATADA, bem como seu retorno aos
locais de instalacdo originais. A CONTRATADA devera devolver o equipamento ou componente,
corrigido, com as configuracdes e instalagcfes anteriores, garantindo o correto funcionamento da
solucdo no ambiente da CMBH.

1.9. A CONTRATADA devera considerar os procedimentos de fiscalizacéo e de gestédo da qualidade
dos servigos previstos nesta contratagdo, bem como os registros, controles e informag6es que
deverdo ser por ela prestados.

1.10. O nivel de servigo descrito neste anexo serd acompanhado e monitorado a cada atendimento,
de acordo com os itens que compdem a solucao.

1.11. Aavaliacdo da qualidade na prestagéo dos servicos de suporte técnico e garantia podera motivar
a penalizacdo da CONTRATADA, com a devida justificativa e formalizacdo pela CMBH.

2. CARACTERISTICAS DO SUPORTE TECNICO

2.1. O servico de suporte técnico a ser prestado pela CONTRATADA visa ofertar atencéo a equipe
técnica da CMBH para resolucdo de problemas e esclarecimento de davidas no uso,
configuracdo e monitoramento da solugéo. E digno de nota que exige-se a prestacéo do servigo
de suporte técnico da CONTRATADA, embora exista o conceito de responsabilidade solidaria
do fabricante. Assim, a CMBH se reserva ao direito de responsabilizar a CONTRATADA por
eventuais servigcos de suporte ou garantia ndo realizados pelo fabricante da solucéo.
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2.2. O suporte técnico devera contemplar a resolugdo de duvidas, incluindo configuracdes dos
equipamentos e seus softwares e sistemas instalados pela CONTRATADA ou de fabrica.

2.3. A CONTRATADA devera garantir o pleno e correto funcionamento dos equipamentos e de todo
o software instalado, prestando o servico de suporte técnico especificado, durante toda a vigéncia
do contrato, contados a partir da data em que a solucdo entrar completamente em producéo
(entrega definitiva, incluindo ativacao das licencas).

2.4. Casoem umademanda de suporte técnico seja constatado erro intrinseco da solucao, ensejando
manutenc¢édo corretiva, a CONTRATADA devera providenciar o registro e proceder a corregdo e
atualizacado, seguindo os SLAs estabelecidos.

2.5. Os incidentes serao classificados em tipo e nivel de severidade, conforme tabela a seguir:

INCIDENTES - PROBLEMAS TECNICOS

(configuracdo inadequada, erro de funcionamento da solucéo, falha em integracéo, etc.)

SEVERIDADE TEMPO DE RESPOSTA
CRITICO 2 horas
ALTO 4 horas
MEDIO 24 horas
BAIXO 48 horas
DESCRICAO DOS NIVEIS DE SEVERIDADE
CRITICO Incidente com parada da solug&do ou componente relevante, ou comprometimento
gravissimo de dados, processos ou ambiente, que interrompam os trabalhos.
Incidente com parada parcial da solu¢cdo ou componente relevante, ou
ALTO comprometimento grave de dados, processos ou ambiente, que prejudiquem mas
nao interrompa os trabalhos.
MEDIO Incidente sem parada da solug&o, mas com comprometimento de dados, processos
ou ambiente.
BAIXO Incidente sem parada da solugdo, com pequeno ou nenhum comprometimento de

dados, processos ou ambiente.

OBS: Para os casos que necessitem troca ou reparo de componentes, equipamentos, ou acessorios,
estes deverdo ocorrer em no maximo 48 (quarenta e oito) horas.

2.6. As dividas de operagéo seréo classificadas em tipo e nivel de severidade, conforme a tabela:
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(davidas de configuragdo, manutencao e monitoramento; atualizagdes funcionalidades; etc.)

DUVIDAS DE OPERACAO

SEVERIDADE TEMPO DE RESPOSTA
CRITICO 2 horas
ALTO 4 horas
MEDIO 12 horas
BAIXO 24 horas

DESCRIGAO DOS NIVEIS DE SEVERIDADE

Duvida que impeca a realizacao de configuracdo ou manutencao critica para a

CRITICO e ) .
CMBH, com altissimo risco de comprometimento de seguranc¢a ou perda de dados.

Davida que impeca a realizagdo de configuracdo ou manutencéo importante para a

ALT . .
© CMBH, com alto risco de comprometimento de seguranca ou perda de dados.

Duvida que impeca a realizacao de configuragdo ou manuten¢éo para operacdo da
MEDIO solugé@o de maneira mais eficiente, com baixo risco de comprometimento de
seguranca ou perda de dados.

Demais davidas sobre a configuracdo, manutengéo e monitoramento da solugéo

BAIXO . .
ofertada, sem risco de comprometimento de seguranca ou perda de dados.

Os prazos descritos comecardo a contar a partir do registro do chamado, via Web, contato
telefénico ou e-mail.

O suporte técnico, sob demanda da CMBH, deverd estar disponivel em horario integral,
todos os dias dasemana em regime de 24 x 7, para atendimento on-site, na sede da CMBH.
A critério da CMBH, podera ser realizado atendimento remoto.

O registro de chamados no sistema de atendimento devera ser permitido em qualquer horario.

. Para os niveis de severidade CRITICO e ALTO, a CONTRATADA devera retornar para a CMBH

com previsao e demais orienta¢des necessarias para mitigar o incidente em, no maximo, 1 (uma)
hora, a contar da abertura do chamado, por atendimento remoto. Caso a CMBH identifique nesta
primeira interacdo a necessidade de atendimento on-site, a CONTRATADA devera acionar a sua
equipe, e informar o horario do atendimento presencial, para continuidade do suporte.

. Considera-se como solucao provisdria do problema a correcdo, mesmo que paliativa, do mau

funcionamento registrado.

. Considera-se como solucéo definitiva do problema, a correcédo da situacdo que provocou 0 mau

funcionamento registrado para que nao ocorra mais.

. ACONTRATADA deve garantir que, quando da execucédo dos servi¢cos de suporte técnico remoto

e presencial, repassara a equipe técnica da CMBH os conhecimentos tedricos e préaticos que
fundamentaram a solucdo dos problemas e a melhoria da plataforma, possibilitando em situacdes
futuras a autonomia da equipe em questdes similares.

. Ao final de todos os atendimentos, a CONTRATADA devera apresentar & CMBH o relatério

técnico contendo data e horarios de atendimento, todas as a¢fes realizadas e documentadas, a
causa raiz do problema, operacgfes e configuracdes na solugéo, reparos realizados, e solugcio
definitiva, podendo este ser registrado no sistema de atendimento. Este relatorio servird de base
de conhecimento para a CMBH, em caso de novas ocorréncias.

. A CMBH podera solicitar repeticdo do repasse do conhecimento, com 0s ajustes necessarios,

sem dnus adicional, caso a sua qualidade ndo atenda as expectativas.
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. Inclui-se no procedimento de repasse a elaboracdo pela CONTRATADA de documentacdo

detalhada dos procedimentos executados para a guarda de registros para consultas futuras.

. As acdes realizadas pela CONTRATADA néo poder&o comprometer outras funcionalidades da

solucdo, de outro software ou ambiente da CMBH.

. Um incidente podera ter seu nivel de severidade alterado pela CMBH, para uma maior ou menor

severidade, sendo a contagem dos prazos do novo nivel reiniciada.

. Em qualquer caso, a CONTRATADA devera arcar com todos os procedimentos necessarios a

solugdo do problema, incluindo a substituicdo de quaisquer moédulos defeituosos no(s)
equipamento(s), reparos e configuracdes, bem como a substituicdo do(s) préprio(s)
equipamentos(s), se for necessério.

3. GARANTIA TECNICA

3.1

A CONTRATADA deverd prover garantia técnica da solucdo, isto €, o pleno e correto
funcionamento de seus equipamentos e componentes de hardware e software, durante a
vigéncia do contrato, a partir do momento em que a solucdo entrar completamente em producéo
(entrega definitiva, incluindo ativacéo das licengas). O fabricante seré responsavel solidario pela
garantia.

N&o serdo aceitos, em hip6tese alguma, outros condicionantes para o inicio da garantia, tais
como: auditorias, estudos ou avaliagdes técnicas prévias, aplicacdes de recomendacgdes por
parte da CONTRATADA.

Durante todo o periodo de garantia, a CONTRATADA obriga-se a substituir, recuperar e/ou
modificar os softwares e firmwares instalados, sem 6nus de qualquer natureza a CMBH,
nos casos comprovados de mau funcionamento e de outras falhas, de modo a ajusta-los
aos resultados que atendam as especificagdes técnicas solicitadas para o equipamento.
Durante o prazo de garantia, devera ser substituido o equipamento, componente, parte ou
peca que porventura apresente defeito, sem 6nus para a CMBH.

Deve disponibilizar recurso via Web do site do fabricante de cada componente da solucdo (em
documentacao entregue), que permita verificar a garantia dos equipamentos através da insergcéo
do seu nimero de série, dentre outras informagées.

Toda e qualquer pega ou componente consertado ou substituido, fica automaticamente coberto
até o final do prazo estabelecido para a garantia técnica da solu¢do. Em caso de recorréncia de
defeito em uma mesma peca ou componente consertada, essa devera ser substituida. As pegas
e componentes que substituirem os defeituosos deverdo ser novos.

Os prazos para substituicdo de componentes defeituosos devem seguir 0s prazos mencionados
no item de suporte técnico.

.A CONTRATADA, como integradora da solucdo, devera garantir a completa interoperabilidade
e compatibilidade entre os equipamentos a serem adquiridos e os ativos ja& em funcionamento
na CMBH, mencionados neste termo de referéncia. Devera, entdo, prover o auxilio técnico
necessario a interoperacdo da rede, a fim de garantir o perfeito funcionamento dos ativos
adquiridos com os demais ativos com o0s quais deverdo interoperar.

Sendo a CONTRATADA designada para realizar a implantacdo da solugdo, sera de sua
responsabilidade a correcdo das falhas decorrentes de erros durante as atividades de
implantacéo, sejam operacionais ou por problemas de mau funcionamento, responsabilizando-
se por todos os custos envolvidos na correcdo dos desvios, sejam de interoperabilidade,
incompatibilidade ou quaisquer outras falhas que impecam a instalacdo ou o perfeito
funcionamento dos equipamentos adquiridos, até o aceite da implantacao pela CMBH.
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3.9. As garantias devem contemplar atualiza¢des de software de todos os itens sem qualquer tipo de
restricdo e acesso ao site do fabricante. A CONTRATADA deve disponibilizar, sem quaisquer
custos adicionais a CMBH, a atualizacao de novas versdes dos softwares e firmwares fornecidos,
ou de parte deles, decorrentes da evolucao funcional ou correcdes dos anteriormente fornecidos,
durante o prazo da garantia da solucéo.

3.10. Cabe a CONTRATADA informar a equipe técnica da CMBH a disponibilidade de novas versdes
e atualizagdes, assim como quanto aos respectivos procedimentos de instalacao.

3.11. A CMBH reserva-se o direito de aceitar ou ndo atualizagdes no software ou parte dele.

3.12. A CONTRATADA deve garantir que uma nova versédo do software ou firmware mantenha a
compatibilidade e contenha todas as funcdes das versdes anteriores e que a introdugcéo desta
néo prejudique a interoperabilidade da mesma na rede, mantendo as especifica¢bes deste termo
de referéncia.

3.13. A CONTRATADA deve garantir a independéncia entre a correcdo de defeitos (patches) e a
geracao de novas versdes do software, sem énus adicional a CMBH, em func¢éo da necessidade
de atualizacdo de componentes para suportar nova versao do software.

3.14. A CONTRATADA, no caso da atualizagdo de equipamento para corrigir falhas apresentadas,
deve se responsabilizar pelos custos envolvidos, inclusive eventuais trocas de hardware.

3.15. A CONTRATADA deve garantir o funcionamento dos equipamentos, de acordo com as
caracteristicas descritas nos manuais e nas especificagdes dos fabricantes.



CAMARA MUNICIPAL DE BELO HORIZONTE

PROPOSTA COMERCIAL - PREGAO ELETRONICO 90002/2025

ATENGAO:
PREENCHER SOMENTE OS CAMPOS EM BRANCO

Dados da Empresa

Razdo social:
Nome fantasia:
CNPJ:
Insc. estadual: Inscrigdo municipal:
Endereco:
CEP:
Telefone/fax:
E-mail:
Contato:
Dados Bancarios
Banco
Agéncia
Conta corrente
Dados do Objeto
Subdivisdo Bem/Servigo Unidade | Qnt. | Marca Preco Unitério Preco Total
Appliance fisico - Next Ver
1.1 Generation Firewall Unidade | 2 1 R$ 0,00
(NGFW) obs.
1 "Hardware de U0
Gerenciamento Ver
1.2 (se aplicavel - caso ndo | Unidade | 2 ] RS 0,00
. . obs.
seja deixar o valor
zerado)
Ver
obs. 2
Licenciamento de
5 softwares da_solu?;ao de Unidade 5 RS 0,00 RS 0,00
Next Generation Firewall -
NGFW
3 Servico de. |mpl~antagao e Servico 1 Naq se RS 0,00 RS 0,00
migracao aplica
4 Servico deNtrema.mfento e Servico 1 Naq se RS 0,00 RS 0,00
operagao assistida aplica
5 S(?NIFO de suporFe Meses 12 Naq >¢ RS 0,00 RS 0,00
tecnico e garantia aplica
TOTAL GLOBAL > R$ 0,00

Observagdes importantes:




1: O proponente devera enviar documento em anexo especificando as marcas e modelos dos itens oferecidos.

2: O proponente devera enviar documento em anexo especificando as marcas e modelos das licengas oferecidas, com
valores discriminados para cada tipo de licenga.

Declaragoes:

DECLARO a nao ocorréncia da pratica de registro de oportunidade junto ao fabricante, garantindo o principio da
competitividade conforme art. 50 da Lei 14.133/2021.

A presente proposta comercial estd de acordo com todas as condi¢des do Pregdo Eletronico 90002/2025

A validade desta proposta é de 60 dias.

“Declaro, para os devidos fins, que esta empresa ndo se enquadra em qualquer caso de proibigdo previsto na legislagdo
vigente para licitar ou contratar com a Administrag¢éo Publica.”

Local:

Data:

Representante legal da empresa
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ANEXO - DOCUMENTO NECESSARIO A QUALIFICACAO

TECNICA

1 — O(a) licitante deverd anexar ao sistema, apos convocacao do Pregoeiro, 1
(um) atestado de capacidade técnica, relativo a QUALIFICACAO
TECNICA.

1.1 - O atestado devera ser emitido por pessoa juridica de direito publico

ou privado, contendo a identificagdo desta e devera ser expedido em

nome do(a) licitante, indicando o respectivo CNPJ.

1.2 - O atestado devera comprovar que o(a) licitante fornece, ou forneceu,

solucdo de firewall constituida por:

Appliance fisico — Next Generation Firewall (NGFW);

Prestagdo de servigos de treinamento, implantacio ¢ migracao.

1.3 - O atestado devera conter as seguintes informacoes:

Nome da empresa ou orgao/entidade que forneceu o atestado;
Descricao detalhada do servico prestado;
Periodo de execucao do contrato;

Endereco e identificacdo completos do responsavel pela emissao
do atestado com nome, funcdo e telefone para solicitagdo de
informagdes adicionais.

1.4 — Serda admitido o somatdrio de atestados, que comprovem, por

exemplo, que o(a) licitante forneceu a solu¢do em uma organizagao e

prestou os demais servigos em outra, desde que os atestados contemplem

todas as informacdes aqui j4 mencionadas.

Av. dos Andradas, 3.100 - Santa Efigénia, Belo Horizonte/MG - CEP: 30260-900

Secéo de Apoio a Licitagbes — Telefone (31) 3555-1249
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CONTRATO N° /
PREAMBULO

CONTRATO PARA PRESTAGAO DE
SERVICOS/FORNECIMENTO DE

ORGAO CONTRATANTE

Camara Municipal de Belo Horizonte — CMBH.

CNPJ: 17.316.563/0001-96.

Avenida dos Andradas, n° 3.100, bairro Santa Efigénia - Belo Horizonte/MG.
Representante: Vereador(a)
Gestor do contrato:

DADOS DA LICITAGAO QUE DEU ORIGEM AO CONTRATO

Pregao Eletrénico n° /

Processo n° / .

Normas de regéncia: Lei Federal n°® 14.133/2021, Lei Federal n° 8.078/1990,
Portaria n°® 20.453/2022, clausulas e condi¢des deste contrato.

CONTRATADA

Empresa:
CNPJ:

Endereco: Rua/Av. , N° ;
bairro , Cidade
Representante:
Cargo/Funcao:

Av. dos Andradas, 3.100 - Santa Efigénia, Belo Horizonte/MG - CEP: 30260-900
Cémara Municipal de Belo Horizonte - Telefone (31) 35565-1100



https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14133.htm
https://www.planalto.gov.br/ccivil_03/leis/l8078compilado.htm
https://cmbhsildownload.cmbh.mg.gov.br/silinternet/servico/download/documentoDaNorma?idDocDaNorma=2c907f768529dd7301852a266cc70016
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1 OBJETO

1.1 - O presente contrato tem por objeto a prestacéo de servigos/fornecimento
de , conforme
especificagdes constantes no Edital, no Termo de Referéncia (ANEXO 1) e
demais anexos.

1.2 - O instrumento do contrato epigrafado € composto por este preambulo,
pelo corpo do contrato e pelos seguintes anexos, que vinculam esta
contratacdo independentemente de transcri¢ao:

e ANEXO I - Termo de Referéncia;
e ANEXO Il - Proposta comercial da CONTRATADA,;

e ANEXO lll - Garantia Contratual (caso tenha sido exigida no Termo de
Referéncia);

e eventuais anexos dos documentos supracitados.

2 DOTACAO ORCAMENTARIA

00.00.00.000.000.0000.000000-00

3 PREGO E CONDIGOES PARA PAGAMENTO

3.1 - A presente contratacdo possui o valor total mensal estimado de

R$ ( ),
correspondendo a um valor global anual estimado de R$
( ), conforme  detalhamento

constante na proposta comercial da CONTRATADA (ANEXO Il) e no ANEXO
| deste contrato.

3.2 - No valor acima estao incluidas todas as despesas ordinarias diretas e
indiretas decorrentes da execucdo contratual, inclusive tributos e/ou
impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais
incidentes, taxa de administracao, frete, seguro e outros necessarios ao
cumprimento integral do objeto da contratagao.

Av. dos Andradas, 3.100 - Santa Efigénia, Belo Horizonte/MG - CEP: 30260-900
Cémara Municipal de Belo Horizonte - Telefone (31) 35565-1100
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4 DATA-BASE E iNDICE PARA REAJUSTE DO CONTRATO

4.1 - Data-base para reajuste, na forma prevista no item 3 do corpo do
contrato:

4.2 - indice para reajuste do contrato:

5 VIGENCIA

5.1 - O prazo de vigéncia da contratagcéo é de
contados da , ha forma do art. 105 e seguintes da Lei
Federal n® 14.133/2021.

5.2 - Quando indicado no campo especifico do Termo de Referéncia, a
vigéncia do presente contrato podera ser prorrogada nos termos e limites
legais, sujeita a avaliacdo de sua admissibilidade, disponibilidade
orgcamentario-financeira e conveniéncia administrativa quando da efetiva
demanda pela prorrogagao.

5.3 - Em caso de impedimento, ordem de paralisacdo ou suspensido do
contrato, o cronograma de execugao sera prorrogado automaticamente pelo
tempo correspondente, anotadas tais circunstancias mediante simples
apostila.

6 OBRIGAGOES DAS PARTES

6.1 - As condigdes exigiveis para a execugao do contrato e as obrigagdes da
CMBH e da CONTRATADA em relacao a presente contratacdo sao aquelas
previstas no corpo padrao do contrato e em seus ANEXOS, bem como no
edital do Pregaon® _/

7 MEIOS DE CONTATO

7.1 - A CONTRATADA recebera notificagdes, comunicacdes ou solicitagcdes
da CMBH por meio do correio eletronico , O
qual sera considerado oficial para todos os fins contratuais, especialmente
para notificacdo de descumprimento contratual, obrigando-se a atualizar essa

Av. dos Andradas, 3.100 - Santa Efigénia, Belo Horizonte/MG - CEP: 30260-900
Cémara Municipal de Belo Horizonte - Telefone (31) 35565-1100


https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14133.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14133.htm
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infformacdo sempre que ocorrer qualquer modificacdo temporaria ou
definitiva.

7.2 - Presumem-se validas as intimagdes dirigidas ao correio eletrénico acima
indicado, ainda que nao recebidas pela CONTRATADA, se a modificacdo
temporaria ou definitiva nao tiver sido devidamente comunicada a CMBH.

1. Acesse o0s documentos do

&% |3 Pregdo Eletrénico n° /
E ) através da leitura do QR

CODE ao lado.

Av. dos Andradas, 3.100 - Santa Efigénia, Belo Horizonte/MG - CEP: 30260-900
Cémara Municipal de Belo Horizonte - Telefone (31) 35565-1100
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CORPO DO CONTRATO

1 PREGCOS E CONDIGOES PARA PAGAMENTO

1.1 - O detalhamento dos pregos deste contrato esta no ANEXO Il (Proposta
Comercial).

1.2 - O pagamento sera efetuado, no prazo de 10 (dez) dias uteis, contados
do envio da liquidag&o pelo gestor ao setor competente, por meio de cobranga
bancaria em carteira sem vencimento, por depdsito bancario ou por outro
meio que vier a ser definido pela CMBH, de oficio ou a pedido formal e
justificado da CONTRATADA, apo6s a execugao do objeto e a sua aceitagao
definitiva pela CMBH, observadas as demais disposicdes constantes do
ANEXO | deste contrato e a ordem cronoldgica estabelecida conforme o art.
141 da Lei Federal n® 14.133/2021.

1.2.1 - A CMBH nao efetuara pagamento por meio de documentos com
data de vencimento pré-estabelecida.

1.2.2 - A CMBH nao efetuara pagamento antecipado, excetuada prévia
justificativa constante do processo administrativo, na forma do art. 145
da Lei Federal n° 14.133/2021.

1.2.3 - Em caso de a CMBH autorizar o pagamento por boleto, esse
devera ser emitido com prazo minimo de 30 (trinta) dias para pagamento.

1.2.4 - A secgéo responsavel pelo pagamento recusara o boleto emitido
com prazo inferior a 30 (trinta) dias e/ou com previsdo de pagamento
exclusivo em banco especifico.

1.3 - ACONTRATADA devera emitir a nota fiscal e documentos equivalentes
em inteira conformidade com as exigéncias legais e contratuais,
especialmente com as de natureza fiscal, com destaque, quando exigiveis,
das retencgdes tributarias.

1.3.1 - As notas fiscais e documentos equivalentes deverdao ser
entregues a Secdo de Controle Financeiro e Pagamentos (Seccof),
preferencialmente por meio digital, para realizagdo do procedimento
pertinente e posterior envio dos autos ao gestor para liquidacao.

1.3.2 - O recebimento formal do objeto do contrato e a liquidagdo da
despesa serdo realizados pelo gestor apenas apds reconhecimento

Av. dos Andradas, 3.100 - Santa Efigénia, Belo Horizonte/MG - CEP: 30260-900
Cémara Municipal de Belo Horizonte - Telefone (31) 35565-1100
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formal de que a execugao do objeto se deu de forma efetiva, satisfatoria
e atendeu a todas as condi¢des contratuais.

1.3.3 - O pagamento somente sera realizado apos a autorizagéo formal
do ordenador de despesa.

1.3.4 - ACMBH se reserva o direito de nao receber objeto executado em
desacordo com as especificagbes e condigbes constantes do Termo de
Referéncia, podendo rescindir a contratacdo e aplicar as penalidades
previstas neste contrato e na legislagao pertinente.

1.4 - Havendo erro na apresentacdo da nota fiscal ou dos documentos
pertinentes a contratacdo, ou, ainda, circunstancia que impeca a liquidacao
da despesa, o pagamento ficara sobrestado até que a CONTRATADA
providencie as medidas saneadoras, nao acarretando qualquer 6nus para a
CMBH.

1.5 - Antes de cada pagamento a CONTRATADA, sera realizada consulta ao
SICAF/SUCAF para verificar a manutengao das condigcdes de habilitacdo
exigidas no edital.

1.6 - Constatando-se, junto ao SICAF/SUCAF, a situacéo de irregularidade
da CONTRATADA, a Seccof informara o gestor para providéncias.

1.7 - O pagamento realizado pela CMBH nao implicara prejuizo de a
CONTRATADA reparar toda e qualquer falha que se apurar na execugao do
objeto, nem excluira as responsabilidades de que tratam a Lei Federal n°
14.133/2021, o Cdédigo de Defesa do Consumidor e/ou demais normas
aplicaveis ao caso, observados os prazos legais pertinentes.

1.8 - O pagamento efetuado ndo implicara, ainda, reconhecimento pela
CMBH de adimplemento por parte da CONTRATADA relativamente as
obrigacbes (previdenciarias, sociais, trabalhistas, tributarias, fiscais ou
quaisquer outras) que Ihe sdo devidas em decorréncia da execug¢ao do objeto,
nem novacado em relagcdo a qualquer regra constante das especificagdes
desta contratagao.

1.9 - Os critérios e a periodicidade da medicdo, quando cabiveis, estarao
previstos no ANEXO |I.

Av. dos Andradas, 3.100 - Santa Efigénia, Belo Horizonte/MG - CEP: 30260-900
Cémara Municipal de Belo Horizonte - Telefone (31) 35565-1100
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2 RECEBIMENTO E ACEITABILIDADE DO OBJETO

2.1 - Os prazos de inicio das etapas de execugdo, conclusdo, entrega,
observacado e recebimento definitivo serdo feitos, quando for o caso, na
forma, nas condigbes e nos prazos definidos no ANEXO | deste contrato.

3 REAJUSTE E REVISAO DOS PRECOS

3.1 - O contrato sera reajustado, na forma da lei, observado o intersticio
minimo de 1 (um) ano da data do orcamento estimado.

3.1.1 - O indice de reajustamento de preco tera a data-base mencionada
no item 3.1, e correspondera & variagdo acumulada do indice Nacional
de Precos ao Consumidor Amplo (IPCA) no periodo, salvo disposi¢ao
em sentido contrario no Termo de Referéncia, o qual podera estipular
indice(s) especifico(s) ou setorial(ais), em conformidade com a realidade
de mercado dos respectivos insumos.

3.1.2 - Para fins de apuragao do indice de reajuste, 0 més da data-base
sera 0 marco inicial e entrara integralmente no cédmputo, ndo se
admitindo a utilizagcao de pro rata.

3.1.3 - A anadlise e instrugdo processual para concessao de reajuste
somente serdo iniciadas apds a divulgacdo da variacdo do indice
previsto no contrato.

3.2 - Os precos contratados serdo alterados, para mais ou para menos,
conforme o caso, se houver, apdés a data da apresentacdo da proposta,
criagcao, alteragao ou extingao de quaisquer tributos ou encargos legais ou a
superveniéncia de disposi¢cdes legais, com comprovada repercussao sobre
0s precgos contratados.

3.3 - Caso julgue necessario o restabelecimento do equilibrio econdmico-
financeiro inicial do contrato, a CONTRATADA devera apresentar ao gestor
pedido fundamentado com documentagéo que comprove os fatos alegados.

3.3.1 - O pedido de restabelecimento do equilibrio econdmico-financeiro
devera ser formulado durante a vigéncia do contrato e antes de eventual
prorrogacgao de vigéncia.

Av. dos Andradas, 3.100 - Santa Efigénia, Belo Horizonte/MG - CEP: 30260-900
Cémara Municipal de Belo Horizonte - Telefone (31) 35565-1100
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3.3.2 - O prazo para que o gestor decida sobre o pedido de
restabelecimento do equilibrio econémico-financeiro é de 30 (trinta) dias
corridos a contar da finalizagdo da instrucdo do processo, admitida a
prorrogagao motivada por igual periodo.

3.3.3 - Em caso de deferimento total ou parcial do pedido de reequilibrio,
o gestor devera indicar a data a partir da qual correrdo seus efeitos
financeiros.

3.3.4 - Da decisao do gestor cabera recurso no prazo de 5 (cinco) dias
uteis.

4 REGIME DE EXECUGAO OU FORMA DE FORNECIMENTO

4.1 - O regime de execugao ou a forma de fornecimento sera aquela prevista
no ANEXO I.

5 GARANTIA DO OBJETO E CONDICOES DE MANUTENGAO
E ASSISTENCIA TECNICA

5.1 - O prazo de garantia minima do objeto, observados os prazos minimos
estabelecidos na Lei Federal n° 14.133/2021 e nas normas técnicas
aplicaveis, bem como as condicbes de manutengao e assisténcia técnica,
quando for o caso, sao aqueles previstos no ANEXO |.

6 FISCALIZAGAO E GESTAO DO CONTRATO

6.1 - A gestdo do contrato € realizada pelo(s) servidor(es) indicado(s) no
Termo de Referéncia.

6.2 - O fiscal do contrato sera designado por ato do Diretor ou equivalente da
area.

6.2.1 - O representante da CMBH anotara em registro proprio todas as
ocorréncias relacionadas com a execugao do contrato, indicando dia,
més e ano, bem como o nome dos empregados eventualmente
envolvidos, determinando o que for necessario a regularizagédo das

Av. dos Andradas, 3.100 - Santa Efigénia, Belo Horizonte/MG - CEP: 30260-900
Cémara Municipal de Belo Horizonte - Telefone (31) 35565-1100
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falhas ou defeitos observados e encaminhando os apontamentos a
autoridade competente para as providéncias cabiveis.

6.2.2 - A forma de fiscalizagdo do contrato encontra-se regulada no
ANEXO I.

6.3 - A fiscalizagao sera exercida no interesse da CMBH, ndo excluindo ou
reduzindo a responsabilidade da CONTRATADA, inclusive perante terceiros,
por qualquer irregularidade e, na sua ocorréncia, nao implicara
corresponsabilidade da CMBH ou de seus agentes e prepostos.

6.4 - Quaisquer exigéncias da fiscalizacdo, inerentes ao objeto contratado,
deverao ser prontamente atendidas pela CONTRATADA, sem 6nus
adicionais para a CMBH.

6.5 - O modelo de gestao do contrato, observados os requisitos definidos em
regulamento, sera aquele estabelecido no ANEXO I.

7 OBRIGAGCOES DAS PARTES

7.1 - Sao obrigacdes da CMBH:

7.1.1 - autorizar formalmente a CONTRATADA o inicio da execugao do
contrato;

7.1.2 - receber o objeto no prazo e condigdes estabelecidas no Termo de
Referéncia;

7.1.3 - comunicar a CONTRATADA, por escrito, sobre imperfeicoes,
falhas ou irregularidades verificadas no objeto executado, para que seja
substituido, reparado ou corrigido;

7.1.4 - acompanhar e fiscalizar o cumprimento das obrigagbes da
CONTRATADA, através de comissao/servidor especialmente designado;

7.1.5 - efetuar o pagamento a CONTRATADA no valor correspondente a
execugcao do objeto, no prazo e forma estabelecidos no Termo de
Referéncia;

7.1.6 - a CMBH nao respondera por quaisquer compromissos assumidos pela
CONTRATADA com terceiros, ainda que vinculados a execucao do presente
Termo de Contrato, bem como por qualquer dano causado a terceiros em

Av. dos Andradas, 3.100 - Santa Efigénia, Belo Horizonte/MG - CEP: 30260-900
Cémara Municipal de Belo Horizonte - Telefone (31) 35565-1100
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decorréncia de ato da CONTRATADA, de seus empregados, prepostos ou
subordinados.

7.2 - Sao obrigagdes da CONTRATADA:

7.2.1 - assumir perante a CMBH a responsabilidade civil relativamente a
qualquer dano que a execugdo do objeto por ela efetivada venha a
causar ao patriménio publico, aos agentes publicos da CMBH ou a
terceiros;

7.2.2 - responsabilizar-se por todos os encargos (trabalhistas, sociais,
previdenciarios, tributarios, fiscais, securitarios, ou quaisquer outros, se
for o caso) devidos para a execugao deste contrato, devendo remeter a
CMBH os respectivos comprovantes, sempre que exigidos;

7.2.2.1 - em caso de a CMBH ser judicialmente condenada ao
pagamento de quaisquer 6nus referidos na clausula 7.2.2, a
CONTRATADA devera ressarci-la dos valores correspondentes,
acrescidos de 20% (vinte por cento) a titulo de honorarios;

7.2.3 - ndo ceder o objeto do presente contrato;

7.2.4 - cumprir as exigéncias de reserva de cargos previstas em lei, bem
como em outras normas especificas, para pessoa com deficiéncia, para
reabilitado da Previdéncia Social e para aprendiz;

7.2.5 - manter, ao longo da execugao deste contrato, a qualidade do
objeto, conforme previsto no Termo de Referéncia, obrigando-se a
refazer o que for prestado em desacordo;

7.2.6 - cumprir todas as obrigacdes constantes no Termo de Referéncia
e na proposta, assumindo como exclusivamente seus 0s riscos e as
despesas decorrentes da boa e perfeita execugao do objeto e, ainda:

7.2.6.1 - executar o objeto em perfeitas condigbes, conforme
especificagdes, prazo e local constantes no Termo de Referéncia e
seus anexos, acompanhado da respectiva nota fiscal;

7.2.6.2 - 0 objeto, quando aplicavel, deve estar acompanhado do
manual do usuario, com uma versao em portugués e da relagdo da
rede de assisténcia técnica autorizada;

7.2.7 - responsabilizar-se pelos vicios e danos decorrentes do objeto, de
acordo com o Cédigo de Defesa do Consumidor (Lei n°® 8.078, de 1990);

Av. dos Andradas, 3.100 - Santa Efigénia, Belo Horizonte/MG - CEP: 30260-900
Cémara Municipal de Belo Horizonte - Telefone (31) 35565-1100
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7.2.8 - substituir, reparar ou corrigir, as suas expensas, no prazo fixado
no Termo de Referéncia, o objeto com avarias ou defeitos, se for o caso;

7.2.9 - comunicar a CMBH, no prazo maximo de 24 (vinte e quatro) horas
que antecedem a data da entrega do objeto ou prestacéo do servigo, os
motivos que impossibilitem o cumprimento do prazo previsto, com a
devida comprovacéo.

7.3 - E vedado a8 CONTRATADA:

7.3.1 - caucionar ou utilizar este Termo de Contrato para qualquer
operacao financeira;

7.3.2 - interromper a execugdo contratual sob alegacdo de
inadimplemento por parte da CMBH, salvo nos casos previstos em lei.

8 ADITAMENTO

8.1 - Eventuais alteragdes contratuais reger-se-ao pela disciplina do Capitulo
VIl do Titulo 11l da Lei Federal n® 14.133/2021.

8.2 - A CONTRATADA é obrigada a aceitar, nas mesmas condigbes
contratuais, os acréscimos ou supressdes que se fizerem necessarios, até o
limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

8.3 - As supressoes resultantes de acordo entre as partes contratantes
poderao exceder o limite de 25% (vinte e cinco por cento) do valor inicial
atualizado do contrato.

8.4 - Registros que nao caracterizam alteragdo do contrato podem ser
realizados por simples apostila, dispensada a celebracdo de termo aditivo,
como nas seguintes situagoes:

8.4.1 - variagcao do valor contratual para fazer face ao reajuste de
precos previstos no proprio contrato;

8.4.2 - atualizagbes, compensacgdes ou penalizagdes financeiras
decorrentes das condi¢gdes de pagamento previstas no contrato;

8.4.3 - alteragbes na razdo ou na denominagdo social da
CONTRATADA;
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8.4.4 - empenho de dotagdes orcamentarias.

9 CAUSAS DE EXTINGAO DO CONTRATO

9.1 - O contrato podera ser rescindido nas hipoteses previstas no art. 137 da
Lei Federal n°® 14.133/2021, com as consequéncias indicadas no art. 139 da
mesma Lei, sem prejuizo das sangdes aplicaveis.

9.2 - O contrato também podera ser extinto:
a) pelo decurso de seu prazo de vigéncia;
b) pelo integral cumprimento do seu objeto, atestado pelo gestor;

c) por acordo entre as partes, reduzido a termo no processo, desde que
haja conveniéncia para a CMBH,;

d) por determinacéo judicial;
e) por ato unilateral da CMBH.

9.3 - Arescisao unilateral do contrato podera ocorrer cumulativamente com a
aplicagao de multa e de outras penalidades previstas em lei.

9.4 - Os casos de rescisdao contratual serdo formalmente motivados,
assegurando-se a CONTRATADA o direito a prévia e ampla defesa.

9.5 - A extingdo determinada por ato unilateral da CMBH e a extincédo
consensual deverao ser precedidas de autorizagao escrita e fundamentada
da autoridade competente e reduzidas a termo no respectivo processo.

10 SANCOES ADMINISTRATIVAS

10.1 - Pela inexecucgao total ou parcial deste contrato podera a CMBH aplicar
a CONTRATADA, além das demais cominagdes legais pertinentes, as
seguintes sancgoes:

a) adverténcia;

b) multa de 0,5% (zero virgula cinco por cento) por dia de atraso na
execucgao do objeto, ou por dia de atraso no cumprimento contratual ou
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legal, até o 30° (trigésimo) dia, calculada sobre o preco total contratado,
por ocorréncias;

c) multa de até 10% (dez por cento) calculada sobre o preco total
contratado, no caso de atraso superior a 30 (trinta) dias na execugéo do
objeto ou no cumprimento de obrigagédo contratual ou legal;

d) multa de até 30% (trinta por cento) calculada sobre o prego total do
contrato, na hipétese de a CONTRATADA, injustificadamente, desistir do
contrato ou der causa a sua rescisao, bem como nos demais casos de
descumprimento contratual;

e) impedimento de licitar e contratar com a Administragdo Publica
direta e indireta do Municipio de Belo Horizonte pelo prazo de até 3 (trés)
anos;

f) declaragao de inidoneidade para licitar ou contratar no ambito da
Administracdo Publica direta e indireta de todos os entes federativos,
pelo prazo minimo de 3 (trés) anos e maximo de 6 (seis) anos.

10.2 - Mediante justificativa e fundamentacdo expressa no ato decisorio, a
multa podera ter seu valor reduzido para adequar-se a proporcionalidade da
infracéo.

10.3 - As sancdes definidas na clausula 10.1 poderao ser aplicadas pelos
seguintes agentes publicos, autonomamente:

a) letra “a” —> pelo Presidente da CMBH, pelo Diretor, ou equivalente da
area gestora do contrato, e pelo gestor;

b) letras “b”, “c”, "d" e "e" —> pelo Presidente da CMBH, pelo Diretor ou
autoridade equivalente da area gestora da contratagao;

c) letra "f" —> pelo Presidente da CMBH.

10.4 - Os valores das multas aplicadas poderdo ser deduzidos dos
pagamentos devidos pela CMBH ou da garantia contratual, se houver.

10.4.1 - Se os valores das multas aplicadas forem superiores ao
montante dos pagamentos devidos pela CMBH ou da garantia
contratual, apds confirmada a aplicacdo da penalidade, a CONTRATADA
devera recolher a diferenga no prazo maximo de 5 (cinco) dias uteis, a
contar da notificacao.
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10.4.2 - Transcorridos 5 (cinco) dias uteis sem o recolhimento e, ndo
havendo faturamento pendente ou futuro, conforme manifestacdo do
gestor, os valores apurados serdo enviados, em até 60 (sessenta) dias,
para inscrigcdo na divida ativa do Municipio.

10.5 - Em face da gravidade da infragdo, poderdo ser aplicadas as
penalidades definidas nas letras "a", “e” e “f’ cumulativamente com a multa
cabivel.

10.6 - As penalidades somente serdo aplicadas apOs regular processo
administrativo, em que se garantirA a observancia dos principios do
contraditorio e da ampla defesa, na forma e nos prazos previstos em lei.

10.7 - Para os fins da clausula 10.1, entende-se por “preco total do contrato”
aguele assim indicado na proposta comercial da CONTRATADA.

10.8 - A aplicacao das sangdes previstas nas letras “e” e “f” da clausula 10.1,
ainda que em conjunto com as sangdes previstas nas letras “a", "b", "c" e "d",
requerera a instauracdo de processo de responsabilizacdo a ser conduzido
por comissdo composta por servidores estaveis.

10.9 - O prazo para apresentacéo de defesa da CONTRATADA e indicacao
das provas a serem produzidas sera de 15 (quinze) dias uteis, contados do
dia atil seguinte a sua notificagao.

10.10 - E admitida a reabilitacdo da licitante ou CONTRATADA perante a
prépria autoridade que aplicou a penalidade, nos termos do art. 163 da Lei
Federal n® 14.133/2021.

10.11 - A recusa injustificada da adjudicataria em assinar o contrato ou em
aceitar ou retirar o instrumento equivalente no prazo estabelecido pela CMBH
caracterizara o descumprimento total da obrigagdo assumida e a sujeitara as
penalidades legalmente estabelecidas e a imediata perda da garantia de
proposta em favor da CMBH, salvo se se tratar de licitantes remanescentes
convocadas na forma do inciso | do § 4° do art. 90 da Lei Federal n°
14.133/2021.

10.12 - A personalidade juridica da CONTRATADA podera ser
desconsiderada sempre que utilizada com abuso do direito para facilitar,
encobrir ou dissimular a pratica dos atos ilicitos previstos neste contrato ou
para provocar confusao patrimonial, e, nesse caso, todos os efeitos das
sancbes aplicadas a pessoa juridica serao estendidos aos seus
administradores e sécios com poderes de administragdo, a pessoa juridica
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sucessora ou a empresa do mesmo ramo com relagdo de coligagdo ou
controle, de fato ou de direito, com a CONTRATADA, observados, em todos
0s casos, o contraditorio, a ampla defesa e a obrigatoriedade de analise
juridica prévia.

10.13 - A aplicagdo das sangdes previstas neste contrato ndo exclui, em
hipétese alguma, a obrigacdo de reparagao integral do dano causado a
CMBH.

11 PROTEGAO DE DADOS PESSOAIS

11.1 - A CONTRATADA obriga-se, sempre que aplicavel, a executar o
presente objeto em conformidade com a legislacdo vigente sobre Protecao
de Dados Pessoais e as determinacdes de 6rgaos reguladores/fiscalizadores
sobre a matéria, ndo colocando, por seus atos ou por omissdao, a CMBH em
situagdo de violacdo das leis de privacidade, em especial, a Lei n°
13.709/2018 — Lei Geral de Protecdo de Dados Pessoais (LGPD).

11.1.1 - Caso exista modificagao dos textos legais a qual esteja sujeita a
CMBH ou a CONTRATADA, de forma que sejam impostas mudangas na
estrutura do escopo do objeto ou na execugdo das atividades ligadas a
ele, a CONTRATADA devera adequar-se as condigcdes vigentes.

11.1.2 - Se houver alguma disposi¢cao que impega a continuidade da
execugao do objeto conforme as disposicdes acordadas, a CMBH
podera resolvé-lo sem 6nus, apurando-se 0s servigcos prestados até a
data de encerramento do contrato.

11.2 - E vedado o compartilhamento dos dados pessoais objeto de tratamento
em razao deste contrato, salvo hipéteses legais ou expressamente previstas
no proprio termo.

12 CASOS OMISSOS

12.1 - Os casos omissos serdo decididos pela CMBH, segundo as
disposicoes contidas na Lei Federal n° 14.133/2021, nas demais normas
federais de licitagdbes e contratos administrativos, na Lei Federal n°
9.784/1999, na Portaria n® 20.453/2022 e, subsidiariamente, segundo as
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disposigdes contidas na Lein® 8.078/1990 - Cédigo de Defesa do Consumidor
- e normas e principios gerais dos contratos.

13 PUBLICACAO

13.1 - Incumbira a CMBH providenciar a publicacdo deste instrumento, na
forma e no prazo previstos no art. 94 da Lei Federal n® 14.133/2021.

14 FORO

14.1 - Fica eleito o foro da Comarca de Belo Horizonte, Minas Gerais, para
dirimir as duvidas oriundas deste contrato.

15 ACEITAGAO

15.1 - E por estarem assim justas e contratadas, assinam as partes o presente
contrato em 2 (duas) vias de igual teor, para que surta seus juridicos e legais
efeitos.

Belo Horizonte, de de

Camara Municipal de Belo Horizonte
Vereador(a)
Presidente

CONTRATADA
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ANEXO | - TERMO DE REFERENCIA
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ANEXO |l - PROPOSTA COMERCIAL DA CONTRATADA
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ANEXO |l = GARANTIA CONTRATUAL

A
L

1.1 - Para assegurar a execucgao deste contrato, a CONTRATADA devera
prestar garantia no montante de R$

( ), correspondente a 5% (cinco
por cento) do valor global anual do contrato, conforme disposto no item __ do
Termo de Referéncia do edital do Pregao , bem

como nos subitens seguintes deste ajuste.

1.1.1 - Para fins do disposto no item 1.1 supra, entende-se por “valor
global anual do contrato” aquele correspondente ao resultado do valor
total mensal da proposta comercial multiplicado por 12 (doze) meses.

1.2 - Cabera a CONTRATADA optar por uma das seguintes modalidades de
garantia:

| - caugdo em dinheiro;

Il - titulos da divida publica, emitidos na forma do art. 96, §1°, | da Lei
Federal n® 14.133/2021;

[l - seguro-garantia;

IV - fianga bancaria, emitida na forma do art. 96, § 1°, lll da Lei Federal
n° 14.133/2021.

1.3 - A prestagao da garantia devera ser comprovada pela CONTRATADA no
prazo maximo de 10 (dez) dias uteis, prorrogaveis a critério da CMBH,
contados da assinatura do contrato, exceto no caso da modalidade prevista
no inciso Il do subitem 1.2.

1.3.1 - Caso opte pelo seguro-garantia, a ADJUDICATARIA tera que
prestar a garantia no prazo de 1 (um) més, contado da data de
homologacéao da licitagao e anterior a assinatura do contrato.

1.4 - O documento comprobatorio da garantia prestada devera ser entregue
pela ADJUDICATARIA/CONTRATADA, nos prazos fixados no item 1.3 supra,
a Secao de Controle de Contratos (Secont).

1.5 - O descumprimento injustificado do disposto no item 1.4 configurara
inadimplemento da ADJUDICATARIA/CONTRATADA e serdo aplicadas as

Av. dos Andradas, 3.100 - Santa Efigénia, Belo Horizonte/MG - CEP: 30260-900
Cémara Municipal de Belo Horizonte - Telefone (31) 35565-1100



https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14133.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14133.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14133.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14133.htm

CAMARA | %
MUNICIPAL &

A VOZ DA CIDADANIA

regras previstas no art. 90 e no art. 155 da Lei Federal n° 14.133/2021,
conforme o caso, sem prejuizo da aplicagao de outras penalidades legais.

1.6 - A garantia assegurara, qualquer que seja a modalidade escolhida, o
pagamento de:

1.6.1 - prejuizos advindos do ndo cumprimento do objeto do contrato e
do n&o adimplemento das demais obrigagdes nele previstas;

1.6.2 - multas moratérias e punitivas aplicadas pela CMBH a
CONTRATADA; e

1.6.3 - obrigagdes trabalhistas e previdenciarias de qualquer natureza e
para com o FGTS, ndo adimplidas pela CONTRATADA, quando couber.

1.7 - A modalidade seguro-garantia somente sera aceita se contemplar todos
os eventos indicados no item 1.6, observada a legislagéo que rege a matéria.

1.8 - O valor da garantia podera ser utilizado pela CMBH para o pagamento
de obrigagdes contratuais, caso a CONTRATADA n&o comprove a quitagao
dos mencionados encargos.

1.8.1 - ACMBH executara a garantia na forma prevista na legislacéo que
rege a matéria.

1.8.2 - O emitente da garantia devera ser notificado pela CMBH quanto
ao inicio de processo administrativo para apuragao de descumprimento
de clausulas contratuais.

1.8.3 - Se o valor da garantia de execucao for utilizado para o pagamento
de qualquer obrigagdo, a CONTRATADA se obriga a restabelecer o seu
valor real no prazo maximo de 10 (dez) dias uteis a contar da intimagao
a ser feita pela CMBH.

1.9 - Na hipotese de majoragao do valor deste contrato, inclusive decorrente
da assinatura de termo aditivo de acréscimo ao objeto, fica a CONTRATADA
obrigada a complementar ou substituir a garantia prestada, na forma do
subitem 1.8.3.

1.10 - O descumprimento dos prazos estipulados nos subitens anteriores para
restabelecimento, complementacdo ou substituicdo da garantia prestada
autoriza a CMBH a reter os créditos da CONTRATADA relativos a prestagao
do servigo, sem prejuizo de aplicagado das penalidades legais e contratuais
cabiveis, inclusive rescisao contratual.
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1.11 - A garantia prestada sera liberada ou restituida apés a fiel execugao do
contrato ou apos a sua extingédo por culpa exclusiva da CMBH e, quando em
dinheiro, atualizada monetariamente.

1.11.1 - Caso utilizada a modalidade de seguro-garantia, a apolice
devera ter validade durante a vigéncia do contrato e por mais 90
(noventa) dias apds o término da vigéncia contratual, ressalvado prazo
diverso fixado em Estudo Técnico Preliminar, permanecendo em vigor
mesmo que a CONTRATADA nédo pague o prémio nas datas
convencionadas.

1.12 - A garantia sera liberada ou restituida no prazo previsto no item 1.11,
desde que ndo haja, no plano administrativo ou judicial, pendéncia de
qualquer reclamacéo contra a CONTRATADA e relativa ao objeto contratual,
hipétese em que ficara retida até a solugao final.

1.13 - A liberacao/restituicdo da garantia ndo exime a CONTRATADA das
responsabilidades administrativa, civil e penal oriundas da execug¢ao do objeto
do presente contrato.
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