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PREGAO ELETRONICO N° 73/2017
- FOLHA DE APRESENTAGCAO -

A CAMARA MUNICIPAL DE BELO HORIZONTE, doravante denominada
CMBH, inscrita no CNPJ sob o n° 17.316.563/0001-96, com sede na Avenida
dos Andradas, n°® 3.100, Bairro Santa Efigénia, nesta Capital, torna publico,
para conhecimento dos interessados, que realiza a presente licitacdo visando a
contratacao do objeto abaixo indicado.

ESPECIFICACAO DA LICITACAO: modalidade PREGAO, na sua forma
ELETRONICA, do tipo MENOR PRECO.

LEGISLACAO APLICAVEL: Lei Federal n°® 10.520/2002, Lei Federal n°
8.666/1993, Lei Complementar Federal n°® 123/2006 e Portaria n® 15.477/2014.

OBJETO: Contratacdo de empresa para o fornecimento de solucédo de
protecao de redes com caracteristica de “Next Generation Firewall —
NGFW” para seguranca de informacao perimetral.

PARTICIPACAO EXCLUSIVA PARA ME OU EPP: néo se aplica, nos termos
do inciso | do art. 48 da Lei Complementar Federal n® 123/2006.

ADJUDICACAO: por grupo Gnico de itens.

DOTACAO(OES) ORCAMENTARIA(S): 01.01.01.031.001.2001.449052-16 —
EQUIPAMENTOS E MATERIAL PERMANENTE - Equipamentos de
Tecnologia da  Informacéo, para  0S itens 1, 2 e 3
01.01.01.031.001.2001.339039-34 — OUTROS SERVICOS DE TERCEIROS
PESSOA JURIDICA — Manutencdo e Conservacdo de Equipamentos de
Tecnologia da Informacéao, para o item 4.

CALENDARIO PARA A SESSAO PUBLICA DE ABERTURA:

m Data: 25/01/2018 (vinte e cinco de janeiro de dois mil e dezoito).
m Horario: A partir das 09:00 h (nove horas).

m Endereco: www.comprasnet.gov.br

AGENTE EXECUTOR DA LICITACAO: PREGOEIRO(A) e equipe de apoio
designados pelas Portarias n.° 16.999, 17.060, 17.185, 17.189 e 17.399
publicadas no DOM/BH dos dias 24/1/2017, 18/2/2017, 13/05/2017, 18/05/2017
e 06/10/2017, respectivamente.

O edital do certame epigrafado € composto por esta folha de apresentacgéo,
pelo corpo do edital e pelos seguintes anexos, todos constituindo um so e
indivisivel documento:

a) ANEXO TERMO DE REFERENCIA;

b) ANEXO MODELO PARA APRESENTACAO DA PROPOSTA

COMERCIAL;
c) ANEXO CRITERIO DE JULGAMENTO DA PROPOSTA COMERCIAL;
d) ANEXO APRESENTACAO DE PROPOSTA AJUSTADA;
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e) ANEXO OUTROS DOCUMENTOS HABILITAC}AO - QUALIFICA(;AO
TECNICA;

f) ANEXO MODELO DE DECLARA(;AO DE DISPONIBILIDADE PESSOAL
TECNICO;

g) ANEXO PRESTAQAO DE GARANTIA CONTRATUAL

h) ANEXO MINUTA DE CONTRATO (N&o se aplica o anexo Il da Minuta)

Belo Horizonte, 27 de dezembro de 2017.

Marcia Ventura Machado
PREGOEIRA
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- CORPO DO EDITAL -

1- OBJETO I

O objeto da licitagdo é o enunciado sumariamente na folha de apresentagdo
deste edital e detalhado no ANEXO TERMO DE REFERENCIA.

2 - CONDICOES PARA PARTICIPAGAO

2.1 - Somente poderdo participar desta licitacdo as empresas aptas ao
cumprimento do objeto licitado, que atenderem as exigéncias enumeradas
neste edital e, ainda, aos requisitos da legislacéo especifica.

2.1.1 - Os interessados deverdo estar devidamente credenciados na Secretaria
de Logistica e Tecnologia da Informacdo (SLTI) do Ministério do
Planejamento, Orgamento e Gestdo, por meio do site
<www.comprasnet.gov.br>.

2.1.2 - Nado poderao participar desta licitagdo os interessados que se
enquadrarem em qualquer caso de proibicdo previsto na legislacao
vigente e neste edital, especialmente em uma ou mais das situagoes a
sequir:

a)- em recuperagao judicial ou que tenham tido sua faléncia declarada,
que se encontrem sob concurso de credores, em dissolucdo ou em
liquidagao;

b)- que tenham sido declarados inidéneos para licitar ou contratar com a
Administragdo  Pdblica, enquanto perdurarem os motivos
determinantes da punicdo ou até que seja promovida a sua
reabilitacao;

¢)- que tenham sido punidos com suspensao/impedimento de licitar ou
contratar com a CMBH ou com a Prefeitura Municipal de Belo
Horizonte, durante o prazo da sancéo aplicada;

d)- que ndo tenham prestado, no campo préprio do sistema eletrénico,
as declaracdes a que se refere o subitem 4.1 deste edital.

2.1.2.1 - Quando permitida a participacdo de empresas em consércio, as
regras constarao em anexo préprio, relacionado na folha de
apresentacao do edital, com o titulo _“CONDICOES PARA
PARTICIPACAO DE EMPRESAS EM CONSORCIO”.

2.1.3 - A observancia das vedagdes do subitem 2.1.2 deste edital & de inteira %’
responsabilidade da licitante que, pelo descumprimento, sujeitar-se-4 as
penalidades cabiveis.
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2.2 - A simples participa¢do da licitante neste certame implica:

a)- a aceitacdo de todas as condigGes estabelecidas neste edital e em
seus anexos, desde que nao constem da documentagio apresentada
pela licitante dados ou informacdes que contradigam as regras do ato
convocatorio;

b)- que o prazo minimo de validade da proposta comercial é de 60
(sessenta) dias, a contar da data final estipulada pbara seu envio.
Caso a licitante explicite prazo superior em sua proposta, esse
prevalecera em relagdo ao prazo minimo estabelecido neste item.
Sera desconsiderada pelo(a) PREGOEIRO(A) a eventual indicacdo
de prazo de validade inferior ao minimo de 60 dias, uma vez que
prevalecera esse prazo minimo caso a licitante nio indiqgue em sua
proposta outro prazo maior;

c)- a total sujeicdo a legislacao pertinente.

| * 3- CREDENCIAMENTO

3.1 - Para participar deste Pregdo Eletronico, o interessado devera se
credenciar previamente no site <www.comprashnet.gov.br>.

3.1.1 - O credenciamento far-se-a pela atribuicdo de chave de identificacao e
de senha, pessoal e intransferivel, para acesso ao sistema eletrénico.

3.2 - O credenciamento pelo provedor do sistema implica a responsabilidade
legal da licitante e a presungdo de sua capacidade técnica para a realizagao
das transacgdes inerentes ao Pregdo Eletronico, inclusive pela anexagcdo ao
sistema da proposta comercial e dos documentos de habilitagao.

3.2.1 - O uso da senha de acesso ao sistema eletronico é de inteira e exclusiva
responsabilidade da licitante, incluindo qualquer transacgéo efetuada em
seu nome, diretamente ou por seu representante, ndo cabendo ao
provedor do sistema ou a CMBH a responsabilidade pelas operagoes
feitas pela licitante ou por eventuais danos decorrentes de uso indevido
da senha, ainda que por terceiros.

4 - DECLARAGAO DE CUMPRIMENTO PLENO DOS REQUISITOS DE
HABILITACAO,
DECLARAGAO DE ME OU EPP E
DECLARACAO DE QUE NAO EMPREGA MENOR vg‘.mjﬁ

4.1 - A interessada devera prestar previamente, em campo préprio do sistema
eletronico do site <www.comprasnet.gov.br>, as seguintes declaragdes:

 C lenamente os requisitos de habilitacdo definidos neste X‘? \ \
edital, a teor do disposto no artigo 4°, VIl da Lei Federal n° 10.520/2002,

para fins de participacdo no certame;

P (DA




41.2 - gue cumpre os requisitos legais para qualificacio como
MICROEMPRESA (ME) ou EMPRESA DE PEQUENO PORTE (EPP),
conforme previsto no art. 3° da Lei Complementar Federal n° 122/2006:
a) para fins de participagdo no certame, em itens ou em grupo de
i!tEens, nos quais houver exclusividade de participagcao para ME ou
PR;e
b) para fins de usufruir do tratamento favorecido estabelecido pela
Lei Complementar Federal n° 123/2006.

4.1.3 - que ndao emprega menores de dezoito anos em trabalho noturno,
perigoso ou insalubre, nem menores de dezesseis anos em qualquer
trabalho, salvo na condigdo de aprendiz, a partir dos quatorze anos,
para fins de habilitagdo (conforme disposto no inciso V do art. 27 da
Lei n° 8.666, de 21 de junho de 1993, acrescido pela Lei n° 9.854, de 27
de outubro de 1999).

5 - ENVIO DAS PROPOSTAS COMERCIAIS

5.1 - A proposta comercial inicial devera ser enviada por meio do sistema
eletrénico, através do site <www.comprasnet.gov.br>, a partir da data de
liberag&o do presente edital no mesmo site e até a data e 0 horario previstos na
folha de apresentagdo deste ato convocatério. Durante este periodo, a licitante
podera incluir ou excluir sua proposta comercial inicial.

3.1.1 - Sera desclassificada a proposta comercial inicial que contenha algum
elemento que possa identificar a licitante, sem prejuizo de aplicacdo a
licitante das demais cominacdes legais pertinentes.

5.1.2 - A proposta comercial inicial, contendo os pregos e as especificagoes do
objeto ofertado, devera ser formulada e enviada em formulario
especifico, exclusivamente por meio do sistema eletrénico.

5.2 - A licitante, com a utilizagdo do sistema eletrénico, assume como firmes e
verdadeiros sua proposta e todos os lances inseridos durante a sessao publica.

5.3 - Incumbira a licitante acompanhar todas as operacoes efetuadas no
sistema eletronico durante a sessio publica do Pregao, ou seja, desde a
sua abertura até o seu encerramento, ficando responsavel pelo énus
decorrente da perda de negécios em virtude da inobservincia de
qualquer mensagem emitida pelo(a) PREGOEIRO(A) ou pelo sistema, bem
como de sua eventual desconex3o.

5.4 - A proposta comercial final ajustada devera ser elaborada e anexada ao
sistema de acordo com o ANEXO MODELO PARA APRESENTACAO DA
PROPOSTA COMERCIAL deste edital, de forma a atender aos seguintes
requisitos:




o .
CAMARA MUNICIPAL DE BELO HORIZONT

Prd

a) indicar a denominag&o social e o nimero do CNPJ da licitante;

b) apresentar precos unitario e total para cada um de seus itens
isolados/grupo de itens que cotar:

¢) no caso de grupo de itens, apresentar precos unitario e total para
todos os itens que o componha, bem como preco global respectivo;

d) conter oferta firme e precisa relativamente ao que cotar, sem
alternativas de pregos ou quaisquer outras condi¢gdes que induzam o
julgamento a ter mais de um resultado:

e) cotar os pregos em moeda corrente:

f) ndo conter emendas, rasuras, borrdes, ressalvas ou entrelinhas, salvo
se, inequivocamente, tais falhas ndo acarretarem lesGes ao direito
dos demais licitantes, prejuizo a Administracdo ou nio impedirem a
exata compreensio de seu contetdo.

5.4.1 - Os pregos ofertados deverdo considerar todos os encargos incidentes
sobre o objeto deste Pregido, nio sendo aceita reivindicagao posterior
para a inclusao de outros encargos nos referidos precos, salvo se
houver comprovagéo de que sdo novos e criados por ato de governo em
data posterior & de envio das respectivas propostas comerciais.

5.4.2 - Além dos pregos ofertados pelas licitantes em suas propostas
comerciais, nada mais podera ser cobrado da CMBH, a qualquer titulo e
a qualquer momento, para a perfeita e completa execugdo do objeto
deste Pregao.

5.4.3 - Os calculos integrantes das propostas comerciais serao devidamente
conferidos pela CMBH e, em caso de diferenca entre os resultados
constantes das propostas e os resultados apurados pela CMBH na
operacao aritmética de conferéncia, prevalecerdo estes Gltimos.

5.4.4 - Havendo divergéncia entre pre¢o unitario e prego total, prevalecerd o
preco unitario. Havendo divergéncia entre pre¢o numerico e prego por
extenso, prevalecera o prego por extenso.

5.5 - Em caso de discordancia existente entre as especifica¢gdes do objeto
descritas no site <www.comprasnet.gov.br> e as especificagbes constantes
deste edital, prevalecerao estas Ultimas.

6 - ABERTURA DA SESSAO PUBLICA E DIVULGAGAO DAS PROPOSTAS ‘

6.1 - A abertura da sessdo publica sera feita pelo(a) PREGOEIRO(A) via

sistema eletrénico no site <www.comprasnet.gov.br>, em data e horario

indicados na folha de apresentacdo deste edital, quando se promovera a

divulgagé@o das propostas comerciais iniciais recebidas, as quais deverao estar )

em perfeita consonancia com as especificacdes deste ato convocatério. i &\ &
¥




6.1.1 - O(A) PREGOEIRO(A) verificard as propostas apreserfraeiagdor @ral Adjunte
desclassificara, motivadamente, aquelas que ndo estiveren? 2H§71
conformidade com os requisitos estabelecidos neste edital.

6.1.2 - Somente as licitantes com propostas classificadas participardo da etapa
de lances.

6.2 - ApGs a abertura da sessao, nao cabera desisténcia do certame, salvo
por motivo justo, decorrente de fato superveniente e aceito pelo(a)
PREGOEIRO(A), sob pena de aplicacao das penalidades previstas no subitem
12.1 deste edital, além de outras penalidades legalmente admissiveis.

6.3 - Na hipdtese de ndo haver expediente no dia fixado na folha de
apresentagao deste edital, ficam os eventos respectivos transferidos para dia e
horario a serem previamente comunicados pelo(a) PREGOEIRO(A).

7 - ETAPA DE LANCES, JULGAMENTO DAS PROPOSTAS E DEMAIS
PROCEDIMENTOS DA SESSAO PUBLICA

7.1. - O ANEXO CRITERIO DE JULGAMENTO DA PROPOSTA COMERCIAL
deste edital indica se a licitacdo sera feita por item isolado ou por grupo de
itens, podendo adotar as duas formas simultaneamente. O formato (item
isolado ou grupo de itens) indicado no referido anexo devera ser
necessariamente respeitado pelas licitantes ao elaborarem suas propostas
comerciais.

7.2 - Aberta a etapa competitiva na sessdo publica, a licitante podera
encaminhar seus lances exclusivamente por meio do sistema eletrénico, sendo
a licitante imediatamente informada do seu recebimento, do horério de registro
e do valor.

7.2.1 - Os lances deverdo ser ofertados pelo PRECO UNITARIO OU TOTAL
do item ou do grupo de itens, conforme definido no ANEXO CRITERIO
DE JULGAMENTO DA PROPOSTA COMERCIAL.

7.3 - A licitante somente podera oferecer lance inferior ao ultimo por ela
ofertado e registrado pelo sistema.

7.4 - Finalizada a etapa de lances e havendo empate para fins de aceitacao,
sera obervado o seguinte:

a) no caso de empate entre propostas apresentadas, adotar-se-4 o sistema
de sorteio para se definir a ordem de classificagdo de todas as propostas
idénticas, ficando desde ja definido que a licitante sorteada sera aquela
que ficara em primeiro lugar dentre as que participarem do sorteio;

b) no caso de empate entre lances, prevalecera aquele que for registrado
em primeiro lugar pelo sistema;

¢) no caso de empate entre proposta e lance(s), prevalecera a proposta,
por ter sido registrada em primeiro lugar pelo sistema.
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7.4.1 - O sorteio disposto na letra “a” do subitem 7.4 sera realizado em sessao

publica presencial que serd convocada pelo pregoeiro por meio do
sistema “comprasnet.gov.b’’ e do Diario Oficial do Municipio, com
antecedéncia minima de 3 (trés) dias Uteis da data de sua realizacéao.

7.4.2 - Na sessdo prevista no subitem 7.4.1, far-se-a4 também sorteio para
todas as propostas empatadas, independente da sua classificagao.

7.5 - Durante a sessao publica do Pregdo Eletronico, as licitantes seréo
informadas, em tempo real, do valor do menor lance registrado, vedada a
identificacao do seu detentor.

7.6 - Durante a fase de lances, o(a) PREGOEIRO(A) podera, justificadamente,
excluir lance cujo valor seja manifestamente inexequivel.

7.7 - A recepgéo de lances sera finalizada mediante aviso as licitantes de
seu fechamento iminente, por meio do sistema eletrénico, apés o que
transcorrera um novo periodo de tempo de até 30 (trinta) minutos,
aleatoriamente determinado pelo sistema, para o envio de novos lances,
findo o qual sera automaticamente encerrada esta etapa.

7.8 - No caso de desconexdo com o(a) PREGOEIRO(A) no decorrer da etapa
competitiva do Pregao, o sistema eletrénico podera permanecer acessivel as
licitantes para a recepgdo dos lances. Quando possivel, retornara o(a)
PREGOEIRO(A) a sua atuacdo no certame, sem prejuizo dos atos realizados.

7.8.1 - Quando a desconexdo persistir por tempo superior a 10 (dez)
minutos, a sessdo do Pregdo Eletrénico sera suspensa e tera reinicio
somente apds a comunicagdo expressa do(a) PREGOEIRO(A) aos
participantes.

7.8.2 - Caso a licitante néo realize lances, permanecera o valor da proposta
eletronica para efeito de classificagéo.

7.9 - Apds o encerramento da etapa de lances, o(a) PREGOEIRO(A) efetuara o
julgamento das ofertas, nos termos do ANEXO CRITERIO DE JULGAMENTO
DA PROPOSTA COMERCIAL, decidindo sobre sua aceitacao.

7.9.1 - A licitante classificada em primeiro lugar tera aferida a compatibilidade
técnica de sua proposta, bem como verificado o preco oferecido em
relac@o ao valor estimado para a contratagao.

- O(A) PREGOEIRO(A) podera, ainda, encaminhar pelo sistema
eletrénico contrapropostas a licitante que tenha apresentado o lance de
menor valor, para que seja obtido prego melhor para a CMBH.

7.10 - A licitante vencedora da etapa de lances, quando convocada pelo(a)
PREGOEIRO(A), devera enviar, por meio da opgao “enviar anexo” do sistema
eletrénico, a proposta comercial final (ajustada ao dltimo lance dado), no
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modelo constante do ANEXO MODELO PARA APRESENTACAO DA
PROPOSTA COMERCIAL deste edital, e os documentos de habilitagao
indicados no item 8 deste ato convocatério.

7.10.1 - O prazo para envio de anexo (situacdo de “convocado”) sers
finalizado automaticamente pelo sistema quando da anexac¢do dos
documentos.

7.10.1.1 - N&o ocorrendo a finalizacio nos termos do subitem 7.10.1, 0
prazo podera ser encerrado pelo(a) PREGOEIRO(A) desde que
informado, durante o funcionamento da sessdo e com antecedéncia
minima de 1 (uma) hora.

7.10.2 - Enquanto n&do houver decisio, o(a) PREGOEIRO(A), por requerimento
ou de oficio, podera convocar a licitante a anexar documentos no
sistema, aplicando-se as mesmas regras dos subitens 7.10.1 e 7.1 0.1.1.

7.10.3 - A proposta comercial e seus anexos, bem como os documentos de
habilitagao, deverdo ser remetidos exclusivamente por meio eletrdnico,
pelo sistema adotado para a realizagao do pregao.

7.10.4 - A ndo anexacdo ao sistema da proposta comercial ou dos
documentos de habilitacdo, conforme solicitacdo feita pelo
pregoeiro, carretara a desclassificacdo da proposta ou a
inabilitacdo da licitante, conforme o caso, sujeitando-se esta as
sancdes legais e editalicias cabiveis.

7.11 - Serd DESCLASSIFICADA, ainda, a proposta comercial que estiver em
desacordo com as exigéncias constantes neste edital e em seus anexos.

7.12 - N&o sera considerada qualquer oferta de vantagem nao prevista neste
edital e em seus anexos, podendo ser DESCLASSIFICADA, também, a
proposta que consignar pregos simbdlicos, irrisérios ou zerados, exceto quando
se referirem a materiais e instalagdes de propriedade da licitante, para os quais
ela renuncie a parcela ou a totalidade da remuneragao, o que devera, quando
for este o caso, ser informado por iniciativa da propria licitante ou em resposta
a diligéncia a ser feita pelo(a) PREGOEIRO(A).

7.13 - Podera ser DESCLASSIFICADA, ainda, a proposta que cotar precos
inexequiveis ou incompativeis com os praticados no mercado, tendo como
parametro o disposto na legislagéo vigente.

7.14 - Na andlise da proposta comercial, podera o(a) PREGOEIRO(A)
desconsiderar erros materiais e evidentes falhas formais sanaveis que hao
afetem o seu contetido.

7.15 - A desclassificagdo de propostas comerciais sera sempre fundamentada
e registrada no sistema, com possibilidade de acompanhamento em tempo real

por todos os participantes.

O
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7.16 - Sera verificada a condi¢do de habilitagdo da licitante detentora do menor
preco aceito pelo(a) PREGOEIRO(A), observadas as disposigdes contidas no
item 8 deste edital.

7.17 - Constatado o atendimento das exigéncias fixadas neste edital para a
habilitagdo, serd a licitante declarada vencedora do certame para o
item/grupo de itens.

7.18 - Se a oferta da primeira classificada nao for aceitavel ou se a
licitante for inabilitada, o(a) PREGOEIRO(A) examinard os lances e as
propostas subsequentes, bem como o atendimento as condi¢cdes de
habilitacdo, na ordem de classificagéo, até a apuragdao de uma oferta em
conformidade com o edital.

7.19 - Aplicar-se-a o disposto no subitem 7.18 deste edital também no caso de
a licitante vencedora, convocada dentro do prazo de validade de sua proposta,
nao celebrar o contrato ou aceitar a nota de empenho, conforme o caso.

7.20 - Nas situagbes previstas nos subitens 7.9, 7.18 e 7.19 deste edital,
podera o(a) PREGOEIRO(A), ainda, negociar com a proponente para que seja
obtido pre¢o melhor para a CMBH.

7.21 - O sistema eletrénico gerara automaticamente ata circunstanciada da
sessao, na qual serdo registradas as ocorréncias pertinentes a mesma.

8 - DOCUMENTOS DE HABILITAGAO

8.1 - Observado o disposto no subitem 4.1 .3 deste edital, as licitantes deverio,
nos termos do subitem 7.10 também deste ato convocatorio, anexar ao sistema
0s seguintes documentos de habilitagdo:

8.1.1 - DOCUMENTO RELATIVC A HABILITACAG JURIDICA: prova de
constituicdo social atualizada, que consiste em um dos seguintes
documentos:
a) no caso de empresa individual, o respectivo registro comercial;
b) no caso de sociedade comercial, o respectivo ato constitutivo,
estatuto ou contrato social, devidamente registrado;
€) no caso de sociedade por agoes, o documento referido na letra “b”
acompanhado de documento de eleicdo dos administradores da
empresa;
d) no caso de sociedade civil, o respectivo ato constitutivo, registrado
junto ao cartério competente, acompanhado de prova da diretoria em
exercicio.

8.1.1.1 - O documento de habilitacdo juridica referido no subitem 8.1.1
deste edital devera explicitar o objeto social, que devera ser
compativel com o objeto licitado, a sede da empresa e 0s
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responsaveis por sua administracdo que tenham poderesoAsmR24
assinar os documentos pela empresa.

8.1.2 - DOCUMENTOS RELATIVOS A ADE FISCAL E
TRABALHISTA:

a) comprovante de inscrigéo e de situacdo cadastral do CNPJ:

b) comprovante de regularidade para com a Fazenda Publica Federal
por meio de certiddo emitida pelo 6rgéo federal competente:

¢) comprovante de regularidade para com a Fazenda Publica Estadual
do domicilio ou da sede da licitante, por meio de certiddo emitida pelo
orgao estadual competente;

d) comprovante de regularidade para com a Fazenda Publica
Municipal do domicilio ou da sede da licitante, por meio de certidao
emitida pelo 6rgao municipal competente;

e) comprovante de regularidade para com a Seguridade Social:

f) comprovante de regularidade para com o Fundo de Garantia por
Tempo de Servico - FGTS:

g) prova de inexisténcia de débitos inadimplidos perante a Justica do

Trabalho, por meio da Certidao Negativa de Débitos Trabalhistas
(CNDT).

8.1.2.1 - Para o atendimento do disposto nas letras “b”, “c” e “d” do
subitem 8.1.2 deste edital, ndo serdo aceitas pelo(a)
PREGOEIRO(A) certidées que comprovem a regularidade fiscal para
com apenas parte dos tributos de competéncia de cada ente
federado.

- Documentos relativos 2 qualificacdo econdmico-financeira e 2a

qualificacdo técnica, QUANDO EXIGIDOS, constardo em anexos,
relacionados na folha de apresentacdo do edital, com o titulo principal
“OUTROS DOCUMENTOS NECESSARIOS A HABILITACAO.”

8.13.1 - E responsabilidade da licitante conferir, na folha de
apresentacao, se foram relacionados um ou mais anexos cujo
titulo principal seja “OUTROS DOCUMENTOS NECESSARIOS A
HABILITACAO”, para que sejam consultados os documentos a
serem apresentados nos mesmos termos que os relacionados neste
item 8 do corpo do edital.

8.2 - CADASTROS NO SUCAF E NO SICAF:

8.2.1 - A verificagdo do atendimento aos requisitos de habilitagéo, referidos no
subitem 8.1.2 serd realizada mediante consulta no SUCAF (Sistema
Unico de Cadastro de Fornecedores do Municipio de Belo Horizonte) e
no SICAF (Sistema de Cadastramento Unificado de Fornecedores do
Governo Federal), independentemente de apresentacio pela licitante de
Certificado de Registro Cadastral (CRC).

8.2.1.1 - Aplica-se o disposto no subitem 8.2.1 aos requisitos de
habilitagdo relativos & gqualificacio econdémico-financeira, nos
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meio da declaragdo demonstrativa da situagdo da licitante, emitida
pelo SUCAF ou SICAF. Para as exigéncias nao aferiveis, aplica-se o
disposto no subitem 8.2.2 do edital.

8.21.2 - O(A) PREGOEIRO(A) devera imprimir declaracdo
demonstrativa da situagéo da licitante nos cadastros mencionados no
subitem 8.2.1 e junta-la aos autos.

8.2.2 - A licitante cadastrada no SUCAF ou no SICAF devera complementar a
documentacéo de habilitagdo, sob pena de INABILITACAO, anexando
no sistema:

a) os documentos que ndo constarem da declaragdo demonstrativa da
situagao da licitante no SUCAF ou no SICAF;

b) o ato constitutivo, estatuto, contrato social ou documento equivalente,
atualizado e registrado;

¢) novos documentos de habilitagdo em vigor, caso os documentos
exigidos e relacionados na declaragao demonstrativa da situagao da
licitante no SUCAF ou no SICAF ja estejam com os prazos de
validade expirados;

d) os documentos exigidos para qualificacao técnica, quando esta for
exigida, nos termos definidos no subitem 8.1.3 deste edital. e
independentemente de constarem nos cadastros previstos no subitem
8.2.1.

8.2.3 - O cadastramento da licitante no SUCAF ou no SICAF nao é
condicdo necessadria para a sua participacao neste certame. Para a
licitante ndo cadastrada nos referidos sistemas de cadastramento, nao
serao aplicadas as regras previstas nos subitens 8.2.1 a 8.2.2, devendo
as licitantes, neste caso, anexarem ao sistema todos os documentos de
habilitacdo exigidos neste edital.

8.2.3.1 - Os documentos para cuja emissdo pela internet dependam
apenas do CNPJ da licitante serdo consultados pelo(a)
PREGOEIRO(A) para suprir eventual auséncia de documentacgao.

8.3 - MICROEMPRESAS (ME) E EMPRESAS DE PEQUENO PORTE (EPP):

8.3.1 - As ME e EPP deverdo anexar ao sistema toda a documentagao exigida
para a habilitagdo, inclusive os documentos comprobatérios da
regularidade fiscal, mesmo que estes apresentem alguma restrigcao,
podendo, também, optar pelo disposto nos subitens 8.2.1 a 8.2.3 deste
edital.

8.3.2 - Havendo restricdo nos documentos comprobatérios da regularidade
fiscal, entregues por ME ou EPP, sera assegurado o prazo de 5 (cinco)
dias uteis, cujo termo inicial correspondera ao momento em que a ME
ou a EPP for declarada vencedora do certame, prorrogaveis por igual
periodo, a critério do(a) PREGOEIRO(A), para a regularizagao da
documentacao fiscal. .
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8.3.2.1 - A comprovagdo de que trata o subitem 8.3.2 devera ser feita
por documento a ser entregue na Seg¢do de Apoio a Licitagdes da
CMBH, na Avenida dos Andradas, n° 3.100, sala A-121, Rairro Santa
Efigénia, no horario de 9:00 &s 18:00 horas dos dias uteis, ou entéo,
pelo e-mail cpl@cmbh.mg.gov.br.

8.3.2.1.1 - O documento devera ser eniregue em original ou por
documento‘ autenticado por cartério, meio eletrénico ou pela
Secretaria da CPL, sem prejuizo do previsto no subitem 8.2.3.1.

8.3.3 - A prorrogagdo do prazo para a regularizagao da documentagao fiscal
dependerda de requerimento tempestivo da licitante, devidamente
fundamentado, dirigido ao(a) PREGOEIRO(A).

8.3.4 - Para fins do subitem 8.3.3 supra, entende-se por “tempestivo” o
requerimento apresentado dentro dos 5 (cinco) dias uteis inicialmente
concedidos, na forma prevista no subitem 8.3.2.1.

8.3.5 - A nédo regularizacdo da documentagéo fiscal no prazo previsto implicara
a decadéncia do direito a contratagdo, sem prejuizo das sancgdes
previstas no art. 81 da Lei Federal n° 8.666/1993 e da multa indicada no
subitem 12.1 deste edital, sendo facultado ao(a) PREGOEIRO(A)
convocar as licitantes remanescentes, na ordem de classificagdo, ou
submeter o processo ao Presidente da CMBH para revogacao.

8.3.6 - Para os fins do subitem 8.3.2, entende-se que a empresa foi declarada
vencedora do certame ap6s o encerramento da sessio e a geragao da
ata pelo sistema em que esta sendo processado o pregéo eletronico.

8.4 - DISPOSICOES GERAIS DA HABILITACAO:

8.4.1 - Nao serdo aceitos “protocolos de entrega” ou “solicitacbes de
documentos” em substituicdo aos documentos requeridos no presente
edital.

8.4.2 - A documentagdo necessaria a habilitagao, bem como qualquer outra
documentac¢do solicitada neste edital, devera guardar compatibilidade
em relagdo ao CNPJ apresentado, ndo sendo permitida a mescla de
documentos.

8.4.3 - Todos os documentos previstos neste edital deverdo estar validos.
Documentos enviados com a data de validade anterior a data de
abertura da sessdo acarretardo a INABILITACAO da licitante,
observado, entretanto, o disposto nos subitens 8.2 e 8.3.2 deste edital.

8.4.4 - Os documentos que nao possuirem prazo de validade estabelecido pelo
6rgao expedidor deverdo ser datados dos Ultimos 180 (cento e oitenta)
dias. —"
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8.4.4.1 - Nao se enquadram na exigéncia do subitem 8.4.4 deste edital

aqueles documentos que, pela sua propria natureza, ndo se sujeitam
a prazo de validade.

8.4.5 - Serdo declaradas INABILITADAS as licitantes que nao cumprirem as
exigéncias estabelecidas neste edital para a habilitacao.

8.4.6 - Na apreciacdo dos documentos para habilitagdo, podera o(a)
PREGOEIRO(A) solicitar 0 assessoramento técnico de orgios ou de
profissionais especializados.

8.4.7 - Para os documentos autenticaveis pela internet, procedida a consulta ao
site respectivo, o(a) PREGOEIRO(A) ou a equipe de apoio certificarao a
autenticidade do documento, mediante carimbo proprio e assinatura na
via anexada pela licitante.

9 - RECURSOS

9.1 - Declarada a vencedora do certame, o(a) PREGOEIRO(A) abrira o prazo
de 20 (vinte) minutos durante o qual qualquer licitante podera, de forma
motivada, em campo préprio do sistema eletrénico, manifestar a sua intengéo
de recorrer, registrando a sintese de suas razées.

9.2 - A falta de manifestacdo motivada da licitante no prazo supracitado
importara a decadéncia do direito de recurso, autorizando o(a) PREGOEIRO(A)
a adjudicar o objeto a licitante vencedora.

9.3 - Sera concedido, a licitante que manifestar a intencdo de interpor recurso,
0 prazo de 3 (trés) dias, iniciados no dia util subsequente, para apresentagao
das razGes do recurso, ficando as demais licitantes desde logo intimadas para
apresentarem suas contrarrazées em igual nimero de dias, que comecarao a
correr do dia seguinte ao término do prazo da recorrente, sendo-ihes
assegurada vista dos elementos indispensaveis a defesa dos seus interesses.

9.3.1 - Tanto as razbes do recurso quanto as contrarrazdées deverdo ser
registradas pelas licitantes no campo préprio do sistema eletrénico, nos
prazos definidos no subitem supracitado.

9.4 - O acolhimento do recurso importara a invalidacdo apenas dos atos
insuscetiveis de aproveitamento.

10 - ADJUDICAGAO E HOMOLOGACAO

Y g
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10.1 - Inexistindo manifestacdo recursal, o(a) PREGOEIRO(A) adjudicaf¥"5 27"

objeto da licitagdo a(s) licitante(s) vencedora(s), cabendo ao Presidente da
CMBH homologar o procedimento licitatério.

10.2 - Existindo manifestacdo recursal e decididos 0s recursos porventura
interpostos, competird ao Presidente da CMBH adjudicar o objeto da licitagdo
a(s) licitante(s) vencedora(s) e homologar o procedimento licitatorio.

11.1 - Nos casos em que a lei determinar a celebracao de termo de
contrato, sua minuta estara em anexo préprio do edital, indicado na folha de
apresentacao, e a licitante vencedora do certame sera convocada pela CMBH
para assinar o contrato respectivo, no prazo determinado pela Administragao.

11.2 - Nos demais casos, a contratagdo sera efetivada por meio de nota de
empenho.

12 - SANCOES ADMINISTRATIVAS

12.1 - Podera ser aplicada multa no valor equivalente a até 5% (cinco por
cento) do prego total da proposta final apresentada a licitante que,

a) desistir do certame apds a abertura da sessdo, salvo motivo
superveniente aceito pelo(a) PREGOEIRO(A);

b) desistir de lances ofertados, salvo motivo superveniente aceito
pelo(a) PREGOEIRO(A);

C) ndo anexar ao sistema a proposta comercial ajustada ao prego
correspondente a seu lance vencedor (ou anexa-la em desacordo
com o exigido neste edital);

d) anexar ao sistema documentacéo falsa;

e) comportar-se de modo inidéneo.

12.1.1 - A licitante que praticar alguma das condutas descritas no subitem 12.1
podera ser declarada impedida de licitar e contratar com a
Administracdo Publica do Municipio de Belo Horizonte pelo prazo de
até 5 (cinco) anos.

12.2 - A falta de assinatura do contrato ou a nio aceitagdo da nota de
empenho, conforme o caso, sujeitara a licitante, além da penalidade prevista no
subitem 12.1.1, a decadéncia ao direito da contratacdo decorrente desta
licitagdo e da cobranca de multa compensatéria de até 30% (trinta por
cento) do preco total de sua proposta final, salvo a ocorréncia de motivo
superveniente aceito pelo Diretor da area demandante.
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123 - No caso de descumprimento total ou parcial das condicdes
contratualmente previstas, podera a CMBH aplicar a CONTRATADA as
san¢oes previstas no contrato ou, na inexisténcia de instrumento de contrato,
as elencadas nos subitens 12.1.1 e 12.2 deste edital, bem como as da Lei
Federal n° 10.520/2002, sem prejuizo da possibilidade de rescisdo contratual e
de responsabilizagao civil e penal cabiveis.

12.4 - A aplicacdo das sang¢des ocorrera apos processo contraditério e nao
impede a aplicagdo de outras cominacdes legais pertinentes.

13 - PEDIDOS DE ESCLARECIMENTOS E IMPUGNAGOES AO EDITAL

Até 2 (dois) dias Uteis antes da data final fixada para o encaminhamento das
propostas via sistema eletronico, qualquer pessoa podera solicitar
esclarecimentos ou impugnar este edital, por escrito, entregando o documento
respectivo na Seg¢do de Apoio a Licitagbes da CMBH, na Avenida dos
Andradas, n° 3.100, sala A-121, Bairro Santa Efigénia, no horario de 9:00 as
18:00 horas dos dias uteis, ou entéo, pelo e-mail cpl@cmbh.mg.gov.br

14 - DIVULGAGAO DOS ATOS DO CERTAME

14.1 - Este edital esta disponivel nos sites <www.comprasnet.gov.br> e
<www.cmbh.mg.gov.br> (link “licitacdes”) e na Secdo de Apoio a Licitagcbes
da CMBH, onde podera ser obtida cépia, no horario de 9:00 as 18:00 horas dos
dias uteis.

14.2 - Qualquer que seja a forma adotada para solicitar esclarecimentos ou
impugnar este edital, nos termos do item 13, as respostas respectivas somente
serao publicadas no site <www.comprasnet.gov.br> para acesso a todos os
interessados.

143 - As respostas e as decisdes referentes a recursos serdo
disponibilizadas em campo proprio do sistema eletrdnico, sendo que estas
ultimas serdo também publicadas no Diario Oficial do Municipio de Belo
Horizonte.

14.4 - No Diario Oficial do Municipio de Belo Horizonte serdo publicados o aviso
de edital, as decisdes sobre recurso, a adjudicacdo e a homologacao da licitagdo.

14.5 - Aqueles que tiverem interesse em participar do certame deverao,
durante todo o processo, acompanhar as publicagdes referentes a0 mesmo nos
locais citados nos subitens 14.1 a 14.4, com vistas a possiveis alteracdes e
avisos, nao se responsabilizando a CMBH em promover qualquer comunicagao

por meio diversos desses.
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14.5.1 - As alteragbes do edital serdo publicadas da mesma forma que o texto
original, nos termos da lei.

15 - DISPOSICOES GERAIS

15.1 - E facultada ao(a) PREGOEIRO(A), em qualquer fase da licitagado, a
promogao de diligéncia destinada a esclarecer ou complementar a instrugao do
processo, vedada a inclusdo posterior de documento ou de informagao que
deveriam constar no ato da sesséo publica.

15.2 - Fica assegurado & CMBH o direito de, no interesse da Administracao,
anular ou revogar, a qualquer tempo, no todo ou em parte, a presente licitagao,
dando ciéncia as participantes e sendo devidamente justificada e processada
na forma da legislagdo vigente.

15.3 - As proponentes sdo as Unicas responsaveis por todos 0s custos de
preparagao e apresentacdao de suas propostas e a CMBH ndo sera, em
nenhum caso, responsavel por esses custos, independentemente da condugéo
ou do resultado do processo licitatorio.

15.4 - As proponentes sdo responsaveis pela fidelidade e legitimidade de
informagdes, declaracées e documentos apresentados em qualquer fase da
licitagao.

15.4.1 - A licitante que apresentar informacdes, declara¢bes ou documentos
falsos respondera por seus atos, civil, penal e administrativamente.

15.5 - A CMBH né&o se responsabilizara por envelopes enderegados via postal
ou por outra forma e que, por isso, ndo chegarem até a2 CMBH para
atendimento ao disposto no edital.

15.6 - O desatendimento de exigéncias formais ndo essenciais nao importara
no afastamento da licitante, desde que sejam possiveis a afericio da sua
qualificacdo e a exata compreensio da sua proposta durante a realizacao da
sessdo publica deste Pregéo Eletrénico.

15.7 - As normas que disciplinam este Pregdo Eletronico serdo sempre
interpretadas em favor da ampliagdo da disputa entre as interessadas, sem
comprometimento da segurancga da futura contratagéo.

15.8 - Na contagem dos prazos estabelecidos neste edital, excluir-se-a o dia do
inicio e incluir-se-a4 o do vencimento. S6 se iniciam e vencem os prazos em
dias de expediente na CMBH.

15.9 - Aos casos omissos aplicar-se-d0 as disposigdes constantes da Lei
Federal n° 10.520/2002, da Lei Complementar Federal n°® 123/2006 e,
subsidiariamente, da Lei Federal n° 8.666/1993.
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15.10 - Os documentos que comporao o processo fisico serdo rubricados pelo

pregoeiro ou pela equipe de apoio, mediante carimbo proprio, certificando que
se trata de documento anexado no sistema comprasnet, para os fins do art. 18
da Portaria 15.477/2014.

15.11 - O processo relativo a esta licitacdo permanecera com vista franqueada
aos interessados na Secdo de Apoio a Licitacbes da CMBH, na Avenida dos
Andradas, n° 3.100, sala A-121, Bairro Santa Efigénia, telefone (31) 3555-1249,
no horario de 9:00 as 18:00 horas dos dias Uteis.

15.12 - O foro para dirimir questoes relativas ao presente edital serd o de Belo
Horizonte - Minas Gerais.
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ANEXO
- TERMO DE REFERENCIA -

Pregéo Eletrénico n° 73/2017

Adverténcias Preliminares

Este anexo define, minuciosamente, o objeto do certame epigrafado, detalha o
bem ou servico a ser fornecido-prestado e as condicdes especificas que a(s)
vencedora(as) devera(ao) observar na execucao contratual.

Faz parte integrante deste anexo e dele é indissociavel a copia integral do
pedido e do termo de referéncia que ensejou a presente licitacdo, cujo original
compde 0 processo respectivo.
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— TERMO DE REFERENCIA ~ COOINF 001/17 -

1. OBJETO

Registro de precos para contratacdo de empresa para o fornecimento de
solucdo de protecido de redes com caracteristica de “Next Generation
Firewall - NGFW” para seguranga de informagéo perimetral, que inclui filtro
de pacote, controle de aplicagdo, administracdo de largura de banda (QoS),
VPN, IPSec e SSL, IPS, prevencao contra ameacgas de virus, spywares e
malwares "Zero Day", filtro de URL, bem como controle de transmissdo de
dados e acesso a internet, compondo uma plataforma de seguranga integrada
€ com a capacidade necessaria para atender as demandas de seguranca da
CMBH, incluindo equipamentos  redundantes, licengas, instalacao,
configuragao, treinamento, garantia e suporte técnico pelo prazo de 36 (trinta e
seis) meses, de acordo com as especificagcdes do edital.

2. JUSTIFICATIVA

A utilizagdo das tecnologias da informacéo e comunicagdo pelas pessoas e
organizacdes vem crescendo significativamente, de forma a suportar processos
de negdcio e organizacionais, comunicagoes e decisdes mais ageis.

A crescente disseminacdo de ataques as redes de computadores, em especial
as redes do Governo, requer tratamento adequado, visando proteger o
ambiente computacional da CMBH. Este contexto reforga a necessidade de
protecao da informagéo contra acessos sem autorizacao, alteragbes indevidas
ou indisponibilidade.

As ameagas, que podem ser internas ou externas, vém aumentando em
quantidade e complexidade, demandando a utilizagio de solugdes avancadas
com multiplas camadas de protecéo, de forma a reduzir o risco, minimizando a
probabilidade e os impactos de um eventual ataque cibernético.

O sistema utilizado para protegéo da rede de dados da CMBH, que ndo mais
atende de forma satisfatéria o cenario atual, precisa ser substituido por um
sistema mais completo, moderno e que se mantenha ativo em alta
disponibilidade.

Para responder ao cenario digital atual, explanado mais adiante, propomos a
aquisicdo de um novo sistema de firewall com recursos de_Next Generation
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Firewall. Dentre as melhorias que poderao ser obtidas com esta solugao,
podemos destacar:

e Controle granular das aplicagdes web permitidas e blogueadas, priorizagao
de trafego por tipo de aplicagao e comutacdo automatica entre links de Internet.
e Isto possibilitard maior preparagao para enfrentar os desafios de hoje ligados
a seguranga da informagao.

e As solugdes de Next Generation Firewall integram diferentes tipos de
protecdo, tais como antivirus de perimetro, IPS (Sistema de Prevencéo de
Intrus3o), firewall de camada de aplicagéo, filtro de navegacao na Internet,
entre outros, em um Unico equipamento, reduzindo o custo de manutengao e
administracdo. Estas vém sendo amplamente utilizadas por érgaos que
precisam estar conectados de forma segura.

A contratacdo referida neste documento se justifica, ainda, pelas seguintes
razoes:

2.1. A CMBH possui diversos links de Internet, que agregados totalizam 700
Mbps, oferecendo acesso a Internet de qualidade para os usuarios e
visitantes da CMBH.

Prover acesso a Internet de forma segura.

Atender a crescente demanda por acesso aos recursos da Internet na
CMBH, para o melhor desenvolvimento dos trabalhos da instituigao.

Adequar o desempenho de acesso a Internet dos usuarios que
atualmente ndo sdo atendidos pelos recursos atuais de acordo com a
qualidade esperada.

Suportar a estratégia de crescimento da CMBH nos processos internos e
nos processos externos para atendimento ao cidadao.

Suportar o aumento constante microcomputadores na rede da CMBH,
com o consequente aumento do numero de usuarios acessando a
Internet.

Atender as necessidades provenientes do aumento cada vez maior de
dispositivos moveis, através da rede wireless, 0 gue exige uma
disponibilizagdo maior da Internet, considerando os aspectos de
desempenho, controle, seguranga € qualidade.

Suportar a crescente utilizagao de sistemas aplicativos da CMBH que
exigem acesso a Internet, como: site da CMBH, Portal da Transparéncia,
SIL-Internet, Webmail, Moodle, etc.

A CMBH tem com objetivo aperfeicoar requisitos de a/:
segurancga de redes.
|
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2.10. A atual solucdo adotada esta préxima de seu limite de carga, além de

nao atender mais tecnicamente as necessidades de controle e
seguranca da CMBH.

- A solugdo atualmente instalada nao esta coberta por contrato, podendo
gerar, caso outra solucdo nao seja adotada, graves problemas de
Seéguranca para o ambiente computacional da CMBH

3. Descricdo do GRUPO UNICO DE ITENS:

| ITEM _ Descricao

Solugdo de Seguranca de alta disponibilidade licenciado
1 para 36 meses baseada em Appliance com recursos de
Next Generation Firewall (NGFW).

Implementagéo da solugdo completa no formato hands-
On com suporte remoto (8 x 5) em portugués.

Treinamento para operacdo e administragédo da solugdo
ofertada para uma equipe de 4 (quatro) pessoas, com
carga horaria de no minimo 20 (vinte) horas-aula, a ser
ministrado apdés a implementacdo da solugdo de
seguranca.

Contrato de manutencio, atualizagao e suporte 24 x 7,
pelo periodo de 36 meses e garantia de troca do
equipamento no préximo dia util, a contar da efetiva
instalaga@o do Appliance.

4. ESPECIFICACOES TECNICAS DA SOLUGAO de SEGURANGCA NGFW

A solugéo ofertada deve ser baseada em appliance. Para maior seguranca, nao
serao aceitos equipamentos de propésito genérico (PCs ou servidores) sobre
0s quais podem instalar-se e/ou executar um sistema operacional regular como
Microsoft Windows, FreeBSD, SUN solaris, Apple OS-X o GNU/Linux. Os
equipamentos da solugédo devem possuir como caracteristicas:

4.1. Requisitos Gerais:

4.1.1. Prover sistema de seguranca de informacgdo perimetral que inclui
Firewall, administracdo de banda de servico de Internet (QoS e Traffic
Shaping), suporte para conexdes VPN, IPSec e SSL, protecao contra
ameacas de virus e malware, bem como controle de transmissio de
dados e acesso a Internet, com desempenho suficiente para suportar a
ativagdo e configuragdo simultinea de todas as funcionalidades e
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recursos a serem providos para atender as exigéncias constantes destas
especificacdes técnicas.

_ Prover modulos de protecéo contra ameacgas de rede, bloqueio de virus,
spyware, controle de transferéncia de arquivos, controle da navegacgao
de Internet (filtros de contetdo) e bloqueio de arquivos por tipo.

. Fornecer, no minimo, 2 (dois) equipamentos idénticos para garantir alta
disponibilidade (HA — High Availability) da solugdo proposta.

_ As funcionalidades de protecé@o de rede que compdem a plataforma de
seguranga podem funcionar em multiplos appliances, desde que
obedecam a todos os requisitos desta especificagao.

. A plataforma deve ser otimizada para analise de conteudo de aplicagoes
em camada 7.

. O hardware e software que executem as funcionalidades de protegéo de
rede, bem como o console de geréncia e monitoracéo, devem ser do tipo
appliance. Nao serdo aceitos equipamentos servidores e sistema
operacional de uso genérico.

. Todos os equipamentos fornecidos devem ser proprios para montagem
em rack 19”, incluindo kit tipo trilho para adaptagdo, se necessario, e
cabos de alimentagéo.

4.1.8. O software devera ser fornecido em sua versio mais atualizada.

4.1.9. Os dispositivos de protecédo de rede devem possuir pelo menos as
seguintes funcionalidades:

4.1.9.1. Suporte a 4094 VLAN Tags 802.1q;

4.1.9.2. Agregacdo de links 802.3ad e LACP;

4.1.9.3. Policy based routing ou policy based forwarding;
4.1.9.4. Roteamento multicast (PIM-SM});

4.1.9.5. DHCP Relay;

4.1.9.6. DHCP Server;

4.1.9.7. Jumbo Frames;

4.1.9.8. Suporte a criagdo de objetos de rede que possam ser utilizados
como endereco IP de interfaces L3.

4.1.10.  Suportar sub-interfaces ethernet légicas.
4.1.11. Deve suportar os seguintes tipos de NAT:
4.1.11.1. Nat dinamico (Many-to-1);
4.1.11.2. Nat dinamico (Many-to-Many);
4.1.11.3. Nat estatico (1-to-1);
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4.1.11.4. NAT estatico (Many-to-Many);

4.1.11.5. Nat estéatico bidirecional 1-to-1;

4.1.11.6. Traducao de porta (PAT);

4.1.11.7. NAT de Origem;

4.1.11.8. NAT de Destino:

4.1.11.9. Suportar NAT de Origem e NAT de Destino simultaneamente;

4.1.11.10. Enviar log para sistemas de monitoragdo  externos,
simultaneamente;

4.1.11.11. Deve haver a opgao de enviar logs para os sistemas de
monitoragéo externos via protocolo TCP e SSL;

4.1.11.12. Deve permitir configurar certificado caso necessario para
autenticagdo no sistema de monitoragao externo de logs:

4.1.11.13. Protecdo contra anti-spoofing;

4.1.11.14. Para IPv4, deve suportar roteamento estatico e dinamico
(RIPv2, BGP e OSPFv2);

4.1.11.15. Para IPv6, deve suportar roteamento estatico e dinamico
(OSPFv3):

4.1.11.16. Suportar a OSPF graceful restart;

4.1.11.17. Suportar no minimo as seguintes funcionalidades em IPv6:
SLAAC (address auto configuration), NAT64, Identificacdo de
usuarios a partir do LDAP, Captive Portal, IPv6 over IPv4 IPSec,
Regras de protegdo contra DoS (Denial of Service), De-
criptografia SSL e SSH, PBF (Policy Based Forwarding), QosS,
DHCPv6 Relay, Ativo/Ativo, Ativo/Passivo, SNMP, NTP, SYSLOG,
DNS e controle de aplicacao:;

4.1.11.18. Os dispositivos de protec@o devem ter a capacidade de operar
de forma simultanea mediante o uso de suas interfaces fisicas
nos seguintes modos: Modo sniffer (monitoramento e analise do
trafego de rede), camada 2 (I12) e camada 3 (13);

4.1.11.18.1. Modo Sniffer, para inspegdo via porta espelhada do
trafego de dados da rede;

4.1.11.18.2. Modo Camada — 2 (L2), para inspegéo de dados em linha
e ter visibilidade e controle do trafego em nivel de aplicacso;

4.1.11.18.3. Modo Camada - 3 (L3), para inspegéo de dados em linha
e ter visibilidade e controle do trafego em nivel de aplicacao
operando como default gateway das redes protegidas;

4.1.11.18.4. Modo misto de trabalho Sniffer, L2 e L3 em diferentes
interfaces fisicas.
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41.12. Suporte a configuracdo de alta disponibilidade Ativo/Passivo €
Ativo/Ativo:

4.1.12.1. Em modo transparente;
4.1.12.2. Em layer 3.

4.113. A configuragdo em alta disponibilidade deve sincronizar:
4.1.13.1. Sessoes;

4.1.13.2. Configuragdes, incluindo, mas nao limitado a politicas de
Firewall, NAT, QOS e objetos de rede;

4.1.13.3. Certificados de-criptografados;
4.1.13.4. Associacdes de Seguranga das VPNs;
4.1.13.5. Tabelas FIB;

4.1.13.6.0 HA (modo de Alta-Disponibilidade) deve possibilitar
monitoracdo de falha de link.

4.1.14. As funcionalidades de controle de aplicagdes, VPN, IPSec e SSL,
QOS, SSL e SSH Decryption e protocolos de roteamento dinamico
devem operar em carater permanente, podendo ser utilizadas por tempo
indeterminado, mesmo gque nao subsista o direito de receber
atualizacdes ou que ndo haja contrato de garantia de software com 0
fabricante.

Controles por Politicas de Firewall:
Devera suportar controles por zona de seguranca.
Controles de politicas por porta e protocolo.

Controle de politicas por aplicagbes, grupos estaticos de aplicagoes,
grupos dinamicos de aplicagoes (baseados em caracteristicas e
comportamento das aplicagdes) e categorias de aplicagoes.

. Controle de politicas por usuarios, grupos de usuarios, IPs, redes e
zonas de segurancga.

. Controle de politicas por cddigo de Pais (Por exemplo: BR, USA, UK,
RUS).

. Controle, inspecdo e de-criptografia de SSL por politica para trafego de
entrada (Inbound) e Saida (Outbound).

. Deve suportar offload de certificado em inspecdo de conexdes SSL de
entrada (Inbound).

8. Deve de-criptografar trafego Inbound e Outbound em conexoes
negociadas com TLS 1.2.

. Controle de inspegao e de-criptografia de SSH por politica.

\
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4.2.10. A de-criptografia de SSH deve possibilitar a identificacdo e blogueio
de trafego caso o protocolo esteja sendo usado para tunelar aplicagbes como
técnica evasiva para burlar os controles de seguranca.

4.211. A plataforma de seguranca deve implementar espelhamento de
trafego de-criptografado (SSL e TLS) para solugbes externas de analise,
(Forense de rede, DLP, Analise de Ameagas, entre outras).

4.2.11.1. E permitido uso de appliance externo especifico para a
de-criptografia de (SSL e TLS), com espelhamento de cépia
do trafego de-criptografado tanto para o firewall, quanto para
as solugdes de analise.

4.2.12. Bloqueios dos seguintes tipos de arquivos: bat, cab, dil, exe, pif, e
reg.

4.213.  Traffic shaping QoS baseado em Politicas (Prioridade, Garantia e
Maximo).

A M o4 a

4.2.14. QoS baseado em politicas para marcagdo de pacotes (diffserv
marking), inclusive por aplicacdes.

4.2.15.  Suporte a objetos e regras IPV6.
4.2.16.  Suporte a objetos e regras multicast.

4.2.17.  Suportar a atribuigio de agendamento as politicas com o objetivo de
habilitar e desabilitar politicas em horarios pré-definidos automaticamente.

4.3. Controle de Aplicagées:

Os dispositivos de protecio de rede deverdo possuir a capacidade de
reconhecer aplicagdes, independente de porta e protocolo, com as seguintes
funcionalidades:

4.3.1. Deve ser possivel a liberagdo e blogqueio de aplicagbes sem a
necessidade de liberagéo de portas e protocolos.

4.3.2. Reconhecer pelo menos 1700 aplicagbes diferentes, incluindo, mas
nao limitado: a trafego relacionado a peer-to-peer, redes sociais, acesso
remoto, update de software, protocolos de rede, voip, audio, video, proxy,
mensageiros instantaneos, compartilhamento de arquivos, e-mail.

4.3.3. Reconhecer pelo menos as seguintes aplicagbes: bittorrent, gnutella,
skype, facebook, linked-in, twitter, citrix, logmein, teamviewer, ms-rdp, vnc,
gmail, youtube, http-proxy, http-tunnel, facebook chat, gmail chat, whatsapp,
4shared, dropbox, google drive, skydrive, db2, mysql, oracle, active directory,
kerberos, Idap, radius, itunes, dhcp, ftp, dns, wins, msrpc, ntp, snmp, rpc over
http, gotomeeting, webex, evernote, google-docs, etc.

4.3.4. Deve inspecionar o payload de pacote de dados com o objetivo de
detectar através de expressdes regulares assinaturas de aplicacbes
conhecidas pelo fabricante independente de porta e protocolo. A Khecagem de

7
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assinaturas também deve determinar se uma aplicagéo esta utilizando a porta
default ou ndo, incluindo, mas n&o limitado a RDP na porta 80 ao invés de 389.

4.3.5. Deve aplicar heuristica a fim de detectar aplicagdes através de
analise comportamental do trafego observado, incluindo, mas nao limitado a
Encrypted Bittorrent e aplicagoes VOIP que utilizam criptografia proprietaria.

4.3.6. Identificar o uso de taticas evasivas, ou seja, deve ter a capacidade
de visualizar e controlar as aplicagdes e os ataques que utilizam taticas
evasivas via comunicagbes criptografadas, tais como Skype e ataques
mediante a porta 443.

4.3.7. Para trafego criptografado SSL, deve de-criptografar pacotes a fim
de possibilitar a leitura de payload para checagem de assinaturas de
aplicagdes conhecidas pelo fabricante.

4.3.8. Deve realizar decodificagdo de protocolos com 0 objetivo de detectar
aplicagdes encapsuladas dentro do protocolo e validar se o trafego
corresponde com a especificagdo do protocolo, incluindo, mas n&o limitado a
Yahoo Instant Messenger usando HTTP. A decodificagao de protocolo também
deve identificar funcionalidades especificas dentro de uma aplicagao, incluindo,
mas n3o limitado a compartilhamento de arquivo dentro do Webex. Além de
detectar arquivos e outros contetudos que devem ser inspecionados de acordo
as regras de seguranca implementadas.

4.3.9. ldentificar o uso de taticas evasivas via comunicagoes
criptografadas.

4.3.10. Atualizar a base de assinaturas de aplicagoes automaticamente.
4.3.11. Reconhecer aplicagdes em IPV6.

4.3.12. Limitar a banda (download/upload) usada por aplicagdes (traffic
shaping), baseado no IP de origem, usuarios e grupos do LDAP.

4.3.13. Os dispositivos de protecao de rede devem possuir a capacidade de
identificar o usuario de rede com integracdo ao LDAP, sem a necessidade de
instalacao de agente no Domain Controller, nem nas estagbes dos usuarios.

4.3.14. Deve ser possivel adicionar controle de aplicagbes em todas as
regras de seguranga do dispositivo, ou seja, ndo se limitando somente a
possibilidade de habilitar controle de aplicagdes em algumas regras.

4.3.15. Deve suportar multiplos métodos de identificacéo e classificagcdo das
aplicagbes, por pelo menos checagem de assinaturas, decodificagdo de
protocolos e analise heuristica.

4.3.16. Para manter a seguranca da rede eficiente, deve suportar o controle
sobre aplicacdes desconhecidas e ndo somente sobre aplicagdes conhecidas.

4.3.17. Permitir nativamente a criagdo de assinaturas personalizadas para
reconhecimento de aplicagbes proprietarias na propria interface grafica da
solugdo, sem a necessidade de agao do fabricante, mantendo a
confidencialidade das aplicagbes do 6rgao. f
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4.3.18. A criagdo de assinaturas personalizadas deve permitir o uso de
expressoes regulares, contexto (sessdes ou transagdes), usando posicdo no
payload dos pacotes TCP e UDP e usando decoders de pelo menos os
seguintes protocolos:

4.3.18.1. HTTP, FTP, SMTP, SMB, Telnet, SSH, MS-SQL, IMAP, IMAP,
MS-RPC e RTSP

4.3.19. O fabricante deve permitir a solicitacdo de inclusio de aplicacdes na
base de assinaturas de aplicagdes.

4.3.20.  Deve alertar o usuario quando uma aplicacao for bloqueada;

4.3.21.  Deve possibilitar que o controle de portas seja aplicado para todas
as aplicagoes.

4.3.22. Deve possibilitar a diferenciacéo de trafegos Peer2Peer (Bittorrent,
emule, neonet, etc.) possuindo granularidade de controle/politicas para os
mesmos.

4.3.23. Deve possibilitar a diferenciagdo de trafegos de Instant Messaging
(AIM, Gtalk, Facebook Chat, etc.) possuindo granularidade de controle/politicas
para 0os mesmos.

4.3.24.  Deve possibilitar a diferenciagdo e controle de partes das aplicagbes
CCmOs, por exemplo, permitir o Gtalk chat e bloquear a transferéncia de
arquivos.

4.3.25. Deve possibilitar a diferenciacdo de aplicagées Proxies (ghostsurf,
freegate, etc.) possuindo granularidade de controle/politicas para os mesmos:;

4.3.26. Deve ser possivel a criacdo de grupos estaticos de aplicacdes e
grupos dinédmicos de aplicacdes baseados em caracteristicas das aplicacdes
como:

4.3.26.1. Tecnologia utilizada na aplicagbes (Client-Server, Browse
Based, Network Protocol, etc).

4.3.26.2. Nivel de risco da aplicacgao.
4.3.26.3. Categoria de aplicacdes.

4.3.26.4. Aplicagbes que usem técnicas evasivas, utlizadas por
malwares, como transferéncia de arquivos e/ou uso excessivo de banda,
eic.

4.4. Prevengdo de ameagas.

44.1. Para protecdo do ambiente contra ataques, os dispositivos de
prote¢ao devem possuir médulo de IPS, Antivirus e Anti-Spyware integrados no
proprio appliance de Firewall, ou entregues através de composi¢cado com outro
equipamento ou fabricante.
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4.4.2. Deve incluir assinaturas de prevengao de intrusédo (IPS) e bloqueio
de arquivos maliciosos (Antivirus e Anti-Spyware);

4.4.3. As funcionalidades de IPS, Antivirus e Anti-Spyware devem operar
em carater permanente, podendo ser utilizadas por tempo indeterminado,
mesmo que nao subsista o direito de receber atualizacbes ou que néo haja
contrato de garantia de software com o fabricante.

4.4.4. Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware
quando implementados em alta disponibilidade ativo/ativo e ativo/passivo.

445, As assinaturas devem poder ser ativadas ou desativadas, ou ainda
habilitadas apenas em modo de monitoragao.

4.4.6. Excecdes por IP de origem ou de destino devem ser possivels nas
regras, de forma geral e assinatura a assinatura.

4.47. Deve suportar granularidade nas politicas de IPS Antivirus e Anti-
Spyware, possibilitando a criagdo de diferentes politicas por zona de
seguranga, endereco de origem, endereco de destino, servigo e a combinagao
de todos esses itens.

4.4.38. Deve permitir o bloqueio de vulnerabilidades.
4.4.9. Deve permitir o bloqueio de exploits conhecidos.
4.4.10. Deve incluir protecédo contra ataques de negacgao de servigos.
44 11. Devera possuir 0s seguintes mecanismos de inspecao de IPS:
4.4.11.1. Analise de padrdes de estado de conexoes.
4.4.11.2. Analise de decodificagao de protocolo.
4.4.11.3. Andlise para detecgé@o de anomalias de protocolo.
4.4.11.4. Andlise heuristica.
4.4.11.5. IP Defragmentation.
4.4.11.6. Remontagem de pacotes de TCP.
4.4.11.7. Bloqueio de pacotes malformados.

4.412. Ser imune e capaz de impedir ataques basicos como: Synflood,
ICMPflood, UDPfloof, etc.

4.4.13. Detectar e bloquear a origem de portscans.

4.4.14. Bloquear ataques efetuados por worms conhecidos, permitindo ao
administrador acrescentar novos padroes.

4.415. Suportar os seguintes mecanismos de inspecdo contra ameacas de
rede: analise de padrdes de estado de conexoes, analise de decodificagdo de
protocolo, andlise para deteccao de anomalias de protocolo, analise heuristica,
IP Defragmentation, remontagem de pacotes de TCP e bloqueio de pacotes
malformados. -
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4.4.16.  Possuir assinaturas especificas para a mitigacéo de ataques DoS e
DDoS.

4.4.17.  Possuir assinaturas para bloqueio de ataques de buffer overflow.

4.418. Devera possibilitar a criagdo de assinaturas customizadas pela
interface grafica do produto.

4.419. Permitir o bloqueio de virus e Spywares em, pelo menos, os
seguintes protocolos: HTTP, FTP, SMB, SMTP e POP3.

4.4.19.1. E permitido uso de appliance externo (antivirus de rede), para o
blogueio de virus e spywares em protocolo SMB de forma a conter malwares
se espalhando horizontalmente pela rede.

4.4.20.  Suportar blogueio de arquivos por tipo.
4.4.21.  Identificar e bloquear comunicagao com botnets.

4.4.22.  Deve suportar varias técnicas de prevencao, incluindo Drop e tcp-rst
(Cliente, Servidor e ambos).

4.4.23.  Deve suportar referéncia cruzada com CVE.

4.4.24. Regisirar na console de monitoragdo as seguintes informacées
sobre ameacas identificadas:

4.4.24.1. O nome da assinatura ou do ataque, aplicacdo, usuario, origem
e o destino da comunicacéo, além da acao tomada pelo dispositivo.

4.4.25. Deve suportar a captura de pacotes (PCAP), por assinatura de IPS e
Antyspyware.

4.4.26. Deve permitir que na captura de pacotes por assinaturas de IPS e
Antispyware seja definido o numero de pacotes a serem capturados. Esta
captura deve permitir selecionar, no minimo, 50 pacotes.

4.4.27.  Deve possuir a fungdo resolugédo de enderegos via DNS, para que
conexoes com destino a dominios maliciosos sejam resolvidas pelo Firewall
com enderecos (IPv4 e IPv6), previamente definidos.

4.4.28.  Permitir o bloqueio de virus, pelo menos, nos seguintes protocolos:
HTTP, FTP, SMB, SMTP e POP3.

4.4.29.  Os eventos devem identificar o pais de onde partiu a ameaca.

4.4.30.  Deve incluir protegdo contra virus em contetido HTML e javascript,
software espido (spyware) e worms.

4.4.31.  Protegao contra downloads involuntarios usando HTTP de arquivos
executaveis. maliciosos.

4.4.32. Rastreamento de virus em pdf.

4.4.33. Deve permitir a inspecdo em arquivos comprimidos que utilizam o
algoritmo deflate (zip, gzip, etc.).
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4.4.34. Deve ser possivel a configuragéo de diferentes politicas de controle
de ameacas e ataques baseado em politicas do firewall considerando Usuarios,
Grupos de usudrios, origem, destino, zonas de seguranga, etc, ou seja, cada
politica de firewall podera ter uma configuracéo diferentes de IPS, sendo essas
politicas por Usuarios, Grupos de usuario, origem, destino, zonas de
seguranca.

4.5. Analise de Malwares Modernos

4.51. Possui a capacidade de analise de ameagas nao conhecidas.

4.5.2. Devido aos Malwares hoje em dia serem muito dindmicos e um
antivirus comum reativo n&o ser capaz de detectar os mesmos com a mesma
velocidade que suas variagdes sao criadas, a solugao ofertada dever possuir
funcionalidades para andlise de Malwares nao conhecidos incluidas na propria
ferramenta ou entregue com composi¢gdo com outro fabricante.

4.5.3. O dispositivo de prote¢cdo deve ser capaz de enviar arquivos
trafegados de forma automatica para analise "In Cloud" ou local, onde o
arquivo sera executado e simulado em ambiente controlado.

4.5.4. Selecionar através de politca de Firewall quais tipos de arquivos
sofrerdo esta analise.

4.5.5. Suportar a analise de comportamentos maliciosos para ameacas
nao conhecidas.

4.5.6. Suportar a analise de arquivos maliciosos em ambiente controlado
com, no minimo, sistema operacional Windows XP e Windows 7 32 bits e
Windows 7 64 bits.

4.5.7. Deve suportar a monitoragédo de arquivos trafegados na internet
(HTTP, FTP, HTTP, SMTP) como também arquivos trafegados internamente
nos servidores de arquivos usando SMB.

4.5.8. A solugdo deve possuir a capacidade de analisar em sand-box links
(http e https) presentes no corpo de e-mails trafegados em SMTP e POP3.
Deve ser gerado um relatério caso a abertura do link pela sand-box o
identifique como site hospedeiro de exploits.

4.5.9. Para ameacas trafegadas em protocolo SMTP e POP3, a solugao
deve ter capacidade de mostrar nos relatérios o remetente, destinatario e
assunto dos e-mails permitindo identificagéao agil do usuario vitima do ataque.

4.5.10. O sistema de analise “In Cloud” ou local deve prover informacgdes
sobre as acdes do Malware na maquina infectada, informacdes sobre quais
aplicacoes sdo utilizadas para causar/propagar a infecgéo, detectar aplicagoes
nao confiaveis utilizadas pelo Malware, gerar assinaturas de Antivirus e Anti-
spyware automaticamente, definir URLs nao confiaveis utizadaspelo novo
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Malware e prover informagdes sobre o usuario infectado (seu endereco ip e seu
login de rede).

4.5.11. O sistema automatico de analise "In Cloud" ou local deve emitir
relatério com identificacdo de quais solugdes de antivirus existentes no
Mercado possuem assinaturas para bloquear o malware.

4.5.12.  Deve permitir exportar o resultado das andlises de malwares de dia
Zero em PDF e CSV a partir da propria interface de geréncia.

4.5.13. Deve permitir o download dos malwares identificados a partir da
prépria interface de geréncia.

4.5.14. Deve permitir visualizar o resultados das analises de malwares de
dia zero nos diferentes sistemas operacionais suportados.

4.5.15. Deve permitir informar ao fabricante quanto a suspeita de
ocorréncias de falso-positivo e falso-negativo na anélise de malwares de dia
Zero a partir da propria interface de geréncia.

4.5.16. Suportar a andlise de arquivos executaveis, DLLs, ZIP e
criptografados em SSL no ambiente controlado.

4.6. Filtro de URL

4.6.1. A plataforma de seguranca deve possuir as seguintes
funcionalidades de filtro de URL:

4.6.1.1. Permite especificar politica por tempo, ou seja, a definicao de regras
para um determinado horario ou periodo (dia, més, ano, dia da semana e hora);

4.6.1.2. Deve ser possivel a criagdo de politicas por Usuarios, Grupos de
Usuarios, Ips, Redes e Zonas de seguranca.

4.6.1.3. Devera incluir a capacidade de criagdo de politicas baseadas na
visibilidade e controle de quem estd utilizando quais URLs através da
integrag@o com servigos de diretorio, autenticagéo via Idap, E-directory e base
de dados local.

4.6.1.4. Permite popular todos os logs de URL com as informacdes dos
usuarios conforme descrito na integragio com servicos de diretorio.

4.6.1.5. Suporta a capacidade de criagdo de politicas baseadas no controle
por URL e Categoria de URL.

4.6.1.6. Deve bloquear o acesso a sites de busca (Google, Bing e Yahoo),
Caso a opgao Safe Search esteja desabilitada. Deve ainda exibir pagina de
bloqueio fornecendo instrugdes ao usuéario de como habilitar a funcéo.

4.6.1.7. Suporta base ou cache de URLs local no appliance, evitando delay
de comunicagao/validacdo das URLs.

4.6.1.8. Possui pelo menos 60 categorias de URLs.
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4.6.1.9. A categorizagdo de URL deve analisar toda a URL e ndo somente
até o nivel de diretorio.

4.6.1.10. Suporta a criagdo categorias de URLs customizadas.
4.6.1.11. Suporta a exclusdo de URLs do bloqueio, por categoria.
4.6.1.12. Permite a customizagdo de pagina de blogueio.

4.6.1.13. Permite o bloqueio e continuag@o (possibilitando que o usuario
acesse um site potencialmente blogueado informando o mesmo na tela de
blogueio e possibilitando a utilizagao de um botdo "Continuar" para permitir o
usuario continuar acessando o site).

4.6.1.14. Suporta a inclusdo nos logs do produto de informagdes das
atividades dos usuarios.

4.6.1.15. Deve salvar nos logs as informagoes dos seguintes campos do
cabecalho HTTP nos acessos a URLs: UserAgent, Referer, e X-Forwarded For.

4.7. Prevencio de Evasao de Informacoes Sensiveis (Filtro de Dados)
4.71. Permite a criacdo de filtros para arquivos e dados pré-definidos.
4.7.2. Os arquivos devem ser identificados por extensdo e assinaturas.

4.7.3. Permite identificar e opcionalmente prevenir a transferéncia de
varios tipos de arquivos (MS Office, PDF, etc) identificados sobre aplicagoes
(P2P, InstantMessaging, SMB, etc).

4.7.4. Suportar identificacdo de arquivos compactados e a aplicagéo de
politicas sobre o contetido desses tipos de arquivos.

4.7.5. Permitir identificar e opcionalmente prevenir a transferéncia de
informagdes sensiveis, incluindo, mas nao limitado a namero de cartdo de
crédito, possibilitando a criagdo de novos tipos de dados via expressao regular.

4.7.6. Permitir listar o nimero de aplicagdes suportadas para controle de
dados.

4.7.7. Permitir listar o numero de tipos de arquivos suportados para
controle de dados.

4.8. Qualidade de Servigo (QoS)

4.8.1. Com a finalidade de controlar aplicagfes e trafego cujo consumo
possa ser excessivo, (Como youtube, ustream, etc) e ter um alto consumo de
largura de banda, se requer que a solucdo, além de poder permitir ou negar
esse tipo de aplicagdes, deve ter a capacidade de controla-las por politicas de
maximo de largura de banda quando forem solicitadas por diferentes usuarios
ou aplicacdes, tanto de dudio como de video streaming.

4.8.2. Suportar a criagao de politicas de QoS por:
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4.8.2.1. Endereco de origem.
4.8.2.2. Endereco de destino.
4.8.2.3. Por usuario e grupo do LDAP.

4.8.2.4. Por aplicagdes, incluindo, mas nao limitado a Skype, Bittorrent,
YouTube e Azureus.

4.8.2.5. Por porta.
4.8.3. O QoS deve possibilitar a definicdo de classes por:
4.8.3.1. Banda Garantida.
4.8.3.2. Banda Maxima.
4.8.3.3. Fila de Prioridade.

4.8.4. Suportar priorizacdo RealTime de protocolos de voz (VOIP) como
H.323, SIP, SCCP, MGCP e aplicagbes como Skype.

4.8.5. Suportar marcagéo de pacotes Diffserv, inclusive por aplicagao.
4.8.6. Disponibilizar estatisticas RealTime para classes de QoS.

4.8.7. Devera permitir o monitoramento do uso que as aplicagbes fazem
por bytes, sessbes e por usuario.

4.9. Geo Localizacio (GeoLocation)

4.9.1. Suportar a criagdo de politicas por Geo Localizagdo, permitindo o
trafego de determinado Pais/Paises sejam bloqueados.

4.9.2. Permitir a visualizagéo dos paises de origem e destino nos logs dos
acessos.

4.9.3. Permitir a utilizagdo de informacdes geograficas pela interface
grafica e criar politicas utilizando as mesmas.

4.10. ldentificagdo de Usuarios.

4.10.1. Deve incluir a capacidade de criacdo de politicas baseadas na
visibilidade e controle de quem esta utilizando quais aplicagbes através da
integragdo com servigcos de diretério, autenticagéo via Ldap, E-directory e base
de dados local.

4.10.2.  Deve possuir integragédo com LDAP para identificagdo de usuarios e
grupos permitindo granularidade de controle/politicas baseadas em usuérios e
grupos de usuarios.

4.10.3.  Deve possuir integragdo com Radius para identificacdo de usuérios
e grupos permitindo granularidade de controle/politicas baseadas em usuarios
e grupos de usuarios. '
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4.10.4. Deve possuir integracdo com LDAP para identificacdo de usuarios e
grupos permitindo granularidade de controle/politicas baseadas em Usuarios e
Grupos de usuarios.

4.10.5. Deve suportar o recebimento eventos de autenticagdo de
controladoras wireless, dispositivos 802.1x e solugdes NAC via syslog, para a
identificacdo de enderegos IP e usuarios.

4.10.6. Deve permitir o controle, sem instalagéo de cliente de software, em
equipamentos que solicitem saida a internet para gue antes de iniciar a
navegacdo, expanda-se um portal de autenticacdo residente no firewall
(Captive Portal).

4.10.7. Suporte a autenticagdo Kerberos.

410.8. Deve possuir suporte a identificagdo de multiplos  usuarios
conectados em um mesmo endereco IP em ambientes Citrix e Microsoft
Terminal Server, permitindo visibilidade e controle granular por usuario sobre o
uso das aplicagdes que estéo nestes servicos.

4.10.9. Deve possuir suporte a identificagdo de multiplos usuarios
conectados em um mesmo endereco [P em servidores acessados
remotamente, mesmo que ndo sejam servidores Windows.

4.11. Funcionalidades de Rede

4.11.1.  Suportar funcionamento em Tap Mode (Via porta espelhada, Tap ou
Span port).

4.11.2.  Suportar funcionamento em modo transparente (Bridge ou similar).
4.11.3. Suportar funcionamento em Layer 2.
4.11.4. Suportar funcionamento em Layer 3.

4.11.5. Suportar a implementagédo simultdnea de todos os modos descritos
acima (Tap, Transparente, Layer2 e Layer3) no mesmo equipamento.

411.6. Suportar Vlan Tagging (802.1Q) em todas os cenarios de
implementacao acima (Transparente, Layer2 e Layer3) .

4.11.7. Suportar o controle de aplicagcbes em IPV6 em todos os cenarios de
implementacéo acima (Tap, Transparente, Layer2 e Layer3).

4.11.8.  Suportar sub-interfaces Ethernet logicas.

412. VPN

4.12.1. Suportar VPN Site-to-Site e Cliente-To-Site.
4.12.2. Suportar IPSec VPN.

4.12.3. Suportar SSL VPN. e

ﬁ":ﬁ\‘_.\,
412.4. AVPN IPSEc deve suportar: " \\j-%
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4.12.41. 3DES.
4.12.4.2. Autenticacdo MD5 e SHA-1.
4.12.4.3. Diffie-Hellman Group 1 , Group 2, Group 5 e Group 14.
4.12.4.4. Algoritmo Internet Key Exchange (IKE).
4.12.4.5. AES 128, 192 e 256 (Advanced Encryption Standard).
4.12.4.6. Autenticacio via certificado IKE PKI.
Deve possuir interoperabilidade com os seguintes fabricantes:
4.12.5.1. Cisco.
4.12.5.2. Checkpoint.
4.12.5.3. Juniper.
4.12.5.4. Palo Alto Networks.
4.12.5.5. Fortinet.
4.12.5.6. Sonic Wall.
4.12.6. AVPN SSL deve suportar:

4.12.6.1. Permitir que o usuario realize a conexdo por meio de cliente
instalado no sistema operacional do equipamento ou por meio de interface
WEB.

4.12.6.2. A funcionalidades de VPN SSL devem ser atendidas com ou
sem o uso de agente.

4.12.6.3. Atribuigdo de endereco IP nos clientes remotos de VPN.
4.12.6.4. Atribuicdo de DNS nos clientes remotos de VPN.

4.12.6.5. Deve haver a opgéo de ocultar o agente de VPN instalado no
cliente remoto, tornando o mesmo invisivel para o usuario.

4.12.6.6. Dever permitir criar politicas de controle de aplicacées, IPS,
Antivirus, Anti-spyware e filtro de URL para trafego dos clientes remotos
conectados na VPN SSL.

4.12.6.7. A VPN SSL deve suportar proxy arp e uso de interfaces
PPPOE.

4.12.6.8. Suportar autenticagdo via LDAP, Secure id, certificado e base
de usuarios local.

4.12.6.9. Permite estabelecer um tunel VPN client-to-site do cliente a
plataforma de seguranga, fornecendo uma solugéo de single-sign-on aos
usuarios, integrando-se com as ferramentas de Windows-logon.

4.12.6.10.  Suporta leitura e verificagdo de CRL (certificate revocation list).

4.12.6.11. Permite a aplicagdo de politicas de seguranca e visibilidade
para as aplicagdes que circulam dentro dos tuneis SSL.
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4.12.6.12. O agente de VPN a ser instalado nos equipamentos desktop e
laptops, dever ser capaz de ser distribuido de maneira automatica via
Microsoft SMS, e ser descarregado diretamente desde o seu proprio portal, o
qual residird no centralizador de VPN.

4.12.6.13. O agente devera comunicar-se com 0 portal para determinar as
politicas de seguranga do usuario.

412.6.14. Deve permitir que a conexdo com a VPN SSL seja estabelecida
das seguintes formas:

4.12.6.14.1. Antes do usudrio autenticar na estacao.
4.12.6.14.2. Apos autenticagdo do usuario na estagao.
4.12.6.14.3. Sob demanda do usuario.

4.12.6.15. Devera manter uma conexdo segura com o portal durante a
$essao.

4.12.6.16. O agente de VPN SSL client-to-site deve ser compativel com
pelo menos: Windows XP, Vista Windows 7, Windows 8 e Mac OSx.

4.13. Console de Gerencia e monitoragao

4.13.1. Centralizar a administragdo de regras e politicas do cluster, usando
uma Unica interface de gerenciamento.

4.13.2. O gerenciamento da solugéo deve suportar acesso via SSH, cliente
ou WEB (HTTPS) e APl aberta.

4.13.3. Caso haja a necessidade de instalagdo de cliente para
administracdo da solugdo o mesmo deve ser compativel com sistemas
operacionais Windows e Linux.

4.13.4. O gerenciamento deve permitir/possuir:

4.13.4.1. Criacdo e administracdo de politicas de firewall e controle de
aplicacao.

4.13.4.2. Criacdo e administragéo de politicas de IPS, Antivirus e Anti-
Spyware.

4.13.4.3. Criacdo e administragéo de politicas de Filtro de URL.
4.13.4.4. Monitoragao de logs.
4.13.4.5. Ferramentas de investigacao de logs.
4.13.4.6. Debugging.
4.13.4.7. Captura de pacotes.
4.13.5. Acesso concorrente de administradores.

4.13.6. Deve possuir um mecanismo de busca por comandos no
gerenciamento via SSH, facilitando a localizagéo de comandos. 1 ..
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413.7. Deve permitir usar palavras chaves e cores para facilitar
identificagdo de regras.

4.13.8. Deve permitir monitorar via SNMP falhas de hardware, insercdo ou
remocao de fontes, discos e coolers, uso de recursos por numero elevado de
sessoes, numero de tlneis estabelecidos na VPN cliente-to-site, porcentagem
de utilizagdo em referéncia ao nimero total suportado/licenciado e nimero de
sessoes estabelecidas.

4.13.9.  Bloqueio de alteragdes, no caso acesso simultédneo de dois ou mais
administradores.

4.13.10. Definicao de perfis de acesso a console com permissdes granulares
como: acesso de escrita, acesso de lejtura, criagcao de usuarios, alteracdo de
configuracgoes.

4.13.11. Autenticacao integrada ao LDAP e servidor Radius.

4.13.12. Localizagdo de em quais regras um enderecgo IP, IP Range, subnet
ou objetos estdo sendo utilizados.

4.13.13. Deve atribuir sequencialmente um ntmero a cada regra de firewall,
NAT, QOS e regras de DOS.

4.13.14. Criag&o de regras que fiquem ativas em horario definido.
4.13.15. Criagao de regras com data de expiracao.

4.13.16. Backup das configuragdes e rollback de configuragédo para a ultima
configuracgdo salva.

4.13.17. Suportar Rollback de Sistema Operacional para a ultima versao

TaTatal)
vudal.

4.13.18. Validagao de regras antes da aplicacgao.

4.13.181. E permitido o uso de appliance externo para permitir a
validagao de regras antes da aplicaczo.

4.13.19. Validagdo da politicas, avisando quando houver regras que,
ofusquem ou conflitem com outras (shadowing).

4.13.19.1. E permitido o uso de appliance externo para permitir a
validagéo de politicas, avisando quando houver regras que, ofusquem ou
conflitem com outras (shadowing).

4.13.20. Deve possibilitar a visualizacdo e comparagado de configuragbes
Atuais, configuracdo anterior e configuracdes antigas.

4.13.21. Deve possibilitar a integracdo com outras solugbes de SIEM de
mercado (third-party SIEM vendors).

4.13.22. Geracao de logs de auditoria detalhados, informando a configuracao
realizada, o administrador que a realizou e o horério da alteragao.

4.13.23. Devera ter a capacidade de gerar um relatério grafico que permita
visualizar as mudangas na utilizacdo de aplicagdes na rede no ﬂue se refere a

I
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um periodo de tempo anterior, para permitir comparar os diferentes consumos
realizados pelas aplicagdes no tempo presente com relacéo ao passado.

4.13.24. Geracao de relatérios com mapas geograficos gerados em tempo
real para a visualizag&o de origens destinos do trafego gerado na instituicao.

4.13.25. Deve prover relatérios com visao correlacionada de aplicagoes,
ameacas (IPS, Antivirus e Anti-Spware), URLs e filtro de arquivos, para melhor
diagndstico e resposta a incidentes.

4.13.26. O gerenciamento da solugdo deve possibilitar a coleta de estatisticas
de todo o trafego que passar pelos dispositivos de seguranga.

4.13.27. Deve possuir relatorios de utilizagdo dos recursos por aplicagoes,
URL, ameacas (IPS, Antivirus e Anti-Spware), etc.

4.13.28. Prover uma visualizagdo sumarizada de todas as aplicagoes,
ameacas (IPS, Antivirus e Anti-Spware), e URLs que passaram pela solugao.

4.13.29. Deve possuir mecanismo "Drill-Down" para navegacao nos relatorios
em RealTime.

4.13.30. Nas opcdes de "Drill-Down", ser possivel identificar o usuario que fez
determinado acesso.

4.13.31. Deve ser possivel exportar os logs em CSV.

4.13.32. Devera ser possivel acessar o equipamento a aplicar configuragoes
durante momentos onde o trafego é muito alto e a CPU e memoéria do
equipamento estiver totalmente utilizada.

4.13.33. Rotacao do log.

4.13.34. Exibicdo das seguintes informagdes, de forma histérica e em tempo
real (atualizado de forma automatica e continua a cada 1 minuto):

4.13.34.1. Situacéo do dispositivo e do cluster.
4.13.34.2. Principais aplicagoes.
4.13.34.3. Principais aplicagoes por risco.

4.13.34.4. Administradores autenticados na geréncia da plataforma de
segurancga.

4.13.34.5. Numero de sessbes simultaneas.
4.13.34.6. Status das interfaces.
4.13.34.7. Uso de CPU.

4.13.35. Geracao de relatérios. No minimo os seguintes relatérios devem ser
gerados:

4.13.35.1. Resumo gréfico de aplicagdes utilizadas.

4.13.35.2. Principais aplicagdes por utilizacdo de largura de banda de
entrada e saida.
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4.13.35.3. Principais aplicagbes por taxa de transferéncia de bytes.
4.13.35.4. Principais hosts por numero de ameacas identificadas.

4.13.35.5. Atividades de um usuario especifico e grupo de usuarios do
LDAP, incluindo aplicagbes acessadas, categorias de URL, URL/tempo de
utilizagdo e ameacas (IPS, Antivirus e Anti-Spware), de rede vinculadas a
este trafego.

4.13.35.6. Deve permitir a criagdo de relatérios personalizados.

4.13.36. Em cada critério de pesquisa do log deve ser possivel incluir
multiplas entradas (ex. 10 redes e IP’s distintos; servicos HTTP, HTTPS e
SMTP), exceto no campo horario, onde deve ser possivel definir um faixa de
tempo como critério de pesquisa.

4.13.37. Gerar alertas automaticos via:
4.13.37.1. Email.
4.13.37.2. SNMP.
4.13.37.3. Syslog.

4.13.38. A plataforma de seguranca deve permitir através de API-XML
(Application Program Interface) a integragdo com sistemas existentes no
ambiente da contratante de forma a possibilitar que aplicacdes desenvolvidas
na contratante possam interagir em RealTime com a solugcdo possibilitando
assim que regras e politicas de seguranca possam ser modificadas por estas
aplicagbes com a utilizacao de scripts em linguagens de programacao como
Perl ou PHP.

5. REQUISITOS COMPLEMENTARES DOS FIREWALLS

5.1. Aplataforma de seguranca deve possuir a capacidade e as caracteristicas
abaixo, por equipamento:

5.1.1. Throughput de 2 Gbps com a funcionalidade de controle de
aplicagao habilitada para todas as assinaturas que o fabricante possuir.

5.1.2. Throughput de 1 Gbps com as seguintes funcionalidade habilitadas
simultaneamente para todas as assinaturas que a plataforma de seguranga
possuir devidamente ativadas e atuantes: controle de aplicagdao IPS,
Antivirus e Antispyware. Caso o fabricante divulgue mdultiplos numeros de
desempenho para qualquer uma destas funcionalidades, somente o de
menor valor sera aceito.

5.1.3. Suporte a, no minimo, 240.000 conexdes simultaneas.
5.1.4. Suporte a, no minimo, 45.000 novas conexdes por segundo.
5.1.5. Fonte 120/240 AC.

5.1.6.
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10 (dez) interfaces de rede 10/100/1000 base-TX.

6 (seis) interfaces de rede 1 Gbps SFP.

2 (duas) Gbps interfaces dedicadas para alta disponibilidade.
5.1.10. 1 (uma) interface de rede 1 Gbps dedicada para gerenciamento.
5.1.11. 1 (uma) interface do tipo console ou similar.
5.1.12. Suporte a, no minimo, 10 (dez) roteadores virtuais.
5.1.13. Suporte a, no minimo, 30 (trinta) zonas de seguranca.

5.1.14. Estar licenciada para ou suportar sem o uso de licenca, 1.000 (mil)
clientes de VPN SSL simultaneos.

5.1.15. Estar licenciada para ou suportar sem o uso de licenca, 1.000 tuneis
de VPN IPSEC simultaneos.

5.2. Por cada equipamento que compde a plataforma de segurancga, entende-
se o hardware e as licencas de softwares necessarias para 0 seu
funcionamento.

5.3. Por console de geréncia e monitoracao, entende-se as licengcas de
software necessarias para as duas funcionalidades, bem como hardware
dedicado para o funcionamento das mesmas.

5.4. As consoles de geréncia e de monitoracao podem residir no mesmo
appliance de protecéo de rede, desde que possuam recurso de CPU, memédria,
interface de rede e sistema operacional dedicados para esta funcao.

5.5. Na data da proposta nenhum dos modelos ofertados poderdo estar
listados no site do fabricante em listas de end-of-life e end-of-sale.

6. ATIVIDADES E REQUISITOS DA EXECUGAO DOS SERVIGOS
6.1. DADESCRICAO DOS SERVICOS

6.1.1. Instalagdo basica dos equipamentos que consiste no servigo de
atualizacao de firmware dos appliances para a dultima versdo estavel,
definigdo e configuragdo do enderecamento IP, configuracdo do modo de
funcionamento, configuragdo de usuario e senha de administragdo, conexao
dos equipamentos na rede do cliente, teste de acesso para administracao.

6.1.2. Configuracdo e implementacdo que consiste no servico de
consultoria, onde um especialista em Seguranca da Informacdo da
contratada, discutira com a equipe técnica da CMBH todas as
funcionalidades dos appliances adquiridos, € como elas serdo mais bem
implementadas dentro de sua infraestrutura, com apresentacao de eventuais
sugestdes de melhorias em sua rede de perimetro, e utilizacdo de links
Internet. Além disto, o servigo engloba a configuracéo de todas as Regras.
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6.1.3. A implementagdo devera ser no modelo hands-on com
acompanhamento da equipe técnica.

6.2. DA EXECUCAO DOS SERVIGCOS

6.2.1. PREMISSAS PARA O INICIO DA EXECUCAO:

6.2.1.1. A Equipe Técnica da CMBH deve contar com um Administrador
de Rede e um Desenvolvedor das Aplicagbes — este Ultimo para duvidas
eventuais.

6.2.1.2. Possuir Diagrama de Rede, dos Servidores, e dos Sites
(aplicagbes) a serem protegidas pelo Firewall; Local de trabalho com
acesso a |Internet, e ao equipamento para 2 (duas) pessoas da
contratada; Mesa ou bancada para instalag&o preliminar do equipamento
(com acesso a Internet); 1 (um) IP externo valido para testes de validagéo.

6.2.1.3. A CMBH devera ter em maos, a priori do inicio dos servicos
contratados, e fornecer de imediato aos especialistas da contratada todas
as regras e configuragdes de rede, roteamento, Firewall, IPS, VPNs,
enderegamento IP, nomes DNS, Servidores de Dominio, Servidores DNS,
Proxies e demais informagdes pertinentes ao projeto da infraestrutura
existente atualmente na CMBH.

6.21.4. A CMBH devera disponibilizar um analista de rede, para
acompanhar a implementagdo dos Appliances, este técnico devera ter
acesso aos firewalls, roteadores, e servidor de dominio, atualmente em
funcionamento, e conhecimento da rede wireless atualmente em
produgao.

6.2.1.5. A CMBH deve executar um backup e um checkpoint (ou
snapshot) de todos os servidores, e elementos de rede que serao
afetados por esta implementagao, antes do inicio dos servigos, e cabera a
CMBH a recuperacdo dos dados e configuragdes que eventualmente
sejam necessarias.

6.2.1.6. Cabe a CMBH disponibilizar pontos e cabos de rede, pontos
elétricos estabilizados, espagco em Rack, e ar condicionado adequados
para a instalagio dos equipamentos descritos na proposta.

6.2.2. ETAPAS DA EXECUCAO:

6.2.2.1. - 12 Etapa - Levantamento

Etapa de levantamento de informagdes da situacdo atual e da situacao
desejada e discussdo com a equipe técnica da CMBH das necessidades e
melhorias a implementar.
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6.2.2.2. - 22 Etapa - Fornecimento dos equipamentos (Appliances) de
Firewall

Os equipamentos deverao ser entregues em até 60 (sessenta) dias corridos
apds assinatura do contrato.

6.2.2.3. - 32 Etapa — Instalacao Basica:

Servico de atualizagdo de firmware dos Appliances para a ultima versao
estavel, definicdo e configuragdo do enderecamento IP, configuragado do
modo de funcionamento, configuracao de usuario e senha de administragao,
conexdo dos equipamentos na rede da CMBH, teste de acesso para
administragao.

6.2.2.4. - 4° Etapa — Da Configuracéo e Implementacao:

Servico de consultoria, onde um especialista em Seguranga da Informagéao
da CONTRATADA, discutira com a equipe técnica da CMBH todas as
funcionalidades dos appliances adquiridos, e como elas serao melhor
implementadas dentro de sua infraestrutura, com apresentagao de eventuais
sugestdes de melhorias em sua rede de perimetro, e utilizagdo de links
Internet. Além disto, o servico engloba a configuragéo de todas as Regras de
Firewalls. VPNs, IPS, URL Filter, Integracdo da Autenticagdo de usuarios
com LDAP, Antivirus, levantadas e definidas pela CMBH, e
acompanhamento pés-implementagao.

6.2.2.5. TREINAMENTO

a instalacdo, configuragdo e operagéo da solugao para até 04 (quatro)
pessoas, na sede do CMBH, situada na Avenida dos Andradas, 3100,
Bairro Santa Efigénia, em Belo Horizonte, Minas Gerais.

distribuidas em no maximo 4 horas diarias, e devera ser realizado durante
o periodo da tarde, dentro do horéario comercial.

6.2.2.5.4. O treinamento devera ser ofertado em Portugués e o material
didatico devera ser em Portugués ou Inglés.

preco formulado na proposta, devendo incluir instrutor, material didatico e
guaisquer outros necessarios.

6.2.2.5.6. A CONTRATADA deve arcar com todas as despesas
eventualmente realizadas com transporte, hospedagem, passagens
aéreas/ terrestres, diarias, despesas com locomogao, alimentagao,
fotocopia e qualquer material ou contratagao que se fagam necessarios
para a execucao das atividades.
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6.2.3. Do Acompanhamento:

6.2.3.1. A CONTRATADA fica obrigada a acompanhar o correto
funcionamento dos appliances na rede da CMBH e execugdo de eventuais
ajustes que se mostrem necessarios, durante o periodo de implementacso.

6.2.4. SERVICOS DE GARANTIA, ASSISTENCIA TECNICA E SUPORTE
TECNICO

6.2.4.1. Os servigos de garantia, assisténcia técnica e suporte técnico
deverdo ser prestados, em todos os produtos fornecidos, pelo periodo de 36
(trinta e seis) meses, a contar da data do recebimento definitivo dos produtos,
compreendendo, entre outros:

6.2.4.1.1. Manutengédo corretiva de hardware dos produtos fornecidos,
incluindo a reparagdo de eventuais falhas, mediante a substituicdo de
pegas e componentes por outros de mesma especificagdo, novos, de
primeiro uso e originais, de acordo com os manuais e normas técnicas
especificas para 0s mesmos;

6.2.4.1.2. Atualizagbes corretivas e evolutivas de software e firmware,
incluindo pequenas atualizagdes de release, reparos de pequenos defeitos
(bug fixing, patches);

6.2.4.1.3. Ajustes e configuragdes conforme manuais e normas técnicas
do fabricante;

6.2.4.1.4. Demais procedimentos destinados a recolocar os
equipamentos em perfeito estado de funcionamento;

6.2.4.1.5. Assisténcia técnica especializada para investigar, diagnosticar
e resolver incidentes e problemas relativos aos produtos fornecidos;

6.2.4.1.6. Fornecimento de informagdes e esclarecimentos de dlvidas
sobre instalagdo, administracéao, configuragdo, otimizagdo ou utilizagdo dos
produtos adquiridos.

6.2.4.1.7. A CONTRATADA devera prestar servigos de assisténcia técnica
e suporte técnico disponiveis por no minimo 8 (oito) horas por dia, 5 (cinco)
dias por semana, nos dias Uuteis e horario comercial, por técnicos
devidamente habilitados e credenciados ou certificados pelo fabricante,
com nivel de certificagdo compativel com as atividades a serem
executadas, e sem qualquer 6nus adicional.

6.2.4.1.8. Devera ser disponibilizado, durante a garantia, canal de
atendimento 24x7x365 para abertura de chamados técnicos, mediante
numero 0800 ou numero local (na cidade onde se encontram instalados os
equipamentos). Adicionalmente, podera ser disponibilizado servico de
abertura de chamado via site ou e-mail.
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6.2.4.1.9. Para cada chamado técnico, devera ser informado um numero
de controle (protocolo) para registro, bem como manter histérico de agdes
e atividades realizadas.

6.2.4.1.10. Os chamados técnicos serdo classificados por criticidade, de
acordo com o impacto no ambiente computacional da CMBH, conforme
abaixo:

6.2.4.1.11. Prioridade Alta: Sistema indisponivel ou com severa
degradagao de desempenho;

6.2.4.1.12. Prioridade Média: Sistema disponivel, com mau funcionamento,
que importe baixa degradagdo de desempenho ou comprometimento em
um de seus elementos que importe em risco para a disponibilidade do
sistema.

6.2.4.1.13. Prioridade Baixa: Sistema disponivel, sem impacto em seu
desempenho ou disponibilidade; consultas gerais sobre instalagao,
administragdo, configuragao, otimizagao, troubleshooting ou utilizagao.

6.2.4.1.14. O nivel de severidade sera informado pela CMBH no momento
da abertura do chamado.

6.2.4.1.15. O prazo de atendimento inicial dos chamados técnicos devera
ser de até 4 (quatro) horas, contadas a partir da hora do acionamento do
suporte técnico pela CMBH.

6.2.4.1.16. O encerramento do chamado sera dado por empregado da
CMBH na conclusao dos servigos, apds a disponibilizagéo da solugao para
uso em perfeitas condigdes de funcionamento no local onde esta instalada.

6.2.4.1.17. Cabera aos técnicos do fabricante ou da empresa por ele
autorizada identificar os componentes, pecas e materiais responsaveis pelo
mau funcionamento dos produtos fornecidos.

6.2.4.1.18. Em caso de falhas irrecuperaveis de hardware ou
impossibilidade de solugdo pela assisténcia técnica, devera ser
providenciado a troca por equipamento idéntico, com cobertura para o
proximo dia util 8 x 5 NBD (NBD — Next Business Day).

6.2.4.1.19. Por questao de seguranga, os equipamentos e softwares nunca
deverdo ser removidos das dependéncias da CMBH sem a remog¢ao de
dados ou regras sigilosas.

6.2.4.1.20. No caso de troca de equipamento com defeito, ndo havera
qualquer 6nus adicional para a CMBH.

6.2.4.1.21. Relativamente a manutencao corretiva de hardware e software:

Os componentes danificados deverdao ser substituidos, entregues,
instalados e configurados, de modo a deixar o equipamento em perfeitas
condicbes de uso e com todas as funcionalidades operacionais, nas
dependéncias da CMBH, nos prazos de solugdo estabelecidos acima, sem
a cobranga de quaisquer custos adicionais (frete, seguro, .eta.);
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6.2.4.1.22. Durante todo o periodo de garantia devera ser atualizado ou
disponibilizado para download, sem 6nus adicionais para a CMBH, os
softwares necessarios ao funcionamento dos produtos fornecidos;
fornecendo as novas versdes ou releases langados. Os softwares tratados
neste item incluem vacinas de antivirus/antimalware, assinaturas do filtro
de contetido web, software de gerenciamento, firmwares de BIOS e drivers.

6.2.4.1.23. Qualquer manutencdo e/ou intervencao por solicitagdo do
fabricante da solugdo, mesmo nao implicando em inoperancia da solucdo
ou alteragéo de suas caracteristicas, devera ser agendada e acordada
previamente com a CMBH.

6.2.4.1.24. Nos casos em que os produtos operem em alta disponibilidade
devera ser realizado o reparo ou troca do equipamento que apresente falha
ou defeito ainda que o servico ndo seja interrompido, sendo contados
normalmente os prazos de atendimento.

6.2.5. PRAZOS E TERMO DE ACEITE DEFINITIVO

O recebimento dos produtos e servigos sera realizado de acordo com a
execucao das seguintes etapas:

6.2.5.1.Entrega dos produtos (equipamentos, softwares, sistemas de
informagao e demais materiais).

6.2.5.2. Execugéo dos servigos de instalagéo, configuracéo e treinamento de
toda a solucgao.

6.2.5.3. Prestagao dos servigos de operacao assistida.

6.2.5.4. Prestacdo dos servigos de garantia, assisténcia técnica e suporte
técnico.

6.2.5.5. Os prazos para execugdo da cada uma das etapas é o seguinte:

6.2.5.6. Os produtos deverdo ser entregues em um prazo de até 60
(sessenta) dias corridos contados da data de assinatura do contrato.

6.2.5.7. Os servigos de instalagdo, configuracio e treinamento deverdo
ser prestados em um prazo de até 60 (sessenta) dias corridos contados da
data de entrega dos produtos.

6.2.5.8. Os servigos de operagdo assistida deveréo ser prestados em um
prazo de até 05 (cinco) dias Uteis contados da data de conclusdo dos
servigos de instalacéo e configuragio da solucéo.

6.2.5.9. Os servicos de garantia, assisténcia técnica e suporte técnico
deverdo ser prestados em um prazo de 36 (trinta e seis) meses contados da
data de registro dos produtos, softwares e servigos junto ao fabricante.

6.2.5.10. Caso sejam constatadas irregularidades nos produtos e
servigos entregues pela CONTRATADA, a CMBH Meieité-los no todo
",
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ou em parte, determinando que sejam providenciadas as corregoes
necessarias a adequacgao do objeto contratado.

6.2.5.11. O Termo de Aceite somente sera emitido apds o recebimento
de cada item do objeto conforme a tabela do modelo de proposta comercial,
incluindo a entrega dos produtos, a execugdo dos servigos de instalagao,
configuragdo, operagdo assistida, treinamento, habilitacdo da garantia,
assisténcia técnica e suporte técnico, além do atendimento de todos os
requisitos e exigéncias do Termo de Referéncia e do Edital.

6.2.6. SERVICOS DE OPERAGAO ASSISTIDA

6.2.6.1. Apos a data de conclusdo dos servigcos de instalagé@o e configuragao
da solucdo, a CONTRATADA deverd acompanhar a equipe técnica da
CMBH na execucdo das principais tarefas administrativas do dia-a-dia,
atuando em eventuais corregdes, durante 05 (cinco) dias uteis.

6.2.6.2. O técnico da CONTRATADA que prestara os servigos de Operagao
Assistida devera ser certificado pelo fabricante da solugado e ficar presente
8h (oito horas) por dia na CMBH, em horario a ser definido pelo CMBH,
comprovado através de relatério de atendimento elaborado pelo técnico e
aprovado pela CMBH.

6.2.6.3. As despesas de viagem, hospedagem, alimentagéo e demais para
execucdo do servigo de operagdo assistida por qualquer pessoal ou técnico
da CONTRATADA correrao por conta da propria CONTRATADA.

6.2.6.4. A CONTRATADA devera manter a disposicdo da CMBH, durante o
periodo de Operagao Assistida, pessoal técnico especializado e qualificado
para o acompanhamento e verificagdo do desempenho operacional e
eliminagdo imediata de eventuais falhas na solugao.

6.2.6.5. A CONTRATADA devera emitir relatério técnico identificando e
diagnosticando as falhas que ocorrerem.

6.2.6.6. A CONTRATADA devera propor e tomar as agbes necessarias para
a prevengao da repetigao das falhas que ocorrerem.

7. DAS OBRIGAGOES
7.1. DACMBH:

7.1.1. Observar para que, durante toda a vigéncia do contrato, seja
mantida a compatibilidade com as obrigagdes assumidas pela
CONTRATADA, referente as condigdes de qualificacado exigidas na licitagao;

7.1.2. Devera permitir o acesso dos técnicos da CONTRATADA em suas
instalagdes, devidamente identificados por crachas;
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7.1.3. Estabelecer prioridades de servico dentro de critérios previamente
acordados com a CONTRATADA;

7.1.4. Notificar, por intermédio de oficio ou e-mail, a CONTRATADA sobre
ocorréncia de eventuais imperfeicbes no curso de execucao dos servicos,
fixando prazo para a sua correcao;

7.1.5. Aplicar & Contratada as penalidades regulamentares e contratuais;

7.1.6. Deverd acompanhar a execucdo do objeto do contrato por
intermédio da Equipe da SECITI:

7.1.7. Rejeitar, no todo ou em parte, os servicos em desacordo com as
obrigagbes assumidas pela CONTRATADA:

7.1.8. A CMBH se reserva no direito de, a qualquer tempo, solicitar
informacgGes sobre a qualificagdo do pessoal utilizado pela CONTRATADA,
bem como notificar a Contratada sobre possiveis irregularidades que
prejudiqguem a execugao dos servicos;

7.1.9. E Responsabilidade da CMBH, nomear Equipe Técnica da SECITI
para acompanhar a execugédo dos servigos;

7.1.10. Dar ciéncia a CONTRATADA, imediatamente e por escrito, de
qualquer anormalidade que verificar na execugéo dos Servigos;

7.2. DA CONTRATADA:

7.21. Prestar os servigos em conformidade com as especificacdes
contidas no presente termo de referéncia;

7.2.2. Executar os servicos em observancia aos padrdes estabelecidos
pela Equipe da SECITI da CMBH;

7.2.3. Observar para que durante toda a vigéncia do contrato, seja mantida
a compatibilidade com as obrigacdes assumidas, referente a habilitagao e
qualificagéo exigidas na licitagéo;

7.2.4. Assumir a responsabilidade por todos os encargos previdenciarios e
obrigagdes sociais previstos na legislacdo social e trabalhista em vigor,
especialmente aquelas relacionadas ao INSS e FGTS;

7.2,5. Responsabilizar-se pelo fiel cumprimento dos servicos contratados;

7.2.6. Arcar com qualquer prejuizo causado & CMBH ou a terceiros por
seus empregados ou prepostos, no cumprimento e execugdo dos servicos,
ora contratados, resultantes em indenizagio;

7.2.7. Responsabilizar-se, as suas custas, pelo transporte de seu pessoal
e dos equipamentos de protecéo e seguranga de trabalho;

7.2.8. Responsabilizar-se por qualquer acidente de que pos
os empregados, no desempenho dos servigos objeto de '
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7.2.9. Alocar equipe técnica para execugdo dos servigos objeto do
Contrato em quantidade suficiente e com nivel de conhecimento técnico
compativel, de modo a cumprir 0s prazos estabelecidos e garantir a
qualidade dos servigos;

7.2.10. Cumprir todas as orientacdes da CMBH, através da Equipe da
SECITI, prestando todos os esclarecimentos solicitados e reclamagobes
formuladas;

7.2.11. Os empregados da CONTRATADA deveréo portar “cracha” de
identificagdo, com o nome do referido funcionario;

7.2.12. Dar ciéncia & CMBH, imediatamente e por escrito, de qualquer
anormalidade que verificar na execugao dos servigos;

7.2.13. Responder por quaisquer compromissos com terceiros, ainda que
vinculado a execucdo do presente contrato;

7.2.14. Nomear técnico responsavel pela supervisdo e execugdo do
contrato, com as seguintes atribuigoes:

7.2.14.1. Atuar em todas as fases dos trabalhos, avaliando o seu
desenvolvimento e promovendo acgdes que assegurem que sejam
atingidos, com qualidade, os resultados contratados;

7.2.14.2. Prestar apoio técnico aos componentes da equipe;

7.2.14.3. Prestar os esclarecimentos que forem solicitados pela CMBH,
obrigando-se a atender prontamente;

7.2.15. Permitir a CMBH, o direito de fiscalizar a fiel observancia das
disposi¢des do contrato;

7.2.16. Absorver para si todos os encargos trabalhistas, previdenciarios e
fiscais oriundos dos empregados que executardo os servigos objeto do
termo de referéncia, eximindo a CMBH de quaisquer vinculos trabalhistas
e/ou sociais;

7.2.17. Guardar sigilo absoluto sobre os detalhes e dados do objeto da
prestacdo de servigos, respondendo legalmente pela inobservancia deste
item, inclusive ap6s o término do contrato. Nao permitir que estes dados
sejam copiados em qualquer dispositivo de armazenamentos bem como
enviados por e-mail ou qualquer agao que caracterize a quebra deste sigilo;

7.218. A CONTRATADA devera apresentar relatério das atividades
desenvolvidas mensalmente, devidamente subscrito pela CMBH;

7.2.19. A CONTRATADA compromete-se a corrigir ou refazer, a critério da
CMBH, sem dnus, quaisquer servigos que ndo apresentem os niveis de
qualidade especificados;
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8. DAINFRAESTRUTURA

8.1. A CONTRATADA devera fornecer, as suas custas, toda estrutura
necessaria para execucdo dos servicos. Todos os softwares necessarios ao
funcionamento e operacdo para a execugao dos servigos do objeto licitado
devidamente legalizados e compativeis com ambiente tecnolégico da CMBH, a
serem instalados utilizando a infraestrutura fisica da CMBH.

8.2. A CMBH disponibilizara a infraestrutura basica que constitui em espaco
fisico nas suas dependéncias, instalagdes sanitarias e elétricas, energia
elétrica, climatizagéo, linha telefénica e acesso a rede interna e internet /
extranet;

8.3. A CONTRATADA devera fornecer todas as licengas de uso dos softwares
utilizados nos equipamentos fornecidos para o ambiente da CMBH, com as
respectivas certificages, além de manter servigo de suporte técnico remoto
(8x5) necesséario para a execugao de seus servicos. Fornecer pessoal
qualificado para a configuracio e adequagao da solugdo de seguranca com
todas as funcionalidades de NGFW:

8.4. A CONTRATADA devers responsabilizar-se por todas as atividades
necessarias para implementagao do objeto contratado.

9. DA SEGURANCA

9.1. Todas as informacdes necessarias a execugcdo dos servigos sdo
consideradas sigilosas, ndo podendo, a CONTRATADA, divulga-las a terceiros
e nem divulga-las para outra finalidade:

9.2. A CONTRATADA devera orientar seus profissionais para que respeitem as
normas de seguranca e disciplina da CMBH nos locais onde forem desenvolver
suas atividades;

9.3. A CONTRATADA sera responsabilizada por documentos rasurados e
rasgados, ou mesmo por perdas, reprodugGes ou adulteragbes que porventura
venham a ocorrer nos documentos e arquivos magneéticos durante o periodo
em que estes estiverem sob sua guarda, cabendo, neste sentido, além de
multa pecuniaria, as penalidades previstas em lei:

9.4. A CONTRATADA devera manter sigilo absoluto sobre quaisquer dados,
informagdes, documentos e especificacdes técnicas da CMBH que a ela
venham a ser confiados ou que venha a ter acesso em razdo deste contrato;

9.5. A CONTRATADA devera zelar pela veracidade de todas as informacgoes
que irdo compor a documentagéo dos servigos realizados, nao podendo, sob
qualquer pretexto, divulga-los, reproduzi-los ou deles dar conhecimento a
quaisquer terceiros estranhos a este contrato:
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10. PRAZOS DE EXECUGAO

DEVERAO SER RIGOROSAMENTE OBEDECIDOS OS PRAZOS ABAIXO: |

Cronograma Geral

PRAZO

EXECUCAO

Em até 10 (dez) dias
corridos apoés assinatura
do contrato.

Responsavel:
CONTRATADA

Apresentar o plano de instalagao, que devera
conter, no minimo:

. Cronograma descrevendo as atividades, sendo
certo que sera firmado, entre a Contratada e a
CMBH, termo contendo o inicio e término dos
Servigos;

.+ Lista de recursos de software e hardware que
serdo utilizados nos equipamentos para auxilio da
implantag&o, restando aqueles que serao fornecidos
pela contratada, ja incluidos no prego da licitagao;

« Requisitos de infraestrutura a serem
providenciados previamente pela CMBH,;

« Plano de trabalho para a instalagao da nova
solugao, sem interrupgéo do funcionamento da
solucdo atualmente instalada;

. Procedimentos a serem seguidos para a
realizagdo dos testes de funcionamento da solugao;
« Plano de migragao da solugdo atual para a nova,
dentro do prazo previsto para a instalagao;

. Informagdes adicionais, caso venham a ser
requeridas pela CMBH

Em até 2 (dois) dias
corridos apos a
apresentacéo das Etapas
de Execugao pela
CONTRATADA

Responséavel: CMBH

O Plano de instalacdo apresentado pela
CONTRATADA deve ser aprovado formalmente pela
Equipe Técnica da SECITL.

Até 60 (sessenta) dias
corridos da assinatura do
contrato

Responsavel:
CONTRATADA

Deve entregar todos os equipamentos Appliances
para instalagdo no ambiente da CMBH.
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Até 30 (trinta) dias

Responsavel:
CONTRATADA

corridos da entrega dos
equipamentos na CMBH.

A CONTRATADA deve instalar e configurar todos os
equipamentos Appliances no ambiente da CMBH.
assim como realizar o treinamento Hands-on para
0s seus administradores, de 8h as 18h de segunda
a sexta feira.

Resolugées de problemas

PRAZO

EXECUCAO

Até 48 horas Uteis

Todas as inconsisténcias identificadas pela equipe técnica
da SECITI serdo devidamente registradas e apresentadas
a Contratada, para correcdo, em relagéo a implementacao
e configuragdo dos equipamentos, durante o periodo de
garantia.

Ateé 02 (dois) dias
uteis

Os equipamentos que apresentarem problemas serdo
devolvidos a CONTRATADA, retirados por conta da
contratada, para ser substituido por outro com as mesmas
especificagbes técnicas.
Essa troca nédo podera ser feita sem a comunicagao a area
de patriménio da CMBH.

Até 1 (hum) dia util
para solugdo do
problema,
contados da
formalizacdo do
chamado pela
CMBH

Durante a execugdo do servico e periodo de garantia
vigente, a CONTRATADA devera ser acionada
formalmente através de chamadas de e-mail, oficios e/ou
sistema disponibilizado para tal, devendo ser iniciado o
atendimento.

11. FORMA DE PAGAMENTO
Os pagamentos de dardo da seguinte forma:

11.1. Da Entrega: a empresa contratada tera até 60 (sessenta) dias corridos,
contados da assinatura do contrato para entregarem os equipamentos. O
pagamento referente aos equipamentos sera feito, em parcela Unica, em até 30
(trinta) dias, ap6s a entrega dos mesmos, devidamente atestado pelo fiscal do
contrato;

11.2. Da Instalagdo: a empresa, apés a entrega dos equipamentos, tera até 60
(sessenta) dias para instalar e configurar os equipamentos no ambiente da

[\
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CMBH. O pagamento dos servigos sera feito, em parcela unica, em até 30
(trinta) dias, apds a conclusao do servico, devidamente atestado pelo fiscal do
contrato;

11.3. Do Treinamento: O pagamento dos servigos sera feito, em parcela unica,
em até 30 (trinta) dias, apés a conclusao do treinamento, devidamente atestado
pelo fiscal do contrato.

11.4.Da prestacio de servigos de manutengdo e garantia: O servico de
manutencdo devera ser prestado por 36 (trinta e seis) meses, a contar do
termo de aceite do servigo de implementag&o / instalagdo. O pagamento do
item 4 da proposta sera feito mensalmente, a patir da conclusao e aceite da
instalacdo, devidamente atestado pelo fiscal do contrato.

12. FISCALIZAGAO

12.1.Nos termos do § 1° do artigo 67 da Lei 8.666/1993, cabera ao
representante da SECITI, que sera também o fiscal do contrato, proceder as
anotacbes das ocorréncias relacionadas com a execugdo do objeto,
determinando o que for necessario a regularizagdo das falhas ou
impropriedades observadas.

12.2. A fiscalizacdo € exercida no interesse da CMBH, ndo excluindo ou
reduzindo a responsabilidade da CONTRATADA, inclusive perante terceiros,
por qualquer irregularidade e, na sua ocorréncia, nao implica
corresponsabilidade da CMBH ou de seus agentes e prepostos.

12.3.A CMBH se reserva o direito de ndo receber o servico prestado em
desacordo com as especificagbes e condigbes constantes deste Anexo,
podendo rescindir a contratacao e aplicar as penalidades previstas em Contrato
e na legislagao pertinente.

12.4.Quaisquer exigéncias da fiscalizagao, inerentes ao objeto contratado,
deverdo ser prontamente atendidas pela CONTRATADA, sem quaisquer onus
adicionais para a CMBH.

13. VIGENCIA DO CONTRATO:

O contrato vigorara, a partir da data de sua assinatura, por 40 (quarenta)
meses, podendo ser renovado dentro dos limites legais.
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ANEXO - MODELO DE PROPOSTA COMERCIAL -

OBJETO: Contratacdo de empresa para o fornecimento de solugédo de
protecdo de redes com caracteristica de “Next Generation Firewall —
NGFW” para Seguranca de informagéo perimetral incluindo equipamentos
redundantes, licencas, treinamento, suporte técnico e garantia pelo prazo de 36
(trinta e seis) meses, em acordo Ccom as especificagdes do edital.

DENOMINACAO SOCIAL DA SOLICITANTE:
CNPJ:

Apresenta esta licitante, por intermédio de seu representante legal, proposta
comercial para os itens abaixo, cuja especificacdo completa encontra-se
detalhada no termo de referéncia:

PRECO
DESCRIGAO UNITARI
RESUMIDA UNIDADE 0

(R$)

Solugéo de Seguranca de
alta disponibilidade
licenciado para 36 meses e
garantia pelo mesmo
periodo(hardware e
software)
Especificar fabricante e
modelo do equipamento

Implementagéo / instalacdo
da solugédo completa no
formato hands-on com
suporte remoto (8 x 5) em
portugués.

Treinamento para operagao
e administragdo da solucao
ofertada para uma equipe
de 4 (quatro) pessoas, com
carga horaria de no minimo
20 (vinte) horas-aula
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Manutencéo, atualizagao e
suporte 24 x 7, garantia de
troca do equipamento no
préximo dia util. Por 36
meses a contar do aceite da
instalacao.

VALOR TOTAL DA PROPOSTA:

OBSERVACOES

1) O servigo ofertado obedece a todas as condigbes, especificacdes € caracteristicas
estabelecidas no TERMO DE REFERENCIA “COOINF 003/16”, responsabilizando-se a
licitante, com a apresentagdo de sua proposta, pela veracidade desta informagéo.

2) Nos precgos ofertados ja foram considerados todos os encargos € tributos
incidentes sobre o objeto supracitado.

PRAZO DE VALIDADE DA PROPOSTA COMERCIAL: dias (minimo
de 60 dias, a contar da data final prevista para a entrega dos envelopes).

Belo Horizonte, de 2017.

Nome, carimbo e assinatura de representante
legal da licitante
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N2 TR (Devers ser preenchido nos casos em que o setor controla a N¢ Protocolo GerRl dil Solicitfigao AdministrZtivel
produgdo de TRs e/ou quando o setor fizer a cotagdo de precos) fPree nchimento pela SECORC)

COOINF 001/'2017

1. TIPO

M Contratagéo tradicional

I Registro de Precos

Vigéncia da Ata em meses:
(méximo 12 meses)

Em caso de vigéncia inferior a 12 meses: A Ata podera ter sua vigéncia renovada nos
termos e limites legais?

™ SIM ™~ NAO

2. QUANTITATIVO DE ITENS

[
BEM/SERVICO UNIDADE ‘ QUANTIDADE

Solucao de Seguranga de alta
disponibilidade licenciado para 36 meses
baseada em Appliance com recursos de
Next Generation Firewall (NGFW).

Implementagdo da solugdo completa no
formato hands-on com suporte remoto (8 x
5) em portugués.

Treinamento para operagao e administracao
da solugdo ofertada para uma equipe de 4
(quatro) pessoas, com carga horaria de no
minimo 20 (vinte) horas-aula, a ser
ministrado ap6s a implementacdo da
solugdo de seguranca.

Contrato de manutengdo, atualizagdo e
suporte 24 x 7, pelo periodo de 36 meses e
garantia de troca do equipamento no
proximo dia atil, a contar da efetiva
instalagao do Appliance.
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3. ESPECIFICAGAO COMPLETA DO OBJETO (contemplar também as condicdes gerais de execugdo e
| de aceitagdo do objeto)

CONFORME TR

4. LOCAL E HORARIO PARA ENTREGA DO BEM OU DA PRESTAGCAO DO SERVICO

CONFORME TR

5. FORMA DE ENTREGA DO BEM OU DA PRESTACAO DO SERVIGO

B Unica

Para os itens:
[ Constante

Para os itens:

I Parcelada:
Para os itens:

Definir forma de parcelamento:

PRAZO PARA A ENTREGA DO BEM OU INICIO DA PRESTACAO DO SERVICO

.

= "
Até __ dias a partir da emissdo da Ordem de Compra.

Outro:

PRAZO E CONDIGCOES DE GARANTIA PARA O BEM OU SERVIGO (Refere-se 2 garantia quanto aos
vicios (defeitos) dos produtos ou dos servicos)

E caso de exigéncia de garantia diversa da prevista no Caodigo de Defesa do
Consumidor?

™~ Nao M Sim

Justificativa em caso positivo:

Conforme TR

Prazo e condigbes da garantia:

8. GARANTIA CONTRATUAL ( Refere-se a garantia do adimplemento e do fiel cumprimento das
obrigagées assumidas pela contratada)

Exigéncia de garantia contratual?

=] ﬁ;;
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Justificativa em caso positivo:

Devido ao prazo do contrato, valor do bem/servico e importancia do processo para o perfeitsc
funcionamento e seguranca da rede de dados da casa.

Em caso positivo:

Percentual da garantia: 2% (até 5% do valor contratado)

Justificativa para o percentual escolhido:

O montante mair do contrato esta relacionado a entrega de bens ou servicos,
assim sendo a garantia cobre os custos caso seja necessaria a contratacdo de
servigo de reconfiguracéo caso a empresa nao cumpra o contrato.

VIGENCIA DA CONTRATAGCAO*

" Durante o Exercicio (Ano):
(o] .

WN° de meses: . 36meses

I Até o dia:

[ Até o término da garantia

Em caso de servigco continuado e vigéncia superior a 12 meses, justificar a vantajosidade
da contratagdo pelo periodo solicitado:

Pela caracteristica do bem/servico aqui'rido que envolve prdfég"éo de dados para da CMBH é estréiééfa
adquirir pelo prazo especificado uma vez que é um servico com atualizagdo de assinaturas constante.

*Obs: No caso de Registro de Precos esta vigéncia se refere as futuras contratagdes decorrentes
da Ata de Registro de Precos.

10. POSSIBILIDADE DE PRORROGAGAO

Conforme Lei 8666/1993:

Art. 57. A duragdo dos contratos regidos por esta Lei ficara adstrita a vigéncia dos
respectivos créditos orgamentarios, exceto quanto aos relativos:

| - aos projetos cujos produtos estejam contemplados nas metas estabelecidas no
Plano Plurianual, os quais poderao ser prorrogados se houver interesse da Administracéo e
desde que isso tenha sido previsto no ato convocatorio;

Il - a prestagdo de servigos a serem executados de forma continua, que poderio ter
a sua duragao prorrogada por iguais e sucessivos periodos com vistas a obtencdo de
precos e condigbes mais vantajosas para a administragéo, limitada a sessenta meses;

IV - ao aluguel de equipamentos e & utilizagcao de programas de: mfdrm@tlca podendo
a duragé@o estender-se pelo prazo de até 48 (quarenta e oito) meses ap'c’)sfo inicio da
vigéncia do contrato. W '.

|
i
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11. CONDICOES DE PAGAMENTO

As condigdes de pagamento s3o as previstas nos modelos de Minuta de Contrato A
Contratacéo por nota de empenho disponiveis no Portal da CMBH.

Adaptagdes a serem consideradas nas condicbes e prazos de pagamento para
atendimento ao objeto especificado:

I Sem alteracdes

M Considerar as seguintes alteracdes:

 CONFORME TR
Justificativa da alteracéo:

Obs: Caso as alteragdes constantes neste item conflitem com as condigdes estabelecidas no
edital e seus anexos, prevalecera este Termo de Referéncia.

. PENALIDADES

As penalidades aplicaveis sdo as previstas na Portaria 16.707/2016, constantes nos
modelos de Minuta de Contrato / Contratacio por nota de empenho disponiveis no Portal
da CMBH.

Adaptacbes a serem consideradas nas penalidades para atendimento ao objeto
especificado:

M Sem alteracdes

[ Considerar as seguintes alteracoes:

Justificativa da alteragao:

Obs: Caso as alteragdes constantes neste item conflitem com as condi¢des estabelecidas no
edital e seus anexos, prevalecera este Termo de Referéncia.

. FATURAMENTO

O faturamento sera realizado:

M Ao final da execuggo
I Por evento

I Mensalmente

14. OBRIGAGOES DA CMBH
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a) Proporcionar todas as condictes para que a CONTRATADA possa executar o objeto.

b) Exigir o cumprimento de todas as obrigagdes assumidas pela CONTRATADA.

c) Exercer o acompanhamento e a fiscalizagdo da execucdo do objeto.

d) Notificar a CONTRATADA acerca da ocorréncia de eventuais imperfeicdes na
execugao do objeto.

e) Efetuar a CONTRATADA o pagamento resultante da execucéo do objeto.

* Os campos a seguir séo de uso interno da CMBH
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PARA USO INTERNO NA CMBH
16. JUSTIFICATIVA DA CONTRATAGAO

17. AGRUPAMENTO DE ITENS

A contratagao sera por:

™ Item

W ote

18. Justificativa no caso de aquisicao por lote:

que a empresa fornecedora dos equipamentos seja
também responsével pela sua configuracdo, instalacdo e manutencio.

19. INDICAGAO DE MARCA

Foi necessario indicar marca de

referéncia?

[~ Sim

H Nao

Em caso positivo, justificar nos termos especificos da lei:

20. DOCUMENTOS ADICIONAIS DE HABILITACAO

I Nenhum

I Atestado de Capacidade Técnica

[ Declaragdo de Disponibilidade de Pessoal

I Declarac3o de Disponibilidade de Equipamentos

I Registros de profissional/empresa

I Certiddo de faléncia/recuperagio judicial

[ Andlise de indices financeiros

I Outro:

- Justificativa(s) e condigbes para o(s) documento(s) exigido(s):

22. NECESSIDADE DE AMOSTRA

I SIM

23. Justificativa:

W \io

produto na especificagdo, que nao seja apenas de
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24, Critérios objetivos para andlise da amostra:

25. TERMO DE CONTRATO

25.1. O objeto pretendido envolve em sua execucgéo a entrega parcelada dos bens
a serem adquiridos?

™ Sim MNao W

25.2.Na descri¢do do objeto a ser contratado, exige-se alguma obrigacdo futura que
nao seja exclusivamente a entrega dos bens a serem adquiridos (exemplo:
garantia estendida, manutencao, treinamento, assisténcia técnica)?

M Sim ™ Nao

25.3. Esta incluida, na descricdo do objeto a ser contratado, a prestacdo de
assisténcia técnica?

B Sim " Nao

26. Caso a resposta as trés indagacdes anteriores seja sempre NAO, o termo de contrato
é dispensado.

Mesmo sendo dispensavel o termo de contrato, ha interesse em sua celebracéo?

B sim I Nao
27. Justificativa em caso positivo:

Observagdes:
Nos casos em que o Termo de Contrato for exigéncia legal a celebragdo sera realizada

independente da opgao do demandante.

. SERVIDOR RESPONSAVEL PARA ESCLARECIMENTOS

NOME: Lilliam Brandao
SETOR: SECITI

RAMAL: 1135

NOME: Paulo Furiati_____'_:
SETOR: COOINF
RAMAL: 1135




= SOLICITAGAO ADMINISTRATIVA
S SeLOHORZONE AQUISICAO/CONTRATACAO

29. GESTOR DA CONTRATACAO
O gestor sera o titular do setor indicado abaixo:
Setor: SECITI
. FISCAL DA CONTRATAGAO

Sera designado fiscal para esta contratacéo?r” Sim Wl Nao

Nome do profissional fiscal da contrataggo:

. RESPONSAVEL PELA ELABORACAO DESTE TERMO DE REFERENCIA

Nome: Paulo Furiati

Cargo: Coordenador de Infor

D
4

!
>auld [8sar Soares Furied
dor de Informatica
CM 40434

Assinatura:

. APROVACAO PELO DIRETOR DA AREA OU EQUIVALENTE

Nome: Paulo Furiati

o

‘ oordenador de Informéatica
CM 40.434

Em caso de fornecedor exclusivo, nos termos do art. 25, 1, da Lei 8.666/93, apresentar documentagdo

comprobatéria de exclusividade.

Apos preenchido pela area demandante, o arquivo eletrdnico deste documento deve ser
encaminhado para o e-mail sistemasdirafi@cmbh.ma.gov.br.
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Oficio CPL 13/2017 Belo Horizonte, 28 de setembro de 2017.

Senhor Coordenador,

Encaminho a Vossa Senhoria o processo de aquisicao protocolado sob o n°
2868/2017, que visa “Aquisicdo de solugdo de seguranca de borda de rede baseada
em tecnologia NGFW”, e solicito o esclarecimento das questdes apontadas no quadro
abaixo, para que seja dada continuidade a analise do processo e elaboracao do edital
de licitacao.

Assunto Item Item contraditorio /
observacio

Prazo de execucdo das Item 10 — quadro: até 30 dias 11.2 € 6.2.5.7 - Até 60 dias da
etapas 3, 4 e treinamento | da entrega dos equipamentos entrega dos equipamentos

Inicio da Manutengdo - Proposta comercial (item 4): -6.2.4.1 : do aceite definitivo
do aceite da instalacdo; (ver 6.2.5.11 —inclui ter sido
-Item 11.4 da especificagdo: do | feita a habilitacdo da

aceite da implementacé&o / garantia)

instalacdo -6.2.5.9: do registro dos
produtos junto ao fabricante

Vigéncia do Contrato ltem 13: 40 meses ltem 9 do TR padrdo (pag.
42): 36 meses

Item 13 do TR padrdo Faturamento ao final da Ndo teria que acrescentar
execugdo: final da execucgdo é execuc¢do “de cada etapa”
apo6s 40 meses. (ou marcar evento) e incluir o
mensalmente?

Pagamento da 11.4: mensal e inicia com o Resolver cantradigdes do
manutencao aceite da instalacdo inicio da manutencdo, para
determinar o inicio do
pagamento.

Cdédigo do comprasnet Manter os anteriores?
150100 - 1260 — 16837 - 1260

Atestado de capacidade Item 20 do TR Definir os termos exatos que
técnica devem constar no atestado,
tomando o cuidado de ndo
restringir a competitividade.

Coloco-me a disposicdo para quaisquer esclarecimentos que se fizerem
necessarios.

Atenciosamente, r N ’)

Méré,i‘a Ventura Machado
\_Pregoeira

Senhor Paulo Furiati
Coordenador de Informatica
Camara Municipal de Belo Horizonte
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Of. COOINF N° 0012/2017

Belo Horizonte, 16 de outubro 2017.

Prezada Pregoeira,

Seguem nossas consideragbes relativas ao seu oficio de 28/09 referente ao
processo de aquisicdo de “Solucdo de Seguranca de borda de rede baseada em
tecnologia NGFW”, processo 2868/2017.

Assunto Esclarecimento ao questionamento

Prazo de execucao das O prazo de 30 dias constante do quadro do item 10 esta
etapas 3, 4 e treinamento equivocado, deve ser atualizado para os mesmos dos
itens 11.2 € 6.2.5.7, ou seja, 60(sessenta dias).

Inicio da Manutencao N&o ha divergéncia entre as informagdes. Os termos
constantes da proposta comercial sdo apenas um
resumos das atividades informadas nos itens 6.2.4.1,
6.2.5.11e6.2.5.9

Vigéncia do contrato Diante das somas de prazos de entrega, instalagdo e
garantia o contrato deve prevalecer por 40 meses. O
Valor do edital padrao deve ser modificado para este
prazo.

Item 13 do TR padrao Correto, o faturamento deve acontecer de acordo com o
descrito no edital, ou seja, a cada etapa cumprida.

Pagamento da manutengdo |Deve iniciar-se apés a instalagao, conforme descrito
acima. A pratica de mercado é o pagamento em Unica
parcela, mas por exigéncia da DIVIGEF aconteceu a
modificacdo. Este € um ponto que podera ser elucidado
no memento da consulta publica.

Cddigo Comprasnet Podem ser mantidos pois ndo houve modificagao do
objeto.

Atestado de capacidade Devido a padronizagao do formulario, por equivoco no
técnica preenchimento, ficaram faltando as condigbes para
habilitagdo técnica. Assim sendg, as mesmas seguem

(
em anexo :{\\

Atenciosamente,

Paulo Césa
Coordenador

Sra. Marcia Ventura
Pregoeira
Camara Municipal de Belo Horizonte.

1de2
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Documentos necessarios para habilitaggo técnica

3 - Deverdo ser exigidos, na fase de habilitagdo, em virtude da necessidade de se
garantir qualidade aos servigos pretendidos, os seguintes documentos, afora os
habitualmente pedidos nas licitacdes realizadas pela CMBH:

3.1 - de qualificagéo técnica:

(@) Atestado de capacidade técnica: Apresentar pelo menos 1 (um) atestado de
capacidade técnica, que comprove o fornecimento, instalagao, configuracdo e
treinamento, cujo projeto seja do mesmo fabricante da solugéo ofertada e tenha sido
realizado para um ambiente com no minimo 1.000 (mil) usuarios.

(b) Indicar, através de declaragdo, possuir em seu quadro de profissionais, pelo
menos 1 (um) profissional com Certificado emitido pelo fabricante da solugao
ofertada capacitando-o para sua implementagao. A comprovacao se dara através da
apresentagao de copia autenticada do contrato social da empresa em caso de sdcio,
copia da carteira de trabalho do profissional ou cépia autenticada do contrato de
trabalho firmado entre as partes em caso de empregado. Sera solicitada também a
copia do certificado emitido pelo fabricante da soluczo.

(c) Considerando as caracteristicas do objeto deste edital, onde trata de projeto de
monta consideravel far-se-a necessario a comprovacao de que a licitante ja utiliza as
melhores préticas no gerenciamento de projetos, indicando, através de declaracao,
possuir em seu quadro de profissionais, pelo menos 1 (um) profissional com
Certificacdo PMP. A comprovacdo se dara através da apresentacao de copia
autenticada do contrato social da empresa em caso de sécio, copia da carteira de
trabalho do profissional ou cépia autenticada do contrato de trabalho firmado entre as
partes em caso de empregado. Sera solicitada também a cépia do certificado.

(d) Considerando as caracteristicas que o objeto deste edital, onde trata de servicos
na infraestrutura de TIC da CMBH far-se-4 necessario a comprovagdo de que a
licitante ja utiliza as melhores praticas em gerenciamento de servigos e suporte de TI
indicando, através de declaragdo, possuir em seu quadro de profissionais pelo
menos 01 (um) profissional certificado em ITIL CERTIFIED FOUNDATION. A
comprovagao se dara através da apresentagido de copia autenticada do contrato
social da empresa em caso de sdcio, copia da carteira de trabalho do profissional ou
copia autenticada do contrato de trabalho firmado entre as partes em caso de
empregado. Sera solicitada também a copia do certificado.

Obs.: Todas as comprovagdes exigidas acima deverdo ser feitas no momento
da assinatura do contrato.
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ANEXO
- MODELO PARA APRESENTACAO DA PROPOSTA COMERCIAL -

Pregéo Eletrénico n°® 73/2017

DENOMINACAO SOCIAL DA LICITANTE:

CNPJ:

A empresa acima especificada apresenta, por intermédio de seu
representante legal, proposta comercial para o certame epigrafado, conforme
0 seguinte:

GRUPO UNICO DE ITENS:

Item Preco Preco total do
NP Bem/Servigo Quant. | Unidade | Unitario Ig
(R9) tem (R$)
Solucdo de Seguranca de alta
disponibilidade licenciado para 36
meses e garantia pelo mesmo
1 periodo (hardware e software) 2 Unidade
Especificar fabricante e modelo do
equipamento
Implementacdo / instalacdo da
> solucdo completa no formato hands- 1 Unidade

on com suporte remoto (8 x 5) em
portugués.

Treinamento para operagcdo e
administragdo da solugdo ofertada
3 para uma equipe de 4 (quatro) 1 Unidade
pessoas, com carga horaria de no
minimo 20 (vinte) horas-aula

Manutencao, atualizacéo e suporte 24
X 7, garantia de troca do equipamento
no proximo dia util. Por 36 meses a
contar do aceite da instalacao.

36 Més

VALOR TOTAL DA PROPOSTA (R$)

OBSERVACOES: os produtos/servicos ofertados estdo de acordo com todas
as condicdes, especificacdes e caracteristicas previstas no ANEXO TERMO
DE REFERENCIA do edital respectivo, responsabilizando-se a licitante, com a
apresentacao de sua proposta, pela veracidade desta informacao.
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PRAZO DE VALIDADE DA PROPOSTA COMERCIAL.: dias (minimo
de 60 dias, a contar da data final estipulada para a sua entrega).

Belo Horizonte, de de

Nome e assinatura de representante legal da licitante



) ANEXO PADRAO
- CRITERIO DE JULGAMENTO DA PROPOSTA COMERCIAL -
POR GRUPO DE ITENS

1 - Para o julgamento das propostas comerciais, o(a) PREGOEIRO(A) levara em
consideragdo o MENOR PRECO OFERTADO PARA A INTEGRA DE CADA GRUPO
DE ITENS, desde que atendidas a todas as demais especificagées do edital e de seus
anexos, sendo desclassificadas as propostas que estiverem em desacordo.

2 - Os lances deverao ser ofertados pelo VALOR TOTAL de cada item do grupo de
itens.

3 - A CMBH podera adjudicar parcialmente um grupo de itens, se em relaciao a
qualquer item dele componente se cotar prego divorciado da realidade de mercado,
conforme apurado pelas pesquisas preliminares. Neste caso, tal item discrepante sera
retirado do grupo de itens, adjudicando-se a licitante vencedora os demais itens do
mesmo grupo, ajustando-se o prego total respectivo a essa subtracéo.

4 - Todos os precos deverao ser cotados com, no maximo, duas casas decimais. Nao
sendo observada esta regrapngerdo desconsideradas as casas decimais a partir da
terceira, sem arredondamento




ANEXO PADRAO
- APRESENTAGAO DE PROPOSTA AJUSTADA -

1 - A licitante vencedora do certame para cada item ou grupo de itens,
conforme o caso, devera entregar ao(d) PREGOEIRO(A) a proposta
comercial ajustada ao prego final decorrente da fase de lances
(observado o disposto neste anexo), sob pena de desclassificacdo e de
aplicagao, a critério da CMBH, das penalidades previstas no item 12 do edital e
de outras penalidades legalmente admissiveis.

2 - Na proposta comercial ajustada a ser entregue, ¢ permitida a readequacao
nao linear dos pregos, a critério da licitante, desde que todos os pregos
sejam menores ou iguais aos pregos constantes da proposta inicial,
respeitado como limite maximo da proposta ajustada o respectivo prego final
apurado na fase de lances.

21 - Na hipotese de ndo apresentagdo ou de apresentacio de proposta
comercial ajustada em desacordo com as restricoes previstas no item 2 acima,
esta nao sera aceita pelo(a) PREGOEIRO(A), que fara a readequagéo linear
dos pregos ao prego final ofertado, com base na proporgéo de cada item em
relacéo ao total ofertado na proposta inicial.

2.2 - Para fins do disposto no subitem anterior, o(a) PREGOEIRO(A)
considerara a regra quanto ao nimero de casas decimais fixada no ANEXO
CRITERIO DE JULGAMENTO DA PROPOSTA COMERCIAL do edital,
adequando o prego final ofertado ao valor equivalente ao somatario dos itens,

conforme disposto nos subitens 5.4.3 e 5.4.4 do edital\, H ?
" L&L. / d A
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CAMARA MUNICIPAL DE BELO HORIZONTE

ANEXO
- OUTROS DOCUMENTOS NEC~ESSARIOS A HABILITACAO -
QUALIFICACAO TECNICA

1 - As licitantes deverao entregar, juntamente com os documentos previstos
no item 8 do corpo padréo do edital, o(s) seguinte(s) documento(s) de
HABILITACAO RELATIVO (S) A QUALIFICACAO TECNICA:

1.1- 1 (um) atestado de capacidade técnica contendo as caracteristicas e
informacgdes a seguir enumeradas:
a)- emitido por pessoa juridica de direito publico ou privado, contendo a
identificacéo desta;
b)- expedido em nome da licitante e contendo o CNPJ desta;
c)- indicar que a licitante forneceu, instalou, configurou e treinou solucéo
cujo projeto seja do mesmo fabricante da solucéo ofertada e tenha sido
realizado para um ambiente com no minimo 1.000 (mil) usuarios.

1.2 - declaracdo de disponibilidade de pessoal técnico adequado para a
realizacdo dos servi¢os, conforme modelo constante do ANEXO MODELO DE
DECLARAQAO DE DISPONIBILIDADE DE PESSOAL TECNICO deste edital.
Tal declaracdo devera indicar a disponibilidade de, no minimo, os seguintes
profissionais:

- 1 profissional com Certificado emitido pelo fabricante da solucéo ofertada
capacitando-o para sua implementacao;

- 1 profissional com Certificagédo PMP;

- 1 profissional certificado em ITIL CERTIFIED FOUNDATION.



CAMARA MUNICIPAL DE BELO HORIZONTE

ANEXO
- MODELO DE DECLARACAO DE DISPONIBILIDADE DE PESSOAL

TECNICO -

DECLARACAO DE DISPONIBILIDADE DE PESSOAL TECNICO

A empresa , Inscrita no CNPJ sob o
n° , por intermédio de seu representante
legal, o (a) Sr. (a) , portador do documento
de identidade n° e do CPF n°

, DECLARA, sob pena de responsabilizacao,
nos termos da lei, a disponibilidade de pessoal técnico adequado para a
prestacdo dos servicos referentes ao PREGAO ELETRONICO N° 73/2017
sendo, no minimo:

- 1 profissional com Certificado emitido pelo fabricante da solucéo ofertada
capacitando-o para sua implementacao;

- 1 profissional com Certificacdo PMP;

- 1 profissional certificado em ITIL CERTIFIED FOUNDATION.

Belo Horizonte, de de

Nome e assinatura de representante legal da licitante




CAMARA MUNICIPAL DE BELO HORIZONTE

) ANEXO
- PRESTACAO DE GARANTIA CONTRATUAL -

Sera exigida da CONTRATADA, a prestacdo de garantia para a execucao
contratual, no percentual de 2% (dois por cento) do valor contratado, nos termos
do Anexo IV da Minuta de Contrato que integra este edital.



- CONTRATO N°___/2017
- PREAMBULO -

1. OBJETO:
Constitui  objeto deste contrato
CONTRATADA, conforme detalhado nos ANEXOS | E II.

2. PARTES:
2.1. CONTRATANTE:

Nome: CAMARA MUNICIPAL DE BELO HORIZONTE,

CNPJ: 17.316.563/0001-96

Sede: Avenida dos Andradas, n° 3.100, Bairro Santa Efigénia, Belo Horizonte,
Representante: Vereador
Cargo/Funcao: Presidente
Gestor do contrato:

2.2. CONTRATADO:
Nome:
CNPJ:
Sede:
Representante:
Cargo/Funcao:

3. DOTACAO(OES) ORCAMENTARIA(S):

4. PRECO E CONDICOES PARA PAGAMENTO

A presente contratagdo possui o valor total mensal estimado de R$
( 1
correspondendo a um valor global anual estimado de R$
( ), conforme detalhamento constante
na proposta comercial da CONTRATADA e nos Anexos | e |l deste contrato.

5. VIGENCIA

5.1 - O presente contrato vigerdade __/_/ até_/ /|

5.2 - A vigéncia do presente contrato podera prorrogada nos termos e limites
legais, sujeita a avaliagdo de sua admissibilidade, possibilidade orgamentario-
financeira e conveniéncia administrativa quando da efetiva demanda pela
prorrogacao.

6. OBRIGACOES DAS PARTES
6.1. A presente contratacao decorre do Pregéo n°__/____ erege-se
pelos preceitos das Leis Federais n°° 10.520/2002 e 8.666/1993.

6.2. As condicdes exigiveis para a execugdo do contrato e as obrigagcoes da
CMBH e da CONTRATADA em relagcdo a presente coniratagdo sdo aquelas
previstas no corpo padrao do contrato e em seus ANEXOS |, Il, lll e IV, bem como
no edital do Pregédo o N 5
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corpo do contrato e pelos seguintes anexos, todos constituindo um s6 e indivisive
documento:

ANEXO [ - cépia do Termo de Referéncia apresentado pelo setor demandante.
ANEXO II - cépia da proposta comercial apresentada pela CONTRATADA.
ANEXO PADRAO Ill - Disposicdes especificas para os contratos de alocacao de
mao de obra.

ANEXO IV - Garantia Contratual.

Belo Horizonte, de de

CMBH

CONTRATADA
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- CORPO DO CONTRATO - i
DOCUMENTO PADRAO

1-PRECO E CONDICOES PARA PAGAMENTO
1.1 - Este contrato possui os precgos detalhados no ANEXO II.

1.2 - O pagamento seré efetuado, conforme periodicidade definida no ANEXO I, por
cobranga bancéria em carteira sem vencimento, por depodsito bancario ou por
outro meio que vier a ser definido pela CMBH, de oficio ou a pedido formal e
justificado da CONTRATADA, apés a execugdo do objeto e a sua aceitacédo
definitiva pela CMBH, no prazo maximo de 10 (dez) dias uteis a contar, ainda,
da entrega da correspondente nota fiscal (corretamente preenchida e
liquidada) a Divisdo de Gestdo Financeira da CMBH, observadas as demais
disposi¢bes constantes do ANEXO I deste contrato.

1.2.1 - A CMBH n&o efetuard pagamento por meio de documentos com data
de vencimento pré-estabelecida.

1.3 - A liquidagdo da despesa somente sera feita com o reconhecimento formal pelo
gestor do contrato de que a execugdo do objeto se deu de forma efetiva,
satisfatoria e atendendo a todas as condigcdes contratuais.

1.4 - A CMBH néo efetuara, em nenhuma hipétese, pagamento antecipado.

1.5 - A nota fiscal devera ser emitida pela CONTRATADA em inteira conformidade
com as exigéncias legais e contratuais, especialmente com as de natureza
fiscal, com destaque, quando exigiveis, das retencdes tributarias.

1.6 - A CMBH, identificando quaisquer divergéncias na nota fiscal, especialmente no
que tange a precos e quantitativos, devera devolvé-la 8 CONTRATADA para
que sejam feitas as correcdes necessarias, reabrindo-se o prazo de 10 (dez)
dias uteis citado no subitem 1.2 a partir da data de apresentacao da nova nota
fiscal corrigida dos vicios apontados.

1.7 - O pagamento realizado pela CMBH nao implicara prejuizo de a CONTRATADA
reparar toda e qualquer falha que se apurar na execucdo do objeto, nem
excluird as responsabilidades de que tratam a Lei Federal n° 10.520/2002. o
Cédigo de Defesa do Consumidor e/ou demais normas aplicaveis ao caso,
tudo dentro dos prazos legais pertinentes.

1.8 - O pagamento efetuado ndo implicara, ainda, reconhecimento pela CMBH de
adimplemento por parte da CONTRATADA relativamente as obrigacoes
(previdenciarias, sociais, trabalhistas, tributarias, fiscais ou quaisquer outras) x\
que lhe sao devidas em decorréncia da execugdo do objeto nem novagdo em
relagao a qualquer regra constante das especificacdes desta contratagao. %
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2 - RECEBIMENTO E ACEITABILIDADE DO OBJETO

O recebimento e a aceitagé@o do objeto serdo feitos na forma, nas condicdes e nos
prazos definidos no ANEXO | deste contrato.

3 - REAJUSTE E REVISAO DOS PRECOS

3.1 - Tratando-se de contrato para prestacdao de servigos continuos, nos termos
do artigo 57, 11, da Lei 8.666/93, os valores previstos no contrato poderéo ser
reajustados, observado o intersticio minimo de 1 (um) ano contado da data
limite para apresentag@o da proposta comercial ou do Uitimo reajuste, tendo
como base a variagdo acumulada do INPC/IBGE no periodo.

3.1.1 - O reajuste dependera de solicitacdo da CONTRATADA e seus
efeitos financeiros serao devidos a partir da data de protocolizacdo da
mesma solicitacao, desde que observados o intersticio minimo e o
indice admitido.

3.2 - Poderao ser revistos, em observancia ao principio constitucional e legal do
equilibrio econdémico-financeiro do contrato, os valores previstos no contrato
em decorréncia de fatos imprevisiveis, ou previsiveis porém de
consequéncias incalculaveis, retardadores ou impeditivos da execucdo do
ajustado, ou, ainda, em caso de forga maior, caso fortuito ou fato do
principe.

3.2.1 - A revisdo dependera de solicitacao da CONTRATADA, fornecendo
os documentos que justifiquem e comprovem a alteragao dos valores,
e seus efeitos financeiros serdo devidos a partir da data de
protocolizagao da mesma solicitagao.

3.3 - Nos termos do art. 65, § 8° da Lei Federal n° 8.666/1993, o reajuste e a
revisdo serao efetivados mediante termo de apostila, salvo quando o0 mesmo
dispositivo definir em sentido contrario, hipotese em que dependera de termo
aditivo.

4 - FISCALIZACAO

4.1 - A execucado do objeto sera acompanhada, controlada, fiscalizada e avaliada
pelo gestor do contrato, indicado no ANEXO | e no preambulo deste
contrato, a quem cabera, nos termos do § 1° do art. 67 da Lei 8.666/1993,
proceder as anotacdes das ocorréncias relacionadas com a execu¢do do
objeto, determinando o que for necessario a regularizagao das falhas ou das

impropriedades observadas.
4.1.1 - O gestor do contrato sera também o fiscal respectivo, podendo

delegar esta funcao.
4.1.2 - O superior hierarquico podera exercer a funcao de gestor do
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contrato, inclusive da competéncia prevista na clausula 1.3, K487
hipéteses em que o gestor do contrato encontre-se legalmente
afastado ou licenciado de suas fungées.

4.2 - O recebimento definitivo do objeto somente se efetivara apos a atestacao
pelo gestor do contrato de que a execucdo observou todas as exigéncias
contratualmente previstas.

4.2.1 - Para fins do disposto no subitem 4.2, o gestor do contrato podera
solicitar do fiscal do contrato, quando for o caso, relatérios
informativos das condi¢des de prestagio dos servicos.

4.3 - A fiscalizacéo serd exercida no interesse da CMBH, ndo excluindo ou
reduzindo a responsabilidade da CONTRATADA, inclusive perante terceiros,
por qualquer irregularidade e, na sua ocorréncia, nao implicara
corresponsabilidade da CMBH ou de seus agentes e prepostos.

4.4 - A CMBH se reserva o direito de nao receber objeto executado em desacordo
com as especificacbes e condigcdes constantes do ANEXO |, podendo
rescindir a contratagéo e aplicar as penalidades previstas neste contrato e
na legislagao pertinente.

4.5 - Quaisquer exigéncias da fiscalizacdo, inerentes ao objeto contratado,
deverdo ser prontamente atendidas pela CONTRATADA, sem 4nus
adicionais para a CMBH.

5 - RESPONSABILIDADES

5.1 - A CONTRATADA, neste ato, assume perante a CMBH a responsabilidade
civil relativamente a qualquer dano que a execugdo do objeto por ela
efetivada venha a causar ao patriménio publico, ao pessoal da CMBH ou a
terceiros.

5.2 - A CONTRATADA sera responsavel por todos os encargos (trabalhistas,
sociais, previdenciarios, tributarios, fiscais, securitarios, ou quaisquer outros,
se for o caso) devidos para a execugdo deste contrato, devendo remeter a
CMBH os respectivos comprovantes, sempre que exigidos, sem prejuizo da
obrigacao prevista no subitem 5.4.

5.2.1 - Em caso de a CMBH ser judicialmente condenada ao pagamento de
quaisquer 6nus referidos no subitem 5.2, a CONTRATADA devera
ressarci-la dos valores correspondentes, acrescidos de 20% (vinte por
cento) a titulo de honorarios.

5.3 - A CONTRATADA nao podera, a titulo algum, ceder o objeto do presente
contrato.

5.4 - A CONTRATADA sera obrigada a manter, durante a vigéncia do contrato, as
condigOes de habilitacdo exigidas no processo licitatério, sendo obrigada a
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5.5 - A CONTRATADA devera manter, ao longo da execucdo deste contrato, a
qualidade do objeto, conforme previsto no ANEXO 1, sendo obrigada a
refazer o objeto entregue que apresentar qualquer tipo de defeito.

6 - CAUSAS DE EXTINCAO DO CONTRATO

6.1 - Este contrato podera ser extinto:

a) pelo decurso de seu prazo de vigéncia;

b) pelo integral cumprimento do seu objeto, atestado pelo gestor do
contrato;

c) por acordo entre as partes, reduzido a termo no processo, desde que
haja conveniéncia para a CMBH;

d) por determinacao judicial;

e) por ato unilateral da CMBH.

6.2 - A rescisao unilateral do contrato prevista na subclausula anterior podera ser
promovida pela CMBH nos seguintes casos:
a) inexecugao parcial ou total das obrigacdes contratuais;
b) declaragé@o de faléncia ou aceitacdo do pedido de recuperacao judicial
da CONTRATADA, no curso da execucédo deste contrato;
¢) injustificada baixa na qualidade do objeto executado, a juizo da CMBH.

6.3 - A decretacdo da resciséo unilateral podera ser cumulada com a aplicagéo da
muita contratual e de outras penalidades legalmente admissiveis.

7 - SANCOES ADMINISTRATIVAS

7.1 - Pela inexecuc¢do total ou parcial deste contrato podera a CMBH aplicar a
CONTRATADA, além das demais cominagcbes legais pertinentes, as
seguintes sangoes:

a) adverténcia;

b) multa de 0,3% (zero virgula trés por cento) por dia de atraso na
execucao do objeto ou por dia de atraso no cumprimento contratual
ou legal, até o 30° (trigésimo) dia, calculada sobre o preco total do
contrato, por ocorréncia;

c) multa de 10% (dez por cento) calculada sobre o preco total do contrato,
no caso de atraso superior a 30 (trinta) dias na execugao do objeto ou
no cumprimento de obrigacao contratual ou legal;

d) multa de 20% (vinte por cento) calculada sobre o preco total do
contrato, na hipotese de a CONTRATADA, injustificadamente, desistir
do contrato ou der causa a sua rescisao, bem como nos demais casos
de descumprimento contratual, quando a CMBH, em face da menor
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gravidade do fato e mediante motivacdo da autoridade superf6f/™M® 271
podera reduzir o percentual da multa a ser aplicada;

e) impedimento de licitar e contratar com a Administracdo Publica do
Municipio de Belo Horizonte pelo prazo de até 5 (cinco) anos;

f) declaracao de inidoneidade para licitar ou contratar com érgao publico; -

g) resciséo contratual, aplicavel independentemente de efetiva aplicacdo
de qualquer das penalidades anteriores.

7.2 - As sang0es definidas no subitem 7.1 poderdo ser aplicadas pelas seguintes
pessoas, autonomamente:
a) letra “a” —> pelo Presidente, pelo Diretor, ou equivalente, da area
gestora do contrato, pelo Gestor do Contrato;
b) letras “b”, “c” e “d”—> pelo Presidente, pelo Diretor, ou equivalente, da
area gestora do contrato;
c) letras “e”, “f” e “g” —> pelo Presidente.

7.3 - Os valores das multas aplicadas poderédo ser descontados dos pagamentos
devidos pela CMBH, e, na insuficiéncia ou falta desses, serdo descontados
da garantia contratual.

7.3.1 - Se os valores das multas aplicadas forem superiores aos
pagamentos devidos pela Camara Municipal ou da garantia
contratual, devera a contratada recolher a diferenca no prazo maximo
de 5 (cinco) dias uteis, a contar de notificacdo especifica para esse
fim.

7.3.2 - Em caso de ndo pagamento no prazo previsto no paragrafo anterior
o valor da multa sofrera correcéo diaria pelo IPCA-E a partir da data
da notificacao.

7.4 - Em face da gravidade da infracdo, poderdo ser aplicadas as penalidades
definidas nas letras “e”, “f” e “g” cumulativamente com a multa cabivel.

7.5 - As penalidades somente serao aplicadas apds regular processo
administrativo, em que se garantira a observancia dos principios do
contraditorio e da ampla defesa, na forma e nos prazos previstos em lei.

7.6 - Para os fins do subitem 7.1, entende-se por “prego total do contrato” aquele
assim indicado no ANEXO Il

8 - ADITAMENTO
Este contrato podera ser alterado, nos termos e limites da legislacdo vigente, e

sempre por meio de termo aditivo.

9 - PECAS INTEGRANTES DO CONTRATO




Arelles
Independentemente de transcricdo, integram o presente contrato o edltaf» ga °°’ oy unto
certame que o fundamenta, a documentacdo e a proposta comercial da
CONTRATADA, no que estas n&o conflitarem com o edital e com o contrato. bem
como os demais documentos descritos no preAmbulo deste contrato.

10 - FORO

Fica eleito o foro da Comarca de Belo Horizonte, Minas Gerais, para dirimir as
duvidas oriundas deste contrato.

11 - ACEITACAO

E por estarem assim justas e contratadas, assinam as partes o presente contrato
em 3 (trés) vias de igual teor, para que surta seus juridicos e legais efeitos.




- ANEXO | DO CONTRATO —
TERMO DE REFERENCIA




- ANEXO Il DO CONTRATO -
PROPOSTA COMERCIAL APRESENTADA PELA CONTRATADA
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ANEXO PADRAO Il
- DISPOSICOES ESPECIFICAS PARA OS CONTRATOS DE ALOCACAO DE
MAO DE OBRA -

1 - CONDICOES PARA PAGAMENTO

1.1 - A CMBH pagard, pela prestagdo dos servicos, o valor total mensal
constante da proposta comercial da CONTRATADA, com as alteracoes
decorrentes das hip6teses descritas no Anexo | deste contrato, observadas.
ainda, as disposi¢bes constantes da clausula 2 deste ajuste (relativas ao
provisionamento de valores para conta vinculada).

1.2 - O pagamento sera efetuado mensalmente, apds a prestacdo dos servigos e
a sua aceitagao pela CMBH, no prazo méaximo de 10 (dez) dias Uteis a
contar, ainda, do cumprimento pela CONTRATADA de todas as obrigacdes
e exigéncias constantes deste contrato, por meio de depdsito bancario ou
por outro meio que vier a ser acordado entre as partes, mediante entrega da
correspondente nota fiscal (corretamente preenchida) a Secdo de Controle
de Servigcos Terceirizados da CMBH, na Avenida dos Andradas, n° 3.100,
Bairro Santa Efigénia, Belo Horizonte, Minas Gerais.

1.3 - A CONTRATADA devera entregar a Sec¢do de Controle de Servicos
Terceirizados da CMBH, no inicio do més subsequente ao da prestacdo dos
servicos, a “Planilha Analitica do Faturamento”, detalhando todos os
valores a serem faturados juntamente com os seguintes documentos
obrigatérios, em original, cépia autenticada, ou copia simples acompanhada
do original para autenticacao:

a)- folhas de pagamento analitica e sintética dos profissionais designados
para os servigcos na CMBH, na forma da legislacao previdenciaria e
social, juntamente com os comprovantes de pagamento dos salarios
relativos ao més de referéncia, com a assinatura de cada profissional
ou com a autenticacao bancaria, conforme o caso;

b)- declaracdo firmada pelo representante legal e pelo contador da
CONTRATADA, nos seguintes termos: “Declaramos, sob as penas da
lei, que a folha de pagamento pertinente a competéncia

/ (indicar o més e o0 ano) contém todos os profissionais
designados para os servicos na CAMARA MUNICIPAL DE BELO
HORIZONTE, objeto do contrato n° / , tendo sido quitada
na sua integralidade.”;

c)- declaracdo firmada pelo representante legal e pelo contador da
CONTRATADA, nos seguintes termos: “Declaramos, sob as penas da
lei, que foram cumpridas, para todos os profissionais alocados na
CAMARA MUNICIPAL DE BELO HORIZONTE, relativamente a

competéncia / (indicar 0 més e 0 ano), as obrigages
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cada categoria, nos termos exigidos no contraton® ___/

d)- documentos referentes ao pagamento das parcelas do 13° salarlo para
o faturamento a ser apresentado em janeiro;

e)- comprovantes de fornecimento, a cada profissional, de vale-transporte e
de tiquete refeicao, bem como, quando aplicavel ao caso, de cesta
basica e de diarias, todos relativos ao més de referéncia:

f)- comprovante de pagamento, quando aplicavel ao caso, de seguro de
vida em grupo e de plano de assisténcia médica relativos ao més de
referéncia;

d)- outros documentos, a critério da CMBH, desde que relacionados no
contrato, aos servigos prestados e aos profissionais envolvidos.

1.4 - A liberagdo do pagamento da nota fiscal relativa ao ultimo més de prestagéo
dos servigos somente ocorrera mediante a plena e cabal comprovacdo do
cumprimento de todas as obrigagdes contratualmente previstas,
especialmente da entrega de todos os documentos exigidos e da corregao
de todas as eventuais pendéncias apuradas.

1.5 - Sendo aprovadas pela Secdo de Controle de Servicos Terceirizados da
CMBH a “Planilha Analitica do Faturamento” e a documentacéo a que refere
0 subitem 1.3 e 1.4, a mesma autorizara a CONTRATADA a emissdo da
nota fiscal relativa aos servigcos prestados no més de referéncia, a qual
devera ser entregue a mencionada Secao.

1.6 - A CONTRATADA devera excluir do faturamento mensal os dias de trabalho
e os salarios dos empregados faltosos, em férias, licenca ou afastados
legalmente, para os quais nao houver sido encaminhado substituto, bem
como toda e qualquer ocorréncia que, por forca do contrato, nao for de
responsabilidade da CMBH ou nao corresponder aos servigos efetivamente
prestados.

1.7 - A nota fiscal conterd em seu histdrico, além das consignagdes legais, a
indicagdo do numero e do ano do contrato, a descricdo dos servicos
prestados e 0 més de referéncia destes.

1.8 - O atraso da CONTRATADA no envio da documentacdo implicara na sua
responsabilizacdo pelo ©6nus decorrente das multas e correcoes
eventualmente aplicadas em razao do nao cumprimento de suas obrigacdes
em tempo habil.

1.9 - Nenhum pagamento sera efetuado pela CMBH enquanto estiver
pendente qualquer documento citado no subitem 1.3 deste contrato, o
gue nao ira gerar para a CONTRATADA direito a alteragcdo de precos,
correcao monetaria, compensacado financeira ou paralisacao da
prestacao dos servicos.

1.9.1 - O pagamento & CONTRATADA nao sera efetivado caso esta nao
-encaminhe a CMBH a nota fiscal (corretamente preenchida) e os
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documentos relacionados no subitem 1.3, além de outros que poSSaRg,, 37! dunto

ser exigidos pela CMBH e que estejam relacionados ao pagamento a
ser feito.

1.10 - Todo pagamento que vier a ser considerado contratualmente indevido sera
objeto de ajuste nos pagamentos futuros ou cobrado da CONTRATADA.

1.11 - Na hipétese de o inicio e o final do prazo de vigéncia do contrato ndo
coincidirem com, respectivamente, o primeiro e o ultimo dia do més, o
pagamento correspondente sera efetuado proporcionalmente ao nimero de
dias de vigéncia contratual no més em referéncia e de acordo com os
servigos efetivamente prestados.

1.12 - A CONTRATADA devera apresentar mensalmente e a qualquer momento
(a critério da CMBH), sob pena de aplicacédo das penalidades contratuais e
legais cabiveis (apds o regular processo administrativo) a documentacio
comprobatéria dos recolhimentos e pagamentos relativos a encargos,
contribui¢coes e obriga¢des de sua responsabilidade, conforme se segue:

a)- guia de recolhimento do FGTS - GRF e respectivo comprovante de
quitagdo, acompanhado do protocolo de envio das informacdes a
Previdéncia Social, vencida no més de referéncia e relativa aos
profissionais designados para os servicos na CMBH;

b)- Relacdo de Empregados - RE/GFIP e respectivo resumo do
fechamento, referente a guia especificada na letra “a” anterior;

c¢)- Guia de Recolhimento do INSS - GPS - “Outras Entidades” - vencida no
més de referéncia e relativa aos profissionais designados para os
servigos na CMBH, devidamente quitada;

d)- comprovantes de regularidade, em vigor, para com a Seguridade Social
(CND/INSS) e para com o Fundo de Garantia por Tempo de Servigo
(CRF/FGTS);

e)- Certidao Negativa de Débitos Trabalhistas;

f)- outros documentos, a critério da CMBH.

1.13 - Registra-se que o0 pagamento ao término do contrato somente sera
realizado mediante a apresentagao de todas as rescisdes contratuais dos
funcionarios homologadas pelo sindicato da categoria.

2 - PROVISIONAMENTO DE VALORES PARA CONTA VINCULADA:

2.1 - A CMBH realizara, mensalmente, o provisionamento de valores para o
pagamento de férias, 13° (décimo terceiro) salario e verbas rescisoérias aos
trabalhadores da CONTRATADA, cujos valores serao destacados do valor
mensal da prestacao dos servicos e depositados em conta corrente
vinculada especifica, conforme disposto no Anexo VII da Instrugcao
Normativa SLTI/MPOG n° 02/2008, alterada pela Instrugado Normativa

SLTUMPO n°6/2013.
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2.2 - A conta vinculada ser4 aberta em nome da CONTRATADA em instituicagy. 24,775 lunto
bancaria oficial indicada pela CMBH e sera bloqueada para movimentagdo,
exceto mediante autorizagdo expressa da CMBH e exclusivamente para o

pagamento das obriga¢des trabalhistas.

2.3 - O montante dos depdsitos mensais provisionados, a ser deduzido do valor
mensal da prestacdo dos servicos a serem pagos, correspondera ao
somatorio dos valores das seguintes provisdes:

a)- pagamento de 13° salario, no valor de 8,33% sobre a remuneracao dos
profissionais;

b)- pagamento de férias e abono de férias, no valor de 12,10% sobre a
remuneracao dos profissionais;

c)- multa de FGTS e contribuicio social sobre o aviso prévio indenizado e
sobre o aviso prévio trabalhado, no valor de 5,00% sobre a
remuneracgao dos profissionais;

d)- impacto de encargos sobre férias, abono de férias e décimo terceiro
salario, nos valores dos percentuais abaixo, de acordo com a aliquota
de contribui¢cdo do grau de risco de acidente do trabalho estabelecido
no art. 22, inciso Il da Lei Federal n° 8.212 de 1991, que sera
informado pela CONTRATADA, conforme se segue:

d.1)- percentual de 7,39% sob o valor da remuneracdo dos
profissionais para aliquota de contribuicdo de 1%;

d.2)- percentual de 7,60% sob o valor da remuneracdo dos
profissionais para aliquota de contribuicao de 2%;

d.3)- percentual de 7,82% sob o valor da remuneracdo dos
profissionais para aliquota de contribuicdo de 3%.

2.4 - O saldo da conta vinculada sera remunerado pelo indice da poupanca ou
outro definido junto a instituicao bancaria, observada a maior rentabilidade.

2.5 - Os valores depositados na conta vinculada poderao ser liberados para o
pagamento de obriga¢des trabalhistas nas seguintes condic¢des:

a)- parcial e anualmente, para pagamento do valor correspondente ao 13°
(déecimo terceiro) salario, quando devido;

b)- parcialmente, para pagamento do valor correspondente as férias e ao
adicional de 1/3 de férias, quando do seu gozo pelos empregados
vinculados ao contrato;

c)- parcialmente, quando da demissdao de empregado vinculado ao
contrato, para pagamento do valor correspondente a 13° (décimo
terceiro) salario e férias proporcionais e a indenizacdo compensatoéria
porventura devida sobre o FGTS;

d)- ao final da vigéncia do contrato, para pagamento das verbas rescisérias
devidas. @)\

2.6 - A liberagao de valores da conta vinculada para pagamento das obrigacdes
trabalhistas ocorridas durante a vigéncia do contrato sera efetuada mediante
solicitacao da CONTRATADA, apresentada com no minimo 5 (cinco) dias
uteis de antecedéncia ao vencimento dessas obrigacdes e acompanhada \§
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dos documentos comprobatorios da ocorréncia das obrigacdes trabalhlstamaem ~’a* Amumo
de seus respectivos prazos de vencimento.

2.7 - Apos aprovagao da documentacdo comprobatéria, a CMBH expedira
autonzagao para a movimentagéo pleiteada a instituicao financeira no prazo
maximo de 3 (trés) dias Uteis, a contar da apresentacdo dos documentos
citados no subitem 2.6.

2.8 - No prazo maximo de 3 (trés) dias Uteis, a contar da liberacéo do crédito pela
instituicdo financeira, a CONTRATADA devera apresentar & CMBH o
comprovante das transferéncias bancarias realizadas para a quitacdo das
obrigagdes trabalhistas, sob pena de aplicagdo das san¢des cabiveis.

2.9 - Em caso de descumprimento do prazo disposto no subitem 2.8, a CMBH
realizara a retencao na fatura da CONTRATADA do valor correspondente
aos comprovantes nao apresentados, sem prejuizo de aplicacdo da
penalidade cabivel.

2.10 - A CONTRATADA devera apresentar planilha mensal com o demonstrativo
das provisOes, especificando a quantia correspondente a ser depositada em
conta vinculada.

- A CONTRATADA autoriza a CMBH, mediante a assinatura do contrato, a
fazer o desconto nas faturas e a realizar o pagamento dos salarios e demais
verbas trabalhistas diretamente aos trabalhadores, bem como das
contribuicbes previdenciarias e do FGTS, quando estes nao forem
adimplidos ou no encerramento do contrato.

2.11.1 - Quando néo for possivel a realizacdo dos pagamentos pela propria
CMBH, os valores retidos cautelarmente serdo depositados junto a
Justica do Trabalho, com o objetivo de serem utilizados
exclusivamente para o pagamento de saldrios e das demais verbas
trabalhistas, bem como das contribui¢cdes sociais e do FGTS.

212 - O saldo remanescente da conta vinculada sera liberado para a
CONTRATADA quando do encerramento do contrato, na presenca, se
necessario, do sindicato da categoria correspondente aos servigos
contratados, apdés a comprovacao da quitacdo de todos 0s encargos
trabalhistas e previdenciarios relativos a esses servicos.

2.13 - Os calculos dos valores a serem pagos aos empregados sdo de
responsabilidade exclusiva da CONTRATADA. A autorizacao da CMBH para
liberacao de valores na conta vinculada nao implica em homologacao
desses calculos.
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3 - REAJUSTE E REVISAO DOS PRECOS &
SO
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3.1 - Os valores relativos a “encargos contratuais” e “administracao” podera@j%%r@vramdjumo

reajustados, observado o intersticio minimo de 1 (um) ano contado da data
limite para apresentacao da proposta comercial ou do ultimo reajuste, tendo
como base a variagdo acumulada do INPC/IBGE no periodo.

3.1.1 - O reajuste dependerda de solicitacdo da CONTRATADA e seus
efeitos financeiros serdo devidos a partir da data de protocolizagéo na
CMBH da mesma solicitagdo, desde que observados o intersticio
minimo e o indice admitido.

3.2 - Poderado ser revistos, em observancia ao principio constitucional e legal do

equilibrio econémico-financeiro do contrato, os valores dos seguintes itens
componentes da proposta comercial:

a) “itens com valores definidos por convengdes, dissidios ou acordos
coletivos de trabalho” conforme alteracdo determinada por esses
documentos e que forem devidamente registrados e homologados
pela Delegacia Regional do Trabalho ou por ato do Poder Publico;

b) “encargos sociais” e “encargos tributarios” quando houver ato de
governo que os altere;

c) “vale-transporte”: quando houver alteragédo da tarifa correspondente, por
ato de governo;

d) “diarias” (se aplicavel aos servicos contratados): quando houver
alteragao do valor da diaria paga pela CMBH aos seus servidores.

3.21 - A revisdo referida na letra “a” dependerd de solicitacdo da
CONTRATADA e seus efeitos financeiros serdo devidos a partir da
data de inicio de vigéncia prevista na convencdo, no dissidio ou no
acordo coletivo, desde que a CONTRATADA faca a solicitacdo
respectiva em até 30 (trinta) dias corridos a contar da data de
homologac¢do daquele documento. Ultrapassado esse trintidio, os
efeitos financeiros serao devidos a partir do dia 1° do més em que se
der a apresentacao a CMBH pela CONTRATADA da solicitacdo da
revisao dos valores.

3.2.2 - A revisdo referida nas letras “b” e “c” dependera de solicitacdo da
CONTRATADA e seus efeitos financeiros serao devidos a partir da
data de inicio de vigéncia dos novos valores, desde que a
CONTRATADA faca a solicitacao respectiva em até 30 (trinta) dias
corridos a contar da data de publicacédo dos respectivos atos que os
alteraram. Ultrapassado esse trintidio, os efeitos financeiros serao
devidos a partir do dia 1° do més em que se der a apresentacao a
CMBH pela CONTRATADA da solicitacao da revisao dos valores.

3.2.3 - A revisao referida na letra “d” sera feita por iniciativa da CMBH e
seus efeitos financeiros serdo devidos a partir da data definida pelo
ato que a declarar, sem retroatividade.

3.2.4 - Cabera a CONTRATADA fornecer, junto com a solicitagdo de
revisdo, todos os documentos que justifiguem e comprovem a
alteracao dos valores, sob pena de perder direito a mesma ou de ter
seus efeitos financeiros aplicados a partir da data de apresentacao

correspondente.
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3.3 - Além das disposi¢bes constantes nesse Anexo lll, aplicam-se a0 presefteng zfﬁ
contrato todas as disposicbes constantes na clausula 3 do Corpo do

Presente Contrato.
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- ANEXO IV DO CONTRATO -
GARANTIA

1 - Para assegurar a execucdo deste contrato, a CONTRATADA devera prestar
garantia no montante de R$

( ), correspondente a 2% (dois por
cento) do valor global anual do contrato, conforme disposto no item __ do
edital do Pregéao , bem como nos subitens

seguintes deste ajuste.

1.1 - Para fins do disposto no item 1 supra, entende-se por “valor global anual
do contrato” aquele correspondente ao resultado do valor total mensal da
proposta comercial multiplicado por 12 (doze) meses.

2 - Cabera a CONTRATADA optar por uma das seguintes modalidades de garantia:
| - caugao em dinheiro;
I - titulos da divida publica;
[l - seguro-garantia;
IV - fianca bancaria.

3 - A garantia devera ser prestada pela CONTRATADA no prazo maximo de 10
(dez) dias uteis a contar da data de recebimento do contrato assinado pela
CMBH.

4 - O documento comprobatério da garantia prestada deverd ser entregue pela
CONTRATADA, no prazo fixado no item 3 supra, a Secdo de Controle de
Contratos, na Avenida dos Andradas, n° 3.100, sala C-202, Bairro Santa
Efigénia, Belo Horizonte, Minas Gerais.

5 - O descumprimento do disposto no item 4 configurard inexecug¢do contratual
passivel de rescisdo unilateral do contrato, sem prejuizo da aplicacdo de
outras penalidades legais e contratuais cabiveis, inclusive da multa prevista
na clausula 07 do Corpo deste Contrato e no Edital subitem __ do edital
relativo ao Pregéo

6 - A garantia prestada devera abranger toda a vigéncia do contrato e, também, o
periodo de 3 (trés) meses apos o término desta, quando sera liberada ou
restituida, nos termos da lei e em observancia as demais disposicOes
contratuais.

7 - O valor da garantia respondera pelo inadimplemento das obriga¢gBes contratuais,
como, por exemplo, as obrigacfes trabalhistas, previdenciarias, indenizacdes a
CMBH e a terceiros, bem como por todas as multas impostas a
CONTRATADA, sem que isso inviabilize a aplicacdo de multas em valor
superior ao da garantia prestada.

7.1 - O valor da garantia podera ser utilizado pela CMBH para o pagamento de
obrigagGes contratuais, caso a CONTRATADA nao comprove a quitagéo
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dos mencionados encargos.

7.2 - Se o valor da garantia de execucédo for utilizado para o pagamento de
qualquer obrigacdo, a CONTRATADA se obriga a restabelecer o seu
valor real no prazo maximo de 10 (dez) dias Uteis a contar da intimacao a
ser feita pela CMBH.

8 - Na hipdtese de majoracdo do valor deste contrato, inclusive decorrente da

assinatura de termo aditivo de acréscimo ao objeto, fica a CONTRATADA
obrigada a complementar ou substituir a garantia prestada, no mesmo prazo
previsto no subitem 7.2 supra.

9 - O descumprimento dos prazos estipulados nos subitens anteriores para

restabelecimento, complementacdo ou substituicdo da garantia prestada,
autoriza a CMBH a reter os créditos da CONTRATADA relativos a prestacéo
do servigo, sem prejuizo de aplicacdo das penalidades legais e contratuais
cabiveis, inclusive rescisdo contratual.

10 - A garantia sera liberada ou restituida no prazo previsto no item 6, desde que

11

nao haja, no plano administrativo ou judicial, pendéncia de qualquer
reclamacao contra a CONTRATADA e relativa ao objeto contratual, hipétese
em que ficara retida até a solucéo final.

- A liberacao/restituicdo da garantia ndao exime a CONTRATADA das
responsabilidades administrativa, civil e penal oriundas da execucéo do objeto
do presente contrato.





